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4.2. Inhoudelijke beoordeling.

4.2.1. De gronden die appellante in hoger beroep
heeft aangevoerd zijn in de kern gelijk aan die
welke zij in beroep naar voren heeft gebracht. De
rechtbank heeft deze gronden bij de aangevallen
uitspraak — onder verwijzing naar vaste recht-
spraak van deze Raad - besproken en heeft het
beroep van appellante gemotiveerd ongegrond
verklaard. De Raad onderschrijft hetgeen de
rechtbank daartoe onder 10 tot en met 24 van de
aangevallen uitspraak overweegt en zoals uitge-
breid samengevat in rechtsoverweging 2 van deze
uitspraak. Terecht komt de rechtbank tot het oor-
deel dat het bestreden besluit (thans) berust op
een zorgvuldig tot stand gekomen en deugdelijke
medische beoordeling. In hetgeen appellante
heeft aangevoerd, heeft de rechtbank terecht geen
aanleiding gezien voor twijfel aan het medisch
oordeel van de verzekeringsarts bezwaar en be-
roep. Appellante heeft in hoger beroep geen me-
dische stukken overgelegd die aanleiding geven
om te twijfelen aan het oordeel van het Uwv. Wat
betreft de grond van appellante dat haar privacy is
geschonden, onderschrijft de Raad hetgeen de
rechtbank onder 18 tot en met 20 van de aange-
vallen uitspraak daaromtrent overweegt.

4.2.2. Uitgaande van de juistheid van de Functio-
nele Mogelijkhedenlijst komt de rechtbank te-
recht tot het oordeel dat de voor appellante gese-
lecteerde functies die aan de schatting ten
grondslag liggen, voor haar geschikt zijn. De ar-
beidsdeskundige bezwaar en beroep heeft ook in
voldoende mate gemotiveerd dat de bij de func-
ties voorkomende signaleringen die geschiktheid
niet in de weg staan. Wat betreft het bezwaar van
appellante dat de Svb ten onrechte geen rekening
heeft gehouden met het feit dat, ingevolge artikel
11, eerste lid, van de ANW, vast moet komen te
staan dat de geduide functies ter plaatse waar ap-
pellante arbeid heeft verricht of het laatst heeft
verricht, of in de omgeving daarvan daadwerke-
lijk beschikbaar zijn, het zogeheten locatievereiste
verwijst de Raad naar hetgeen de rechtbank over-
weegt onder 24 van de aangevallen uitspraak. De
mate van arbeidsongeschiktheid van appellante is
uitgaande van de geselecteerde functies minder
dan 45%.

5. Conclusie

5.1. Gelet op hetgeen is overwogen onder 4.2
dient de aangevallen uitspraak te worden beves-
tigd.

5.2. Omdat het hoger beroep niet slaagt, is voor
een veroordeling van het Uwv tot vergoeding van
schade geen plaats.

5.3. Voor een veroordeling in de proceskosten
bestaat geen aanleiding.

Beslissing

De Centrale Raad van Beroep

— bevestigt de aangevallen uitspraak;

- wijst het verzoek om veroordeling tot vergoe-
ding van schade af.
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Ziggo hoeft geen gegevens van klanten af te
geven

Gerechtshof Arnhem-Leeuwarden

5 november 2019, 200.256.426,
ECLI:NL:GHARL:2019:9352

(mr. Wattel, mr. Boorsma, mr. Brand)
Noot mr. J.G. Reus

Inbreuk intellectueel eigendom. lllegaal
downloaden. IP-adres. Dutch Film Works.
Hitman'’s Bodyguard.

[AVG art. 6; EVRM art. 8, 13; Handvest
grondrechten EU art. 8, 17, 47; BW art. 3:296,
6:162]

Dutch Film Works B.V. (DFW) vordert dat Ziggo de
NAW-gegevens verstrekt van de houders van en-
kele IP-adressen van klanten van Ziggo. DFW stelt
dat de gebruikers van deze IP-adressen inbreuk
hebben gemaakt op intellectuele eigendomsrech-
ten doordat zij The Hitman’s Bodyguard hebben
gedownload via BitTorrent. DFW is de distributeur
van deze film en is gerechtigd om tegen inbreu-
ken op de intellectuele eigendomsrechten op te
treden. De voorzieningenrechter heeft de vorde-
ringen van DFW afgewezen. DFW gaat in hoger
beroep.

Ook in hoger beroep staat de vraag centraal of er
een verplichting rust op Ziggo tot het verstrekken
van persoonsgegevens van bepaalde klanten aan
DFW. Het hof moet beoordelen wiens belang in
dit geval zwaarder weegt: het belang van DFW op
bescherming van haar intellectueel eigendoms-
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recht of het belang van Ziggo c.s. op bescherming
van persoonsgegevens van haar klanten.

Het hof overweegt dat voor toewijzing van de
vordering vereist is dat er op Ziggo een
rechtsplicht tot afgifte rust. Volgens DFW is die
rechtsplicht aanwezig omdat Ziggo onrechtmatig
handelt wanneer zij de klantgegevens niet afgeeft.
Ziggo beroept zich voor haar weigering tot afgifte
op art. 8 EVRM. Het hof overweegt dat afgifte ook
een verwerking is in de zin van de AVG. Voor deze
verwerking is alleen mogelijk op grond van art. 6
lid 1 sub f AVG (gerechtvaardigd belang). Voor de
beoordeling van de vraag of er een rechtsplicht
tot afgifte (verwerking) van persoonsgegevens op
Ziggo c.s. rust moet volgens het hof (a) sprake zijn
van een gerechtvaardigd belang, (b) moet de ver-
werking noodzakelijk zijn en (c) behoort het be-
lang van DFW te prevaleren boven het belang van
de betrokken klant van Ziggo c.s.

Het hof oordeelt dat DFW een gerechtvaardigd
belang heeft bij verstrekking van de persoonsge-
gevens. Ook acht het hof dat sprake is van nood-
zakelijkheid. Het hof oordeelt dat op dit moment
de belangen van de Ziggo-klanten na afgifte van
de persoonsgegevens door DFW nog onvoldoen-
de worden gewaarborgd. Volgens het hof heeft
DFW namelijk op een onvoldoende transparante
wijze uiteengezet wat de criteria zijn die ten
grondslag liggen aan het inzetten van een bepaal-
de actie tegen de klanten van Ziggo. Het hof acht
Ziggo daardoor niet in staat om haar klanten
vooraf adequaat te informeren over de gevolgen
van de gegevensverstrekking aan DFW. Daar-
naast zijn ook de inhoud en omvang van de be-
dragen die DFW wil vorderen onduidelijk. Omdat
hierdoor niet de gevolgen voor de Ziggo klanten
kunnen worden ingeschat, kan er niet worden af-
gewogen of de voorgenomen maatregelen van
DFW in verhouding staan tot het privacy belang
van de Ziggo klanten. De vordering wordt afge-
wezen.

De besloten vennootschap,

Dutch Film Works B.V,,

gevestigd te Utrecht,

appellante in het principaal hoger beroep,
geintimeerde in het voorwaardelijk incidenteel
hoger beroep,

in eerste aanleg: eiseres,

hierna: DFW,

advocaat: mr. H.A.J.M. van Kaam,

tegen

1. de besloten vennootschap,

Ziggo B.V,

2. de besloten vennootschap Ziggo Services B.V,,
gevestigd te Utrecht,

geintimeerden in het principaal hoger beroep,
appellanten in het voorwaardelijk incidenteel ho-
ger beroep,

in eerste aanleg: gedaagden,

hierna gezamenlijk: Ziggo c.s. en afzonderlijk:
Ziggo respectievelijk Ziggo Services,

advocaat: mr. J.P. van den Brink.

1. Het geding in eerste aanleg

Voor het geding in eerste aanleg verwijst het hof
naar de inhoud van het vonnis van 8 februari
2019 dat de voorzieningenrechter in de rechtbank
Midden-Nederland, locatie Utrecht, heeft gewe-
zen.

2. Het geding in hoger beroep

2.1. Het verloop van de procedure blijkt uit:

- de dagvaarding in hoger beroep van 7 maart
2019, met grieven en producties,

- de memorie van antwoord, tevens memorie van
voorwaardelijk incidenteel appel, met producties,
- de memorie van antwoord in voorwaardelijk
incidenteel appel, met producties,

- het pleidooi van 25 juni 2019, waarbij mrs. Van
Kaam en Van Lith namens DFW en mrs. Van den
Brink en Spauwen namens Ziggo c.s. hebben ge-
pleit overeenkomstig hun pleitaantekeningen; de
griffier heeft aantekeningen gemaakt van hetgeen
ter zitting is besproken, tevens is akte verleend
van een akte met producties 22 t/m 24 aan de zij-
de van DFW en van een akte met productie 14
aan de zijde van Ziggo c.s..

2.2. Na afloop van de pleidooien heeft het hof ar-
rest bepaald.

2.3. DFW vordert in het principaal hoger beroep
dat het hof het vonnis van de voorzieningenrech-
ter van 8 februari 2019 zal vernietigen en opnieuw
rechtdoende bij uitvoerbaar bij voorraad te ver-
Kklaren arrest:

I. Ziggo c.s. (hoofdelijk) zal bevelen om binnen
vijf dagen na betekening van dit arrest aan DFW
de navolgende (identificerende) gegevens, voor
zover beschikbaar, te verschaffen van de abonne-
menthouders van de IP-adressen, zoals weergege-
ven in productie 13A-B bij de dagvaarding in
eerste aanleg:

a. de volledige voornaam of voornamen, althans
de voorletter of voorletters;
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b. de volledige achternaam;

c. de volledige adresgegevens, bestaande uit de
straatnaam, huisnummer en eventueel huisnum-
mer toevoeging, postcode en woonplaats;

d. het e-mailadres waarmee de desbetreffende
abonnementhouder bij Ziggo c.s. staat geregis-
treerd;

althans die voorzieningen zal treffen die het hof in
goede justitie aangewezen acht;

II. Ziggo c.s. (hoofdelijk) zal veroordelen tot beta-
ling van een dwangsom van € 5.000,00 met een
maximum van € 5.000.000,00, althans een door
het hof te bepalen dwangsom, voor iedere
dag - een gedeelte van een dag daaronder begre-
pen — dat Ziggo c.s. bij de nakoming van het bevel
onder I. in gebreke blijft;

III. Ziggo c.s. hoofdelijk, des dat de een betalende
de ander zal zijn bevrijd, zal veroordelen in de
proceskosten, waaronder de nakosten, van beide
instanties;

IV. althans die voorzieningen zal treffen die het
hof in goede justitie aangewezen acht.

2.4. Ziggo c.s. vordert in het voorwaardelijk inci-
denteel hoger beroep dat het hof de vorderingen
van DFW zal afwijzen en het bestreden von-
nis - al dan niet met verbetering van de gron-
den - zal bekrachtigen, dan wel vernietigen en,
opnieuw recht doende, zal concluderen tot afwij-
zing van de vorderingen, met veroordeling van
DFW in de kosten van Ziggo c.s. van beide instan-
ties, uitvoerbaar bij voorraad.

3. De vaststaande feiten

3.1. Het hof gaat in hoger beroep uit van de navol-
gende feiten.

3.2. DFW is één van de grootste onathankelijke
filmdistributeurs van Nederland op het gebied
van bioscoop, home entertainment, Video On
Demand en (pay- en free) TV. Met betrekking tot
de film The Hitman’s Bodyguard (hierna: de Film)
is zij voor Nederland de sub-distributeur. Tevens
is zij gerechtigd om, mede namens de mederecht-
hebbenden op de Film, op te treden tegen inbreu-
ken op de intellectuele eigendomsrechten.

3.3. Ziggo c.s. verricht diensten op het gebied van
onder meer het verlenen van internettoegang (ac-
ces provider) aan haar klanten. Om informatie die
over dit netwerk wordt uitgewisseld te sturen naar
de juiste ontvangers, hebben haar klanten een In-
ternet Protocol-adres (hierna: IP-adres). Ziggo
c.s. beschikt over vele IP-adressen die zij tijdelijk
aan haar gebruikers toewijst. Het IP-adres hangt

samen met de internetaansluiting van de klant en
wordt gekoppeld aan het apparaat dat de gebrui-
ker aan deze aansluiting hangt, bijvoorbeeld een
router, via welk apparaat met meerdere toestellen/
apparaten van dezelfde internetverbinding ge-
bruik kan worden gemaakt. Ziggo c.s. houdt (be-
perkt in tijd) bij welk IP-adres op welk tijdstip aan
welke abonnee is toegewezen.

3.4. In de Staatscourant van 6 december 2017 is
het (definitieve) besluit van de Autoriteit Per-
soonsgegeven (AP) bekend gemaakt (Stcrt. 2017,
71406, hierna: het Besluit). Het Besluit houdt in
dat de door DFW aan de AP gemelde voorgeno-
men verwerking van persoonsgegevens, zoals
vastgelegd in het Protocol Online handhaving in-
tellectuele eigendomsrechten van 25 oktober 2017
van DFW (hierna: het Protocol), rechtmatig
wordt geacht. Het Protocol ziet op de verzameling
en vastlegging van de na te melden IP-adressen
van abonnementhouders van Ziggo c.s. en van de
daarmee samenhangende persoonsgegevens met
betrekking tot naam, adres en woonplaats (hier-
na: NAW-gegevens) die DFW hoopt te verkrijgen
doordat Ziggo haar die NAW-gegevens ter be-
schikking stelt.

3.5. Gedurende de periode van 21 december 2017
tot en met 2 februari 2018 heeft het Duitse bedrijf
Tecxipio GmbH (hierna: Tecxipio) in opdracht
van DFW het uitwisselen van de Film via BitTor-
rent-netwerken gemonitord. BitTorrent is een in
2001 ontwikkelde techniek die gebruikers in staat
stelt over het internet bestanden te downloaden
vanaf computers van internetgebruikers. Het be-
stand wordt in kleine deeltjes gehakt, zodat deze
deeltjes bij verschillende gebruikers kunnen wor-
den gedownload. De downloader zoekt via het
internet verbinding met aanbieders die deeltjes
van dit bestand aanbieden (de zogenaamde up-
loaders). BitTorrent is gebaseerd op IP-adressen.
3.6. Bij brief van 6 april 2018 heeft DFW Ziggo c.s.
verzocht opgave te doen van de NAW-gegevens
van 174 IP-adressen afkomstig van klanten van
Ziggo c.s. Deze IP-adressen zijn door Tecxipio
vastgelegd in de periode van 21 januari 2018 tot
en met 28 januari 2018.

3.7. Op 25 april 2018 heeft Ziggo c.s. in antwoord
op de brief van 6 april 2018 aan DFW gemeld dat
zij de gegevens, voor zover nog beschikbaar, zal
bewaren maar dat zij niet vrijwillig tot afgifte van
de gegevens zal overgaan. Volgens Ziggo c.s. zijn
op grond van een technisch probleem 74 van de
gevraagde IP-adressen niet meer beschikbaar.
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Voorts is aan DFW meegedeeld dat het verzoek
en de bijlagen te weinig informatie bevatten om te
concluderen dat, en welke, klanten van Ziggo c.s.
inbreuk hebben gemaakt op de rechten van de bij
DFW aangesloten rechthebbenden op de Film.
3.8. Bij brief van 4 mei 2018 heeft DFW een aan-
vullend verzoek tot afgifte aan Ziggo c.s. gedaan.
Verzocht is (aanvullende) afgifte van de NAW-ge-
gevens betreffende 203 IP-adressen. Deze (aan-
vullende) lijst met IP-adressen ziet op de periode
van 2 januari 2018 tot en met 1 februari 2018.
3.9. Ziggo c.s. heeft aan DFW geen gegevens ver-
strekt betreffende de IP-adressen.

4. Het geschil en de beslissing in eerste aanleg

4.1. DFW heeft in eerste aanleg een gelijkluidende
vordering bij de voorzieningenrechter ingesteld
als de vordering in hoger beroep.

4.2. De voorzieningenrechter heeft bij het bestre-
den vonnis van 8 februari 2019 het gevorderde
afgewezen. Kort samengevat en voor zover in het
kader van de hierna te maken beoordeling van de
grieven in het principaal hoger beroep van be-
lang, heeft de voorzieningenrechter daaraan de
navolgende overwegingen ten grondslag gelegd:
Er is een wettelijke grondslag vereist op grond
waarvan een Internet Service Provider (ISP) als
Ziggo c.s. verplicht kan worden tot afgifte van
klantgegevens. In artikel 6:162 van het Burgerlijk
Wetboek, zoals uitgelegd door de Hoge Raad in
zijn arrest van 25 november 2005 inzake Lycos/
[verweerder]| (ECLI:NL:HR:2005:AU4019), is een
wettelijke grondslag gelegen ten gevolge waarvan
Ziggo c.s. onder omstandigheden tot deze afgifte
verplicht kan worden. Ingevolge dat arrest zijn
daarbij de navolgende omstandigheden van be-
lang:

a. is het voldoende aannemelijk dat het downloa-
den van de Film met behulp van BitTorrent-net-
werken onrechtmatig is jegens DFW;

b. heeft DFW een re€el belang bij de verkrijging
van de NAW-Gegevens;

c. is het aannemelijk dat er in dit concrete geval
geen minder ingrijpende mogelijkheid bestaat om
de NAW-Gegevens te achterhalen;

d. brengt de afweging van de betrokken belangen
van DFW, Ziggo c.s. en haar abonnees mee dat het
belang van DFW in dit geval zwaarder dient te
wegen.

Hoewel de toets van de onder a., b. en c. genoem-
de punten in het voordeel van DFW uitvalt, is in
dit geding onvoldoende door DFW aangevoerd

om de onder d. genoemde belangenafweging in
haar voordeel te doen uitvallen. Doorslaggevend
daarvoor is dat:

- voor elk IP-adres sprake is van een eenmalige
inbreuk op de intellectuele eigendomsrechten op
de Film, hetgeen het belang van DFW bij afgifte
van de NAW-gegevens niet extra groot maakt (r.o.
4.17);

- het bedrag dat DFW van de abonnementhouder
wenst te ontvangen op geen enkele wijze is onder-
bouwd, zodat het niet is uitgesloten dat in dit be-
drag ook elementen van een boete zitten (r.o.
4.18);

- niet helder is of, en zo ja, op welke wijze DFW in
de te zenden brieven aan de houder van het IP-
adres meedeelt wat — in het geval hij niet zelf de
illegale downloader is — rechtens zijn positie is
(r.0.4.19);

- DFW evenmin heeft aangegeven of en op welke
wijze zij de aan te schrijven personen actief zal
wijzen op de in hoofdstuk 7 van het Protocol op-
genomen waarborgen van de rechten van betrok-
kenen (r.0. 4.20);

- van DFW meer informatie verwacht had mogen
worden om te kunnen beoordelen of zij zich vol-
doende gelegen laat liggen aan de belangen van de
IP-adreshouder (4.21).

5. De motivering van de beslissing in hoger beroep

De omvang van het hoger beroep

5.1. DFW heeft tien bezwaren (grieven) gericht
tegen de afwijzing van haar vorderingen. Het hof
zal deze grieven hieronder gezamenlijk behande-
len. Ziggo c.s. heeft incidenteel hoger beroep in-
gesteld onder de voorwaarde dat het hoger beroep
van DFW slaagt. Het hof komt dan ook niet aan
de behandeling van de in dat kader aangevoerde
grieven toe, indien de door DFW naar voren ge-
brachte grieven falen.

5.2. Een uitzondering hierop vormt de tweede
grief in incidenteel hoger beroep, waarmee
de - ook ambtshalve door het hof te beoorde-
len - vraag aan de orde wordt gesteld of DFW in
hoger beroep nog steeds een spoedeisend belang
heeft bij de gevraagde voorziening. Bij de beant-
woording van die vraag kan in zijn algemeenheid
de omstandigheid dat de eisende partij lang heeft
stilgezeten een rol spelen, terwijl de omstandig-
heid dat een rechtsvraag in geschil is waarop het
antwoord niet evident is, kan leiden tot behoed-
zaamheid bij de toewijzing van de gevraagde
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voorziening, maar deze omstandigheden kunnen
noch ieder voor zich noch in onderlinge samen-
hang het oordeel rechtvaardigen dat de eisende
partij geen spoedeisend belang bij de gevraagde
voorziening (meer) heeft. Evenmin zijn die om-
standigheden op zichzelf voldoende voor het
oordeel dat de eisende partij, door een vordering
in kort geding in te stellen, handelt in strijd met
de eisen van een goede procesorde (HR 29 no-
vember 2002, ECLI:NL:HR:2002:AE4553). In de
onderhavige zaak is het spoedeisend belang van
DFW reeds gegeven door de omstandigheid dat
het risico aanwezig is dat de gevraagde gegevens
op een zeker moment verouderd of niet meer aan-
wezig zullen zijn. Er bestaat dan ook geen belem-
mering om de zaak inhoudelijk te bespreken.

De kern van de zaak

5.3. Waar het in deze zaak kort gezegd om gaat is
de vraag of er een verplichting rust op Ziggo c.s.
tot het verstrekken van persoonsgegevens van
bepaalde klanten aan DFW. DFW is een belan-
genorganisatie van rechthebbenden (makers) van
films. Volgens DFW heeft een aantal internetge-
bruikers via IP-adressen van Ziggo c.s. de film
The Hitman'’s Bodyguard gedownload en daarmee
inbreuk gemaakt op het auteursrecht van de ma-
kers van deze film. De makers ondervinden daar-
van schade, omdat zij inkomsten mislopen. DFW
vraagt Ziggo c.s. om persoonsgegevens van Zig-
go-klanten te verstrekken die horen bij de
IP-adressen waarvan DFW heeft vastgesteld dat
daarmee inbreuk is gemaakt op de filmrechten.
DFW wil na ontvangst van deze persoonsgege-
vens de klanten benaderen en eventueel aanspra-
kelijk stellen voor het feit dat zij ten onrechte in-
breuk hebben gemaakt op de filmrechten van de
makers. Het hof moet beoordelen wiens belang in
dit geval zwaarder weegt: het belang van DFW op
bescherming van haar intellectueel eigendoms-
recht of het belang van Ziggo c.s. op bescherming
van persoonsgegevens van haar klanten. Het hof
oordeelt dat op dit moment de belangen van de
Ziggo-klanten na afgifte van de persoonsgegevens
door DFW nog onvoldoende worden gewaar-
borgd. De vordering wordt daarom afgewezen.
Het hof zal hierna de redenen van zijn beslissing
uiteen zetten.

Het beoordelingskader
5.4. Voor de toewijzing van een bevel tot afgifte
van persoonsgegevens is vereist dat op Ziggo c.s.

een rechtsplicht tot deze afgifte rust (artikel 3:296
BW). DFW heeft die rechtsplicht gebaseerd op de
stelling dat Ziggo c.s. onrechtmatig handelt wan-
neer zij haar klantgegevens niet aan DFW ver-
strekt. Van een onrechtmatige daad is volgens de
wet sprake wanneer er (i) een inbreuk is op een
subjectief recht, (ii) een doen of nalaten in strijd
met een wettelijke plicht of (iii) een doen of nala-
ten in strijd met hetgeen volgens ongeschreven
recht in het maatschappelijk verkeer betaamt (ar-
tikel 6:162 lid 2 BW).

5.5. DFW beroept zich voor haar verzoek tot af-
gifte van de persoonsgegevens op het recht op
bescherming van intellectueel eigendom, zoals
neergelegd in artikel 17 Handvest van de grond-
rechten van de Europese Unie (hierna: Handvest)
en artikel 1 Eerste Protocol EVRM. Dat recht is
onder meer uitgewerkt in de richtlijn 2004/48
over de handhaving van intellectuele-eigendoms-
rechten en vastgelegd in diverse Nederlandse re-
gelingen waaronder de Auteurswet. De regelingen
hebben tot doel om uitvinders of makers in staat
te stellen rechtmatig profijt te trekken van hun
uitvinding of schepping. Daarnaast beroept DFW
zich op het recht op een effectieve rechtsbescher-
ming (artikel 47 Handvest en artikel 13 EVRM).
Dat houdt in dat aan een persoon wiens grond-
recht wordt geschonden een doeltreffende voor-
ziening bij de rechter moet worden geboden.

5.6. Ziggo c.s. beroept zich voor haar weigering
om persoonsgegevens van klanten aan DFW te
verstrekken op het recht op bescherming van per-
soonsgegevens (artikel 8 Handvest) of eerbiedi-
ging van de persoonlijke levenssfeer (artikel 8
EVRM). Het verstrekken van persoonsgegevens
valt, net als het verzamelen daarvan, onder de
wettelijke term: verwerking van persoonsgege-
vens. Onder verwerking valt: het verstrekken
door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen. De wijze
waarop persoonsgegevens mogen worden ver-
werkt is geregeld in de Algemene Verordening
Gegevensverwerking (AVG). Deze regeling is op
25 mei 2018 in werking getreden. De voordien
geldende Privacyrichtlijn (Richtlijn 95/46/EG) en
de mede daarop gebaseerde Wet bescherming
persoonsgegevens (Wbp) zijn komen te vervallen.
Op het gebied van de rechten van betrokkenen
stemt de AVG grotendeels overeen met de oude
regels uit de Privacyrichtlijn (Richtlijn 95/46) en
Wbp, met dien verstande dat de AVG uitdrukke-
lijker dan de Wbp de verplichting van zowel de
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nationale wetgever als de nationale rechter onder-
streept om een juist evenwicht tussen privacy-
belangen en andere grondrechtelijk beschermde
belangen te verzekeren. Op grond van het in arti-
kel 48 Uitvoeringswet Algemene verordening ge-
gevensbescherming (UAVG) opgenomen over-
gangsrecht is voorts bepaald dat besluiten die
voorafgaand aan de inwerkingtreding van de
AVG zijn genomen door het College bescherming
persoonsgegevens van rechtswege gelden als be-
sluiten genomen door de Autoriteit Persoonsge-
gevens.

5.7. Vast staat dat de door DFW gevorderde afgif-
te van naam en (email)adres van bepaalde klanten
inhoudt dat persoonsgegevens ter beschikking
worden gesteld en dat deze verstrekking een ver-
werking vormt in de zin van (thans) artikel 4 sub
2 AVG.

5.8. Tussen partijen is voorts niet in geschil dat
DFW in het Besluit toestemming heeft gekregen
voor het vastleggen van persoonsgegevens op
grond van het gericht verzamelen van informatie
door middel van eigen onderzoek zonder de be-
trokkene daarvan op de hoogte te stellen. De toe-
stemming heeft betrekking op:

1) het vastleggen van bewijs van uitwisseling van
bestanden via IP-adressen door onderzoek te
doen naar betrokkenheid van gebruikers van Bit-
Torrent-netwerken bij verspreiding of verveel-
voudiging van auteursrechtelijk beschermde wer-
ken (stap 1 van het Besluit);

2) met het doel om na selectie van de ontvangen
gegevens de BitTorrent-gebruikers die vermoede-
lijk auteursrechten schenden op te sporen door bij
Nederlandse internet service providers contactge-
gevens op te vragen en als deze daaraan niet mee-
werken een verzoek te richten aan de rechter (stap
2 van het Besluit);

3) met als achterliggend doel om na vaststelling
van de identiteit van de betrokken abonnee deze
persoonlijk te benaderen om hem te informeren
over het onderzoek en hem aan te spreken vanwe-
ge gedragingen die inbreuk maken op het au-
teursrecht (stap 3 van het Besluit) door het nemen
van (één van) de navolgende acties:

a) DWF stuurt een waarschuwing aan de betrok-
kene;b) DFW treft een minnelijke schikking met
de inbreukmaker en vraagt deze een onthou-
dingsverklaring met boetebeding te onderteke-
nen;c) DFW treft een schikking, vraagt een ont-
houdingsverklaring met boetebeding en verhaalt
de gemaakte kosten op de betrokkene;d) DFW

stuurt de inbreukmaker een dagvaarding waarin
een verbod en vergoeding van de kosten wordt
gevorderd;e) DFW stuurt een dagvaarding waarin
naast een verbod en kostenvergoeding ook scha-
devergoeding wordt gevorderd.

Onderhavig geschil heeft betrekking op de in het
Besluit als stap 2 omschreven stap. Niet de gege-
vensverwerking van DFW als zodanig is aan de
orde, maar de vraag of Ziggo c.s. als Nederlandse
internet service provider medewerking moet ver-
lenen aan het verstrekken van de gevraagde gege-
vens.

5.9. Ziggo c.s. verzamelt ook persoonsgegevens
van haar klanten. Daardoor is ook zij als verwer-
kingsverantwoordelijke in de zin van artikel 4
onder 7 AVG onderworpen aan de wettelijke ver-
plichtingen uit de AVG. De vraag of zij bevoegd is
om de gevraagde gegevens te verstrekken ligt be-
sloten in artikel 6 AVG (voorheen: artikel 8 en 9
Wbp). Dit artikel luidt voor zover hier relevant als
volgt (de onderstreping is gedaan door het hof):
“I. De verwerking is alleen rechtmatig indien en
voor zover aan ten minste een van de onderstaan-
de voorwaarden is voldaan:

a) de betrokkene heeft toestemming gegeven voor
de verwerking van zijn persoonsgegevens voor
een of meer specifieke doeleinden; (...)

f) de verwerking is noodzakelijk voor de beharti-
ging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde,
behalve wanneer de belangen of de grondrechten
en de fundamentele vrijheden van de betrokkene
die tot bescherming van persoonsgegevens no-
pen, zwaarder wegen dan die belangen, met name
wanneer de betrokkene een kind is. (...)

4. Wanneer de verwerking voor een ander doel
dan dat waarvoor de persoonsgegevens zijn ver-
zameld niet berust op toestemming van de be-
trokkene of op een Unierechtelijke (...) of een
lidstaatrechtelijke bepaling (...) ter waarborging
van de in artikel 23, lid 1, bedoelde doelstellingen
houdt de verwerkingsverantwoordelijke bij de
beoordeling van de vraag of de verwerking voor
een ander doel verenigbaar is met het doel waar-
voor de persoonsgegevens aanvankelijk zijn ver-
zameld onder meer rekening met: (...)

d) de mogelijke gevolgen van de voorgenomen
verdere verwerking voor de betrokkenen?”

5.10. Vast staat dat Ziggo-klanten geen toestem-
ming hebben verleend aan Ziggo c.s. om de door
hen met het oog op de uitvoering van de overeen-
komst verzamelde gegevens aan een derde te ver-
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strekken. De verstrekking dient derhalve te berus-
ten op de onder sub f genoemde grondslag,
waarbij ook van belang is welke mogelijke gevol-
gen de verstrekking van de persoonsgegevens aan
DFW hebben voor de Ziggo-klanten. In de
preambule van de AVG onder 47 en 50 wordt in
dit verband benadrukt dat rekening moet worden
gehouden met de redelijke verwachtingen van de
betrokkene op basis van zijn verhouding met de
verwerkingsverantwoordelijke:

“(47) (...) In elk geval is een zorgvuldige beoorde-
ling geboden om te bepalen of

sprake is van een gerechtvaardigd belang, alsook
om te bepalen of een betrokkene op het tijdstip en
in het kader van de verzameling van de persoons-
gegevens redelijkerwijs mag verwachten dat ver-
werking met dat doel kan plaatsvinden. De belan-
gen en de grondrechten van de betrokkene
kunnen met name zwaarder wegen dan het belang
van de verwerkingsverantwoordelijke wanneer
persoonsgegevens worden verwerkt in omstan-
digheden waarin de betrokkenen redelijkerwijs
geen verdere verwerking verwachten. (...)”

“(50) (...) Om na te gaan of een doel van verdere
verwerking verenigbaar is met het doel waarvoor
de persoonsgegevens aanvankelijk zijn verzameld,
moet de verwerkingsverantwoordelijke, nadat hij
aan alle voorschriften inzake rechtmatigheid van
de oorspronkelijke verwerking heeft voldaan, on-
der meer rekening houden met: een eventuele
koppeling tussen die doeleinden en de doeleinden
van de voorgenomen verdere verwerking; het ka-
der waarin de gegevens zijn verzameld; met name
de redelijke verwachtingen van de betrokkenen
op basis van hun verhouding met de verwerkings-
verantwoordelijke betreffende het verdere gebruik
ervan; de aard van de persoonsgegevens; de ge-
volgen van de voorgenomen verdere verwerking
voor de betrokkenen; en passende waarborgen bij
zowel de oorspronkelijke als de voorgenomen
verdere verwerkingen. (...)”

5.11. Het voorgaande voert tot de slotsom dat
voor de beoordeling van de vraag of er een
rechtsplicht tot afgifte (verwerking) van per-
soonsgegevens op Ziggo c.s. rust (a) sprake moet
zijn van een gerechtvaardigd belang, (b) de ver-
werking noodzakelijk moet zijn en (c) het belang
van DFW behoort te prevaleren boven het belang
van de betrokken klant van Ziggo c.s. De beoor-
deling van de noodzaak van een verwerking
wordt ingevuld aan de hand van de in het recht

ontwikkelde begrippen proportionaliteit en sub-
sidiariteit.

Gerechtvaardigd belang

5.12. Naar het oordeel van het hof heeft DFW een
gerechtvaardigd belang bij de verstrekking van
persoonsgegevens door Ziggo c.s. aan haar. Daar-
toe neemt het hof in aanmerking dat personen,
die via BitTorrent de Film hebben gedownload,
daarmee opzettelijk een inbreuk hebben gemaakt
op het aan DFW toekomende intellectueel eigen-
domsrecht. DFW heeft een gerechtvaardigd be-
lang om deze personen daarop aan te spreken en
de schade die deze personen daardoor aan haar
hebben toegebracht op hen te verhalen. Het hof
acht voorshands aannemelijk dat DFW geen an-
dere, minstens zo doeltreffende mogelijkheid tot
haar beschikking heeft om de mogelijke inbreuk-
makers te identificeren en haar schade te verha-
len, dan door het richten van verzoeken aan inter-
net service providers (ISP’s) tot het verstrekken
van de NAW-gegevens van de mogelijke inbreuk-
makers. De andere door Ziggo c.s. genoemde
mogelijkheden zoals het benaderen van inbreuk-
makers via chat, decoy files en spoofed content,
dan wel het grootschalig aanpakken van uitwisse-
ling van BitTorrent, lijken minder doeltreffend, in
elk geval om op de individuele inbreukmaker zelf
de door deze veroorzaakte schade te verhalen.

Noodzakelijk

5.13. Naar het oordeel van het hof heeft DFW
voorts een reéel (daadwerkelijk) belang bij de ver-
strekking van de persoonsgegevens van de ge-
bruikers met bepaalde IP-adressen, omdat zij al-
leen op die wijze onderzoek kan doen naar de
identiteit van een inbreukmaker. De stelling van
Ziggo c.s. dat haar klant niet noodzakelijk de Bit-
Torrent-gebruiker en dus de inbreukmaker hoeft
te zijn, doet daar in onvoldoende mate aan af,
omdat de kring van personen waarvan DFW per-
soonsgegevens vraagt, beperkt is tot de houders
van een IP-adres waarvan is vastgesteld dat van
daaraf inbreuk is gemaakt op de intellectuele ei-
gendomsrechten van DFW. Dat de mogelijkheid
bestaat dat niet de houder van de internetaanslui-
ting zelf, maar een ander gebruik heeft gemaakt
van de internetaansluiting en de vastgestelde in-
breuk heeft gemaakt, laat onverlet dat de houder
van een IP-adres in beginsel de verantwoordelijk-
heid draagt voor dat gebruik. De afgifte van per-
soonsgegevens van bepaalde klanten van Ziggo
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c.s. wordt naar het oordeel van het hof dan ook in
voldoende mate afgebakend. Daarnaast neemt het
hof in aanmerking de vermelding in het Besluit
(p. 4, onder 4) dat DFW geen nader onderzoek zal
instellen wanneer de bewerker vaststelt dat er
geen sprake is van evidente inbreuk makende
handelingen die passen binnen het prioriterings-
beleid van DFW. Tot slot herhaalt het hof in dit
verband dat het voorshands niet aannemelijk is
geworden dat er in het concrete geval een minder
ingrijpende mogelijkheid bestaat om de identiteit
van de inbreukmaker vast te stellen.

Belangenafweging

5.14. Bij de beoordeling van de vraag of op Ziggo
c.s. een rechtsplicht rust tot het verstrekken van
persoonsgegevens komt het er vervolgens op aan
om een juist evenwicht te vinden tussen de priva-
cybelangen van haar klanten enerzijds en andere
grondrechtelijk beschermde belangen anderzijds.
In dit geval staat het recht op bescherming van
persoonsgegevens (artikel 8 Handvest en artikel 8
EVRM) tegenover het recht op bescherming van
de eigendom (artikel 17 Handvest en artikel 1
Eerste Protocol EVRM) en het recht op een effec-
tieve rechtsbescherming (artikel 47 Handvest en
artikel 13 EVRM). Bij die belangenafweging
neemt het hof het volgende in aanmerking.

5.15. Tegen de achtergrond van de rechtspraak
van het Hv] EU" over het evenwicht tussen beide
grondrechten overweegt het hof dat het zich on-
beperkt en onvoorwaardelijk beroepen op de pri-
vacybelangen van haar klanten door Ziggo c.s.
onder de gegeven omstandigheden — namelijk dat
vanaf de door Ziggo c.s. als ISP aan klanten ver-
leende IP-adressen inbreuk wordt gemaakt op
rechten van DFW - leidt tot een ernstige aantas-
ting van het ten volle kunnen uitoefenen van het
grondrecht op intellectuele eigendom en het
grondrecht op een doeltreffende voorziening in
rechte waarop houders van intellectuele eigen-
domsrechten aanspraak hebben, zodat daardoor
niet voldaan wordt aan het vereiste dat een juist
evenwicht wordt verzekerd tussen de verschillen-
de tegen elkaar af te wegen grondrechten. Daarbij
neemt het hof ook in aanmerking dat de door
DFW gevraagde gegevens niet doeltreffend via

1 Hv] EU 16 juli 2015, ECLI:EU:C:2015:485 (Coty/
Stadsparkasse) en Hv] EU 18 oktober 2018,
ECLI:EEU:C:2018:841 (Bastei Liibbe/Strotzer).

een andere voorziening of rechtsmiddel kunnen
worden verkregen.

5.16. Het hof kent ook betekenis toe aan het feit
dat in de algemene voorwaarden van Ziggo c.s.
(artikel 9 en artikel 23 sub 8) is vermeld dat de
klant zelf verantwoordelijk is voor de gevolgen
van elk bevoegd of onbevoegd gebruik van zijn
internetaansluiting en moet instaan voor aan-
spraken van derden wegens ongeoorloofde ver-
veelvoudiging of openbaarmaking van auteurs-
rechtelijk beschermde werken. Daarmee is
kenbaar voor Ziggo-klanten dat zij er rekening
mee moeten houden dat als er onrechtmatig ge-
bruik wordt gemaakt van de door Ziggo c.s. ver-
schafte toegang tot het internet en Ziggo c.s.
daarop wordt aangesproken, zij die verantwoor-
delijkheid zal verleggen naar haar klanten. Daar-
uit volgt dat Ziggo-klanten op basis van hun ver-
houding met Ziggo c.s. in redelijkheid kunnen
verwachten dat Ziggo c.s. de gevolgen van on-
rechtmatig gebruik bij hen neerleggen en dat zij
voor dat onrechtmatige gebruik aansprakelijk
kunnen worden gehouden.

5.17. Voorts is relevant dat het niet gaat om bij-
zondere persoonsgegevens, maar (enkel) om de
NAW-gegevens: voor- en achternaam en het
(email)adres van de door DFW aangeleverde
IP-adressen van BitTorrent-gebruikers vanaf waar
een evidente inbreuk op filmrechten is geconsta-
teerd.

5.18 Daar staat tegenover dat de gevolgen van de
voorgenomen verdere verwerking voor de Zig-
go-klanten die het betreft aanzienlijk kunnen zijn.
Zoals hiervoor onder 5.8sub 3) is weergegeven,
kan het gaan om acties van het sturen van een
waarschuwing aan een betrokken Ziggo-klant tot
verhaal van kosten en schadevergoeding door het
uitbrengen van een dagvaarding. Het hof volgt
Ziggo c.s. in haar standpunt dat DFW niet duide-
lijk maakt wanneer zij welke actie zal inzetten. In
het door DFW opgestelde Protocol waarin zij een
toelichting geeft, vermeldt zij sle cht s dat zij
steeds per geval zal beoordelen welke acties of
vervolgstappen zij tegen een betrokkene wenst te
ondernemen. Door niet transparant te zijn over
de criteria die zij aanlegt bij de inzet van de door
haar voorgenomen acties worden de belangen van
de betrokken Ziggo-klant aangetast. DFW be-
houdt zich immers het recht voor pas nadat zij de
persoonsgegevens heeft gekregen, eenzijdig en
zonder enige motivering of toelichting de actie te
kiezen die haar goeddunkt. Dat leidt naar het oor-
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deel van het hof tot een verstoring van het te vin-
den evenwicht, met name in de situatie dat onze-
ker is of de betrokken Ziggo-klant ook
daadwerkelijk de inbreukmaker is, zoals Ziggo
c.s. gemotiveerd en onderbouwd met diverse pro-
ducties heeft aangevoerd. Ziggo c.s. heeft er op
gewezen dat dit niet noodzakelijkerwijs het geval
is, omdat derden van het IP-adres gebruik ge-
maakt kunnen hebben en via dat adres de Film
gedownload kunnen hebben, maar ook omdat
IP-adressen nogal eens wisselen en aan verschil-
lende gebruikers worden toegekend. Zoals hier-
voor onder 5.15 overwogen kan aan een Zig-
go-klant die houder is van een internetaansluiting
waarmee inbreuk op intellectueel eigendomsrecht
is gemaakt geen absolute bescherming worden
geboden. Van hem kan zelfs worden verlangd dat
hij specifieke informatie geeft om te achterhalen
wie de daadwerkelijke inbreukmaker is, maar die
gelegenheid moet hem dan wel geboden worden.
Doordat in het Protocol van DFW en ook in deze
procedure niet op transparante wijze wordt uit-
eenzet op welke wijze DFW haar actiebeleid zal
uitoefenen, kunnen de gevolgen van de verstrek-
king van persoonsgegevens voor de betrokken
Ziggo-klanten niet goed worden ingeschat. Het
hof acht Ziggo c.s. daardoor ook niet in staat om
haar klanten vooraf adequaat te informeren over
de gevolgen van de gegevensverstrekking aan
DFW. Het hof wijst in dit verband op artikel 5 en
14 lid 4 AVG en de preambule onder 39 waarin
staat: “Natuurlijke personen moeten bewust wor-
den gemaakt van de risico’s, regels, waarborgen en
rechten in verband met de verwerking van per-
soonsgegevens, alsook van de wijze waarop zij
hun rechten met betrekking tot deze verwerking
kunnen uitoefenen” Daarnaast bestaat ook het
risico dat een Ziggo-klant met een maatregel
wordt geconfronteerd, nog voordat hem de gele-
genheid is geboden om het gebruik van zijn inter-
netaansluiting te onderzoeken en zijn rol daarin
vast te stellen.

5.19. Daarbij komt dat DFW ook onvoldoende
transparant is over de vraag of, en zo ja, welke
bedragen zij van deze Ziggo-klanten zal gaan vor-
deren en op welke wijze en in hoeverre zij de
kosten die zij heeft gemaakt om deze Ziggo-klan-
ten op te sporen zal gaan verhalen. Ziggo c.s. heeft
er in dit verband op gewezen dat DFW zich tegen-
over de pers regelmatig heeft laten ontvallen dat
zij de houders van internetaansluitingen waarmee
inbreuk is gemaakt op filmrechten een schik-

kingsvoorstel wil doen van in eerste instantie
€ 150,-, maar dat de schadeclaims kunnen oplo-
pen tot vele honderden euro’s (onder meer in het
artikel van de Volkskrant van 16 januari 2019,
productie 2 bij conclusie van antwoord). In één
van de persberichten is vermeld dat een woord-
voerder van DFW heeft verklaard “We hopen dat
de boetes mensen afschrikken” (artikel in de
Volkskrant van 15 januari 2019, productie 1 bij
conclusie van antwoord). In een ander persbe-
richt wordt geciteerd dat het bedrag waar DFW
aan denkt even hoog is als “door rood rijden (230
euro)” en dat ze claims gaan versturen “om ille-
gaal downloaden af te schrikken” (artikel in NRC
20 juni 2016, productie 13 bij memorie van ant-
woord). Dat “het bedrag een afschrikwekkende
werking moet hebben” is ook door een woord-
voerder van DFW verklaard tegenover een jour-
nalist van RTL-nieuws (artikel van 13 november
2017, productie 13 bij memorie van antwoord).
Ook wordt in deze artikelen meerdere malen ver-
wezen naar Duitsland, waar grote boetes worden
opgelegd aan illegale downloaders, welk land
voor DFW “het grote voorbeeld is” (onder meer
in het artikel in de Volkskrant van 16 januari
2019, productie 2 bij conclusie van antwoord).
Tijdens het pleidooi heeft DFW verklaard dat het
bedrag van € 150,-, dat in meerdere perspublica-
ties is genoemd, een indicatief bedrag is, waarop
het hof haar niet moet vastpinnen, maar zij heeft
ook geen afstand van dit bedrag willen doen.
Daarnaast heeft DFW verklaard dat het om “wer-
kelijke kosten gaat”, dat er geen punitief element
zal zitten in het schikkingsbedrag dat zij van de
betrokken Ziggo-klanten zal gaan vragen, dat het
traject van de AP niet wordt doorberekend, maar
wel de onderzoekskosten.

5.20. Ook hier geldt dat doordat DFW in haar
Protocol en in deze procedure niet op transparan-
te wijze uiteenzet onder welke omstandigheden
zij welke bedragen van Ziggo-klanten zal vorde-
ren, de gevolgen van de verstrekking van per-
soonsgegevens voor de betrokken Ziggo-klanten
niet goed kunnen worden ingeschat. Evenmin
kan worden getoetst of de maatregel die DFW zal
treffen onder de gegeven omstandigheden pas-
send is. Na het verkrijgen van de persoonsgege-
vens dient immers eerst nog te worden vastgesteld
of de inbreuk daadwerkelijk door de Ziggo-klant
is gemaakt. Daarnaast is onzeker of de kosten en
schade die DFW op een individuele inbreukma-
ker wil verhalen in een redelijke verhouding tot
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elkaar staan. Zo heeft Ziggo c.s. erop gewezen dat
de schade die DFW lijdt door de individuele
downloader zeer gering is, nu de Film volgens
Ziggo c.s. voor slechts € 2,99 dan wel € 2,49 legaal
online te bekijken is, dan wel volgens DFW voor
een bedrag van € 13,99 als dvd aangeschaft kan
worden. Ook van belang is dat de schade die
DFW heeft geleden wordt veroorzaakt door
meerdere inbreukmakers (volgens DFW onge-
veer 20.000), terwijl er slechts van een zeer be-
perkt aantal van die inbreukmakers (377) de ge-
gevens worden gevorderd. Weliswaar heeft DFW
tijdens het pleidooi verklaard dat zij niet 377
mensen zal aanspreken voor de kosten van 20.000
illegale downloads. DFW heeft echter, ondanks
meerdere daarop gerichte vragen, nog steeds niet
inzichtelijk gemaakt wat zij dan wel wil gaan ver-
halen, hoe de te verhalen bedragen zijn samenge-
steld en hoe de rechten van de betrokken Zig-
go-klanten doeltreffend zijn gewaarborgd.

5.21. In verband met dit laatste merkt het hof nog
op dat de omstandigheid dat volgens het Protocol
een Ziggo-klant nadat de persoonsgegevens zijn
verstrekt en hij is aangesproken door DFW een
klacht kan indienen, niet afdoet aan hetgeen hier-
voor is overwogen. De vraag of sprake is van een
behoorlijke en rechtmatige verwerking moet im-
mers worden beoordeeld naar het moment waar-
op de persoonsgegevens worden verstrekt. Daar-
bij merkt het hof nog op dat niet zonder meer kan
worden uitgegaan van de juistheid van de in het
Protocol onder 7.6 vervatte regel dat een betrok-
kene verplicht is feiten en omstandigheden naar
voren te brengen die aantonen dat de inbreuk niet
aan hem/haar kan worden toegerekend. Op grond
van de hoofdregel van artikel 150 Rv rust de stel-
plicht en bewijslast van de onrechtmatige inbreuk
in beginsel immers op DFW en niet op de Zig-
go-klant.

5.22. Het bovenstaande voert het hof tot de slot-
som dat het juiste evenwicht tussen de privacy-
belangen van de betrokken Ziggo-klanten ener-
zijds en het belang van de rechthebbenden van
intellectuele eigendomsrechten op een doeltref-
fende voorziening om profijt te kunnen trekken
van hun schepping anderzijds (nog) niet is be-
reikt. Naar het oordeel van het hof heeft DFW op
een onvoldoende transparante wijze uiteengezet
waarop DFW haar beslissing tot een bepaalde ac-
tie baseert en over de inhoud en omvang van de
bedragen die zij wil vorderen. Daardoor ontbreekt
het aan duidelijke en begrijpelijke criteria aan de

hand waarvan een inschatting kan worden ge-
maakt van de gevolgen voor de betrokken Zig-
go-klanten van de verstrekking van zijn persoons-
gegevens en kan niet worden getoetst of de
voorgenomen maatregelen in een redelijke ver-
houding staan tot het belang dat daarmee voor
DFW wordt gediend en het privacybelang van de
Ziggoklant dat door de gegevensverstrekking
wordt geschonden. Op grond van deze omstan-
digheden, mede in onderling verband beschouwd,
is het hof van oordeel dat Ziggo c.s. op dit mo-
ment niet handelt in strijd met een op haar rus-
tende rechtsplicht door de afgifte van de gevraag-
de persoonsgegevens aan DFW te weigeren. Om
die reden kan de gevraagde voorziening niet
worden toegewezen en zal de bestreden beslissing
worden bekrachtigd.

5.23. Grief IX van DFW is gericht tegen een over-
weging ten overvloede en hoeft reeds om die re-
den geen behandeling. Ook in hoger beroep kan
hetgeen door DFW in dit kader is aangevoerd niet
tot een andere beslissing leiden, zodat ook in zo-
verre daaraan voorbij zal worden gegaan.

5.24. Het door DFW in algemene termen gedane
bewijsaanbod wordt verworpen. Voor bewijsleve-
ring is immers in een kort geding procedure in
beginsel geen plaats, terwijl het te bewijzen aange-
bodene, indien bewezen, niet tot een andere be-
slissing kan leiden.

5.25. Aan een beoordeling van de grieven in inci-
denteel hoger beroep wordt niet meer toegeko-
men, omdat de voorwaarde waaronder deze zijn
ingesteld niet is vervuld.

6. De slotsom

6.1. De grieven in principaal hoger beroep falen.
Aan een beoordeling van de grieven in inciden-
teel hoger beroep wordt niet toegekomen. Het
bestreden vonnis zal worden bekrachtigd.

6.2. Als de in het ongelijk te stellen partij zal het
hof DFW in de kosten van het hoger beroep ver-
oordelen. De kosten voor de procedure in hoger
beroep aan de zijde van DFW worden begroot op
€ 741,- aan verschotten en op € 3.222,- voor sala-
ris overeenkomstig het liquidatietarief (3 punten
X tarief IT).

7. De beslissing
Het hof, recht doende in hoger beroep in kort ge-
ding:
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bekrachtigt het vonnis van de voorzieningenrech-
ter in de rechtbank Midden-Nederland van 8 fe-
bruari 2019;

veroordeelt DFW in de kosten van het hoger be-
roep, tot aan deze uitspraak aan de zijde van Zig-
go c.s. vastgesteld op € 741,- aan verschotten en
op € 3.222,- voor salaris overeenkomstig het liqui-
datietarief;

verklaart dit arrest voor zover het de hierin ver-
melde proceskostenveroordeling betreft uitvoer-
baar bij voorraad.

NOOT

In 2014 is door het Europese Hof van Justitie be-
paald dat het downloaden van auteursrechtelijk
beschermd materiaal dat is openbaar gemaakt
zonder toestemming van de rechthebbende geen
rechtsgeldige thuiskopie kan opleveren in de zin
van art. 16¢c Auteurswet (Aw) (HvJ EU 10 april
2014, ECLI:EU:C:2014:254 (ACl/Stichting de Thuis-
kopie). Oftewel: een dergelijke handeling is on-
rechtmatig jegens de rechthebbende, net zoals
het uploaden van dergelijk werk dat al langere
tijd was. Dutch Film Works (DFW) is gerechtigd
om in Nederland op te treden namens de recht-
hebbenden op de film The Hitman’s Bodyguard.
DFW heeft in die hoedanigheid (van rechtheb-
bende, dus feitelijk) internet access provider Zig-
go aangesproken om NAW-gegevens te verkrij-
gen die behoren bij IP-adressen van personen die
de film via het BitTorrent-protocol hadden ge-
download. DFW had die IP-adressen laten verza-
melen door een extern bureau (een verwerker)
conform een door DFW opgesteld protocol, dat
door de AP in 2017 is goedgekeurd onder de
Whbp. In eerste aanleg heeft de voorzieningen-
rechter de vorderingen van DFW afgewezen. Het
gerechtshof wijst de vorderingen van DFW ook
af. Met name waar het aankomt op de afweging
van de belangen van DFW, Ziggo en de internet-
abonnees is het arrest opmerkelijk.

Het ‘downloadverbod’

Naar mijn weten vormt dit arrest, met uitzonde-
ring van het voorafgaande vonnis, de eerste
rechtspraak in Nederland over het ‘downloadver-
bod’ waarin de (persoonsgegevens van de)
downloaders centraal staan. Dat terwijl Stichting
BREIN in 2010 al aangaf graag individuele down-
loaders aan te willen pakken. Wat men daar ook

van vindt, tegenwoordig is het een mogelijkheid
die bestaat, omdat het downloaden uit illegale
bron nu eenmaal onrechtmatig is. Overigens zul-
len de downloaders bij gebruik van BitTorrent
niet zelden ook (deels) aan het uploaden zijn ge-
weest, als zij tevens als seeders hebben opgetre-
den. Een gebruiker begaat in dat geval twee aan
de rechthebbende voorbehouden handelingen:
verveelvoudigen en openbaar maken.

De door DFW gekozen route

DFW heeft ervoor gekozen om Ziggo aan te spre-
ken tot het verstrekken van NAW-gegevens op
grond van onrechtmatige daad. Meer precies:
strijd met de zorgvuldigheidsnorm van art. 6:162
lid 2 BW. Zij had er ook voor kunnen kiezen haar
vordering tot afgifte van gegevens te baseren op
art. 28 lid 9 Aw (implementeert art. 8 IE-Handha-
vingsrichtlijn), of wellicht art. 843a Rv. Wat daar-
van ook zij, privacyrechtelijk zal de toets of ver-
strekken mag, op hetzelfde neerkomen. Zo
bepaalt art. 8 lid 3 aanhef en onder e IE-Handha-
vingsrichtlijn namelijk dat ‘De leden 1 en 2 gel-
den onverminderd andere regelgeving waarbij:
(...) e) de bescherming van de vertrouwelijkheid
van informatiebronnen of de verwerking van per-
soonsgegevens wordt geregeld’. Daarnaast heeft
de Hoge Raad geoordeeld dat de Wbp (thans:
AVG) en art. 843a Rv ieder hun eigen toepas-
singsgebied hebben (vgl. HR 29 juni 2007,
ECLI:NL:HR:2007:AZ4663, r.o. 3.6.2). Oftewel: de
AVG moet worden meegenomen in de beoorde-
ling. Voordat ik daarop inga, sta ik stil bij de door
DFW gekozen rechtsgrond.

Lycos/Pessers in relatie tot een access provider
Ziggo verleent haar abonnees toegang tot inter-
net. Zij verricht (in dit verband, althans) zogehe-
ten mere conduit-diensten en valt daarmee in
een aansprakelijkheidsregime waarbij zij niet
aansprakelijk kan worden gehouden voor de
door haar verwerkte informatie (art. 6:196¢ lid 1
BW). Dat neemt niet weg dat tegen een dergelij-
ke tussenpersoon een bevel kan worden uitge-
vaardigd (art. 6:196¢ lid 5 BW). DFW spreekt Zig-
go aan tot het verstrekken van NAW-gegevens
op grond van onrechtmatige daad, en beroept
zich daarbij meer in het bijzonder op de criteria
uit het arrest Lycos/Pessers (HR 25 november
2005, ECLI:NL:HR:2005:AU4019). De Hoge Raad
accepteerde in dat arrest de afwegingen van het
hof. Een ‘host’-dienstverlener kan onrechtmatig
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handelen door NAW-gegevens die hij verzocht
wordt te verstrekken niet af te geven, indien zich
met name de volgende omstandigheden voor-
doen [cursivering toegevoegd, JR]:

a) de mogelijkheid dat de informatie (of hande-
ling), op zichzelf beschouwd jegens de derde on-
rechtmatig en schadelijk is, is voldoende aanne-
melijk;

b) de derde heeft een reéel belang bij de verkrij-
ging van de gegevens;

c) aannemelijk is dat er in het concrete geval
geen minder ingrijpende mogelijkheid bestaat
om de gegevens te achterhalen; en

d) afweging van de betrokken belangen van de
derde, de service provider en de websitehouder
(voor zover kenbaar) meebrengt dat het belang
van de derde behoort te prevaleren.

Ziggo had in eerste aanleg als verweer aange-
voerd dat Lycos/Pessers inmiddels zou zijn inge-
haald door Europese jurisprudentie (namelijk:
het arrest Promusicae) en niet kon worden toege-
past. Daar ging de voorzieningenrechter niet in
mee. De praktijk laat ook iets anders zien. Am-
sterdamse voorzieningenrechter Bakels (een van
de raadsheren in Lycos/Pessers) past de criteria
bijvoorbeeld nog regelmatig toe (vgl. Rb. Am-
sterdam (vzr.) 28 maart 2018,
ECLI:NL:RBAMS:2018:1914 ( Toyota/ING) en Rb.
Amsterdam (vzr.) 21 december 2018,
ECLI:NL:RBAMS:2018:9362 (Hilfiger/Facebook)).
Minder vanzelfsprekend echter is dat de criteria
van Lycos/Pessers kunnen worden toegepast op
een internet access provider zoals Ziggo.Tot nu
toe hadden voor zover ik heb kunnen nagaan al-
leen lagere rechters de criteria toegepast op an-
dersoortige tussenpersonen, met uitzondering
van het hof Amsterdam, dat een soort verzwaar-
de Lycos/Pessers-toets introduceerde (Hof Am-
sterdam 13 juli 2006,
ECLI:NL:GHAMS:2006:AY3854 (BREIN c.s./UPC).
In Toyota/ING (reeds aangehaald) overweegt de
voorzieningenrechter bijvoorbeeld expliciet dat
het toetsingskader van Lycos/Pessers kan wor-
den gebruikt als rechtsgrond voor het opvragen
van NAW-gegevens bij een bank (zie r.o. 4.14 van
dat vonnis). De voorzieningenrechter in eerste
aanleg in DFW/Ziggo ging er ook van uit dat Ly-
cos/Pessers kon worden toegepast, onder verwij-
zing naar Rechtbank Midden-Nederland (vzr.)

16 december 2015, ECLI:NL:RBMNE:2015:8974
(BREIN/Ziggo), waarin (ook daar) Ziggo als inter-
net access provider werd aangesproken en de

voorzieningenrechter uitdrukkelijk overweegt dat
Lycos/Pessers het toepasselijke kader biedt (r.o.
4.9). Ik herinner graag ook nog aan een andere
interessante zaak in dat verband: Rechtbank Den
Haag (vzr.) 5 januari 2007,
ECLI:NL:RBSGR:2007:AZ5678 (BREIN/KPN). KPN
werd als internet access provider zowel bevolen
NAW-gegevens van een aanbieder van BitTor-
rent-bestanden (dat zijn geen auteursrechtelijke
werken op zichzelf) te verstrekken, alsook om die
persoon af te sluiten van haar dienstverlening
(dus de toegang tot het internet te ontzeggen).
Een interessante overweging van de voorzienin-
genrechter in dat vonnis is de volgende:

‘Indien KPN echter gewezen wordt op kennelijk
(onmiskenbaar) onrechtmatige gedragingen van
haar abonnees op het internet, kan zij niet vol-
staan met het verstrekken van de NAW-gege-
vens, maar is zij daarnaast gehouden de betref-
fende verbinding af te sluiten. Nalaten daarvan
zou in strijd zijn met de zorgvuldigheid die zij je-
gens degenen, van wie de belangen door de on-
rechtmatige gedragingen worden geschonden, in
acht moet nemen en dus onrechtmatig’ (r.o.
4.15).

KPN werd dus opgedragen om bij herhaling zelfs
over te gaan tot het afsluiten van de verbinding.
Opvallend in die zaak was ook — zo lijkt het al-
thans - dat KPN geen grote bezwaren had tegen
het moeten verstrekken van de gegevens op be-
vel van de rechter, omdat zij anders zelf inhoude-
lijk een oordeel moest vellen over het handelen
van haar abonnee. Dat wilde KPN juist niet (r.o.
4.13).

Het hof gaat er in DFW/Ziggo van uit dat de vor-
dering tot het verstrekken van gegevens in be-
ginsel mogelijk moet zijn, en vervolgt met het
maken van een belangenafweging waarin de cri-
teria van Lycos/Pessers terugkomen (waarover
hierna meer). Kortom: Lycos/Pessers biedt het
kader, en kan ook relevant zijn in relatie tot tus-
senpersonen die als access provider of ander-
soortige partij optreden. Maar, zoals ik al aangaf,
dient de (voorgenomen) verwerking van per-
soonsgegevens altijd nog getoetst te worden aan
de AVG.

Gerechtvaardigd belang en noodzaak

Het belangrijkste verweer van Ziggo om niet tot
verstrekking van NAW-gegevens te hoeven over-
gaan, is het argument dat die verstrekking niet
verenigbaar zou zijn met het recht op bescher-
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ming van persoonsgegevens, althans een in-
breuk op de privacy van de betrokkenen zou vor-
men (r.o. 5.6). Het al even aangehaalde door de
AP goedgekeurde protocol zag met name op de
verzameling van IP-adressen door DFW en de
wijze waarop zij tot handhaving zou overgaan bij
bemachtiging van de benodigde aanvullende
NAW-gegevens, en niet op de afgifte van gege-
vens door derden aan haar. Na kort op dat proto-
col te zijn ingegaan, gaat het hof over tot het af-
pellen van het privacyrechtelijk kader. Het hof
concludeert daaruit uiteindelijk dat er op Ziggo
alleen een plicht rust tot afgifte van persoonsge-
gevens als daarmee een gerechtvaardigd belang
van DFW wordt behartigd, de afgifte noodzakelijk
is voor dat belang, en het belang van DFW be-
hoort te prevaleren boven de belangen van de
betrokken klant van Ziggo (r.o. 5.11). Oftewel: bij
de beantwoording van de vraag of aan de hand
van Lycos/Pessers kan worden geconcludeerd
dat Ziggo onrechtmatig handelt als zij de gege-
vens niet verstrekt, moet art. 6 lid 1 sub f AVG
worden betrokken. Het hof haalt even daarvoor
(r.o. 5.9) ook de regeling voor onverenigbaar ge-
bruik aan (art. 6 lid 4 AVG), maar concludeert uit-
eindelijk kennelijk dat alleen aan de eisen van de
grondslag gerechtvaardigd belang hoeft te wor-
den voldaan.

Dat DFW een gerechtvaardigd belang heeft dat
bestaat uit het aanspreken van en verhalen van
schade op inbreukmakers, neemt het hof vrij snel
aan, en lijkt mij evident. Daarbij overweegt het
hof ook dat DFW geen andere, minstens zo doel-
treffende mogelijkheid tot haar beschikking heeft
(sub ¢ van de Lycos/Pessers-criteria) (r.0. 5.12).
Ook de noodzaak ziet het hof wel. Belangrijk is
dat er alleen gegevens worden opgevraagd die
horen bij IP-adressen waarvan vaststaat dat die
betrokken zijn bij auteursrechtinbreuk (r.o. 5.13).
Dat is een verschil met BREIN c.s./KPN, waar ken-
nelijk veel twijfel was over de mate waarin (dyna-
mische) IP-adressen tot de daadwerkelijke in-
breukmakers konden leiden.

De belangenafweging door het hof

Dan de belangenafweging (r.0. 5.14 e.v.). Het hof
combineert hier de sub d-eis uit Lycos/Pessers en
de afweging die nodig is in het kader van de
grondslag gerechtvaardigd belang (art. 6 lid 1
sub f AVG). Er worden veel aspecten meegewo-
gen bij het maken van die afweging.

Het hof erkent dat de intellectuele-eigendoms-
rechten die DFW behartigt, net zoals privacy-
belangen en gegevensbescherming, en het recht
op vrijheid van ondernemerschap, beschermd
worden onder het EU-Handvest. Daar staat te-
genover dat volgens het hof de gevolgen van de
voorgenomen verwerking voor de Ziggo-klanten
‘aanzienlijk’ kunnen zijn (r.o. 5.18). Die aanzienlij-
ke gevolgen ziet het hof in het ontvangen van
een waarschuwingsbrief, het verhalen van kosten
en schadevergoeding. Volgens het hof is niet dui-
delijk welke acties DFW precies gaat onderne-
men tegen de inbreukmakers. DFW had aange-
geven dit van geval tot geval te bepalen (zo staat
het ook in het protocol), wat voor het hof niet ge-
noeg is. Daarmee worden de belangen van de
Ziggo-klanten aangetast, aldus het hof. Het hof
overweegt: ‘DFW behoudt zich immers het recht
voor pas nadat zij de persoonsgegevens heeft
gekregen eenzijdig en zonder enige motivering
of toelichting de actie te kiezen die haar goed-
dunkt’ (r.o. 5.18). Dat de Ziggo-klant wellicht niet
de daadwerkelijke inbreukmaker is, speelt daar-
in, gezien diens verantwoordelijkheid, geen
doorslaggevende rol (r.o. 5.13), maar werkt toch
in het nadeel van DFW omdat het hof meent dat
die persoon dan wel in de gelegenheid moet
worden gesteld om aanvullende informatie te
geven over wie dan wel de inbreukmaker is. Om-
dat DFW heeft nagelaten aan te geven hoe dat
gebeurt, kan het hof de gevolgen voor de betrok-
kenen niet goed beoordelen, en kan Ziggo haar
klanten niet goed informeren over de gevolgen
voor hen. Het hof verwijst daarbij vreemd ge-
noeg naar art. 14 AVG, terwijl op Ziggo een infor-
matieplicht ex art. 13 AVG rust. Wat DFW kenne-
lijk ook niet helpt, zijn de (tegenstrijdige) uitingen
in de media over de van de inbreukmakers te
vorderen bedragen. Daarmee is DFW niet trans-
parant genoeg, volgens het hof (r.o. 5.19). Opval-
lend is dat het hof overweegt dat onzeker is of de
kosten en schade die DFW op een individuele in-
breukmaker wil verhalen in een redelijke verhou-
ding tot elkaar staan. Ziggo had aangevoerd dat
die schade erg klein moet zijn omdat een legale
download slechts een paar euro kost (r.o. 5.20).
Het concludeert dat het aldus ontbreekt aan dui-
delijke en begrijpelijke criteria aan de hand waar-
van een inschatting kan worden gemaakt van de
gevolgen voor Ziggo-klanten (r.o. 5.22). De belan-
gen van de Ziggo-klanten worden na afgifte on-
voldoende gewaarborgd.
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Het hof lijkt eigenlijk te zeggen dat de onrechtma-
tige handeling van de Ziggo-klanten, althans de
schade die daaruit voortvloeit, hier zo gering is,
dat van DFW een zeer gedetailleerde onderbou-
wing mag worden verwacht van het beoogde ge-
gevensgebruik, de van die Ziggo-klanten te vor-
deren maatregelen en zelfs volledig duidelijk is
over de bedragen. Het hof zegt daarmee ook met
zoveel woorden het protocol onvoldoende waar-
borgen biedt.

Belangenafweging: gevolgen voor betrokkene
Het hof focust vooral op de beoordeling van de
gevolgen voor de betrokkenen. In dat kader zijn
volgens de Article 29 Working Party (‘WP29’)
(thans European Data Protection Board) relevant
de (i) aard van de persoonsgegevens, (ii) de ma-
nier waarop de gegevens worden verwerkt, (iii)
de redelijke verwachtingen van de betrokkene
(zie ook overweging 47 AVG), en (iv) de status
van de verwerkingsverantwoordelijke en de be-
trokkene (zie Article 29 Data Protection Working
Party, Opinion 06/2014 on the notion of legitimate
interests of the data controller under Article 7 of
Directive 95/46/EC (WP 217), 9 april 2014, p. 44).
De mogelijke gevolgen zijn alle manieren waarop
een persoon de invloed (positief of negatief) kan
ondervinden door de verwerking van zijn of haar
persoonsgegevens. Negatieve gevolgen zijn bij-
voorbeeld mogelijke toekomstige negatieve be-
slissingen of handelingen van derden en situa-
ties waarin de verwerking kan leiden tot de
uitsluiting of discriminatie van personen of laster
of, in bredere zin, situaties waarin een risico be-
staat op het beschadigen van de reputatie, het
onderhandelingsvermogen of de autonomie van
de betrokkene (p. 45 van de opinie). Uiteindelijk
weeg je de waarschijnlijkheid dat gevolgen zich
verwezenlijken en de ernst van de gevolgen te-
gen elkaar af, en kom je zo tot een risicobeoorde-
ling van de potentiéle gevolgen.

Als men deze criteria projecteert op het arrest,
vind ik de uitkomst verrassend. Het betreft hier
geen gevoelige gegevens, de manier waarop de
gegevens worden verwerkt is zorgvuldig. DFW is
nota bene gebonden aan een protocol, dat goed-
keuring kreeg van de AP. De redelijke verwachtin-
gen van de betrokkene kunnen volgens mij ook
niet in het geding zijn. Ziggo heeft haar klanten
contractueel geinformeerd over hun verantwoor-
delijkheid als abonnee, en gemeld dat zij moeten
instaan voor aanspraken van derden wegens au-

teursrechtinbreuk. Ook voorlichtingscampagnes
hebben ertoe geleid dat men op de hoogte is van
het illegale karakter van het up- en downloaden
van beschermd materiaal via BitTorrent. Daar-
naast is DFW gerechtigd op te treden namens de
rechthebbenden en heeft zij haar proces met de
nodige waarborgen omkleed. Last but not least
denk ik dat de negatieve gevolgen voor de in-
breukmaker helemaal niet zo groot zijn als het
hof doet voorkomen. Het enige door WP29 ge-
noemde voorbeeld dat hier aan de orde is betreft
het handelen van een derde. Dat handelen (en
daarmee de gevolgen) is/zijn vrij duidelijk omka-
derd door de reikwijdte van de intellectuele-ei-
gendomsrechten die DFW behartigt en het proto-
col dat zij heeft opgesteld.

Dat het hof zich mengt in de bedragen die DFW
wil vorderen van inbreukmakers, lijkt mij in het
kader van de belangenafweging een stap te ver.
Ik zou menen dat van DFW niet kan worden ver-
wacht dat zij op voorhand rechten prijsgeeft en-
kel om de NAW-gegevens te bemachtigen voor
het kunnen aanspreken van de inbreukmakers.
Het hof zegt met zoveel woorden dat de bedra-
gen die zijn langsgekomen te hoog zijn. Het lijkt
mij aan de rechter om dit te beoordelen in de
procedure over de daadwerkelijke inbreuk.

De belangen van de betrokkene zullen minder
gewicht in de schaal leggen naarmate in zijn be-
lang meer waarborgen voor een zorgvuldig ge-
bruik van de gegevens zijn genomen (Kamer
stukken 111997/98, 25892, 3 (MvT Wbp), p. 88).
Volgens mij eist het hof hier van DFW meer
waarborgen dan van de ‘gemiddelde’ derde die
NAW-gegevens opvraagt bij een tussenpersoon.
Als we bijvoorbeeld kijken naar de zaak BREIN/
KPN (hiervoor aangehaald), wordt ogenschijnlijk
zonder al te uitvoerige toetsing geconcludeerd
dat de gegevensverstrekking door KPN op zijn
plaats is. Het betrof hier een persoon die op gro-
te schaal betrokken was bij inbreuken, maar niet
zelf inbreuk maakte. Is de schaal waarop dit ge-
beurde dan het grote verschil? In Toyota/ING
stelt de voorzieningenrechter ook niet teveel ei-
sen aan de uitleg over wat Toyota met de gege-
vens wil gaan doen. Hij overweegt zelfs dat de
hoedanigheid waarin de ING-klant handelde niet
in de betreffende procedure hoeft te worden on-
derzocht [cursivering toegevoegd, JR]:

‘In de gegeven omstandigheden wegen de rech-
ten en belangen vanToyota bij verwerking van de
desbetreffende gegevens zwaarder dan de laatst-
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genoemde belangen. Omdat vaststaat datToyota
slachtoffer is geworden van een geraffineerde
factuurfraude en (dus) eveneens vaststaat dat de
desbetreffende rekeninghouder, ook als deze te
goeder trouw zou zijn — waarover in dit geding
geen oordeel behoeft te worden gegeven - feite-
lijk van die fraude heeft geprofiteerd, mag van
deze rekeninghouder worden verlangd dat hij
tegenover Toyota verantwoording aflegt van de
gronden waarop hij kennelijk meent dit bedrag
(niettemin) te mogen behouden. Daarvoor is
noodzakelijk dat Toyota hem ter verantwoording
kan roepen. En daarvoor is weer nodig is dat zij
over gegevens beschikt om deze rekeninghouder
te kunnen identificeren.

Een soortgelijke redenering zou gemakkelijk op
de inbreukplegende klant van Ziggo kunnen wor-
den toegepast. Zeker omdat de mogelijke nega-
tieve gevolgen van enkel het verstrekken voor
betrokkenen volgens mij beperkt zijn, als men
alle risico’s afweegt. Kennelijk staat voor het hof
vast dat via de betreffende IP-adressen inbreuk is
gepleegd. Waarschijnlijk niet zelden zowel door
up- als downloaden. De daadwerkelijke details
van de inbreuk en de schade kunnen dan in een
afzonderlijke procedure worden getoetst. Waar-
om zou DFW die persoon daarvoor niet ter ver-
antwoording mogen roepen? Is de inbreuk daar-
voor niet ‘zwaar’ genoeg? In het licht van onder
meer voornoemde rechtspraak past het hof Arn-
hem-Leeuwarden in DFW/Ziggo een hoge drem-
pel toe bij de belangenafweging.

Waarborgen

IE-rechthebbenden die NAW-gegevens van in-
breukplegende individuen opvragen bij een tus-
senpersoon doen er dus goed aan om zo trans-
parant mogelijk te zijn over de criteria die zij
hanteren, en de maatregelen die zij voornemens
zijn te treffen. Om hen ter verantwoording te
kunnen roepen moet daar kennelijk veel voor uit
de kast worden getrokken. Rechthebbenden kun-
nen overwegen om hun vordering zo in te richten
dat zij de tussenpersoon expliciet in staat stellen
het recht van verzet/bezwaar aan te bieden aan
hun klant(en). In de zaak BREIN/Google werkte
dit. Op de eventuele uitoefening door de betrok-
kene van zijn recht van verzet (destijds art. 40
Whbp, thans art. 21 AVG) had BREIN geanticipeerd
door hiervoor een termijn in te bouwen. De voor-
zieningenrechter maakte hiervan graag gebruik
en concludeert zelfs: ‘zodoende komt hetgeen

BREIN vordert niet in strijd met de Nederlandse
toepasselijke privacywetgeving’ (Rb. Den Haag
(vzr.) 5 oktober 2015, ECLI:NL:RBDHA:2015:11408
en Rb. Den Haag (vzr.) 6 november 2015,
ECLI:NL:RBDHA:2015:12706, IER 2016/12, m.nt.
Eijsvogels; AMI2015-6, p. 178-180, m.nt. Kabel
(BREIN/Google); J.G. Reus, ‘Persoonsgegevens
verkrijgen van een tussenpersoon: omgaan met
een privacyverweer’, [ER 2017/24).

mr. J.G. Reus
Advocaat bij Houthoff te Amsterdam.
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De kennelijke opvatting van de inspecteur
dat het recht op intern beraad in alle
gevallen aanzienlijk zwaarder weegt dan het
individuele belang van een belastingplichtige
bij onbeperkte kennisneming is niet juist

Gerechtshof Arnhem-Leeuwarden

30 september 2019, 15/01309 en 15/01310,
ECLI:NL:GHARL:2019:7933

(mr. Brummer, mr. Baron van Knobelsdorff,
mr. Van der Heide)

Noot A. Stuijt

Beperkte kennisneming. Interne mail.
Geschoonde stukken.

[Awb art. 8:29, 8:42, 8:45]

Ter zitting van de belastingkamer van het hof is de
afspraak tussen de inspecteur en belanghebben-
de tot stand gekomen, dat beide partijen stukken
aan elkaar zouden overleggen. De inspecteur
heeft ongeschoonde stukken gestuurd aan het hof
en voor de overige stukken een beroep gedaan op
art. 8:29 Awb. De geheimhoudingskamer beoor-
deelt of beperking van kennisneming van (delen
van) stukken gerechtvaardigd is.

De geheimhoudingskamer stelt voorop dat bij
toepassing van art. 8:29 lid 1 Awb de grootst mo-
gelijke terughoudendheid moet worden betracht.
Er is pas sprake van gewichtige redenen die be-
perkte kennisneming kunnen rechtvaardigen als
deze aanzienlijk zwaarder wegen dan het belang
van belanghebbende bij onbeperkte kennisne-
ming van (delen van) de stukken. Als gewichtige
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