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maar als men hier langer bij stilstaat, komt de
vraag op of de rechtbank hier de juiste maatstaf
heeft aangelegd. Hoewel uit de uitspraak niet
blijkt of SDK dit argument heeft gemaakt, is de
doorslaggevende vraag wat de schuldeisers ont-
vangen onder het akkoord. Indien de waarde die
zij onder het akkoord krijgen (de waarde van hun
vorderingen onder de aangepaste leningsdocu-
mentatie alsmede de CVR’s) meer is dan 100%
van de waarde die hun toekomt, is sprake van
overbedeling. Mogelijk heeft de rechtbank be-
doeld dat de CVR's ten tijde van de homologatie
geen waarde, althans onvoldoende waarde verte-
genwoordigden om de aandeelhouders alsnog
“in the money” te brengen, maar dat merkt zij
niet uitdrukkelijk op. De rechtbank merkt daaren-
tegen op dat middels de CVR’s een toekomstige
(waarschijnlijk denkbeeldige) restwaarde wordt
verdeeld en dat dit niet een waarde is die met het
akkoord wordt gerealiseerd (r.o. 12.14). Het pro-
blematische aan CVR’s is echter dat zodra je ze
introduceert in het akkoord, ze wel degelijk on-
derdeel zijn van hetgeen onder het akkoord
wordt aangeboden en men niet ontkomt aan het
geven van enige waardering eraan. Het is inte-
ressant te zien of dergelijke waarderingsdiscus-
sies in een volgende WHOA-procedure op dezelf-
de wijze worden beslecht.

prof. mr. O. Salah
advocaat bij Norton Rose Fulbright LLP en hoog-
leraar aanTilburg University
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Misleidende omissie inzake gebruik
persoonsgegevens

Rechtbank Amsterdam

15 maart 2023, nr. HA ZA 20-468,
ECLI:NL:RBAMS:2023:1407

(mr. Bakker, mr. Voetelink, mr. Kruis)

Noot mr. J.G. Reus en mr. D.A. van der Kooij

Collectieve actie. WAMCA. Oneerlijke
handelspraktijk. Onrechtmatige verwerking
persoonsgegevens. Bij samenloop Richtlijn
oneerlijke handelspraktijken, Privacyrichtijn
en AVG zijn in beginsel regelingen naast
elkaar van toepassing. Gratisverklaring is op
zichzelf geen oneerlijke handelspraktijk. Het
niet informeren van consument over gebruik
van persoonsgegevens voor advertentiedoel-
einden is misleidende omissie.

[BW art. 6:193a, 6:193b, 6:193c, 6:193d,
6:193g, 6:193j; Richtlijn 2005/29/EG art. 3 lid 2
en 4]

De Stichting stelt dat Facebook c.s. zich schuldig
hebben gemaakt aan oneerlijke en/of misleidende
handelspraktijken. In gevallen van samenloop is
het uitgangspunt dat beide regelingen naast el-
kaar van toepassing kunnen zijn, behoudens een
andersluidende bepaling in de betreffende rege-
ling. Er zijn geen aanknopingspunten te vinden
waaruit kan worden afgeleid dat de Uniewetgever
heeft beoogd om op dit punt de Privacyrichtlijn
respectievelijk de AVG exclusief toepassing te la-
ten vinden, integendeel. Het HvJ EU heeft in 2022
bevestigd dat de schending van een regel inzake
de bescherming van persoonsgegevens tegelij-
kertijd kan leiden tot de schending van regels in-
zake consumentenbescherming of oneerlijke han-
delspraktijken.

Voor wat betreft de vraag wie als handelaar kan
worden aangemerkt, is de rechtbank van oordeel
dat niet is gebleken dat Facebook Inc. en Face-
book Nederland informatie hebben verstrekt aan
de Achterban die relevant is in het kader van on-
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eerlijke handelspraktijken. Dat de gedragingen
van Facebook lerland aan Facebook Inc. en/of Fa-
cebook Nederland moeten worden toegerekend,
is niet komen vast te staan. De door Facebook c.s.
betwiste stelling, dat Facebook Inc. en Facebook
Nederland bepaalde informatieverstrekkingen
creéerden die Facebook lerland vervolgens aan
Facebookgebruikers liet zien, volstaat daarvoor in
elk geval niet. Ook de door de Stichting naar vo-
ren gebrachte omstandigheid dat het bestuur van
Facebook Nederland een overlap had met het be-
stuur van Facebook lerland legt hiervoor geen
doorslaggevend gewicht in de schaal.

Het was (en is) niet toegestaan om een product
als gratis te omschrijven als de consument geen
kosten moet betalen om in te gaan op het aanbod
en het product af te halen of te laten bezorgen,
maar wel voor iets anders. De vermelding dat de
Facebookdienst gratis is, kan worden opgevat als
de mededeling dat voor het gebruikmaken van de
dienst geen geldelijke tegenprestatie hoeft te
worden verricht. Aangezien vaststaat dat er geen
geld hoeft te worden betaald voor de Facebook-
dienst, is de gratisverklaring in de relevante peri-
ode op zichzelf beschouwd in zoverre dus niet
misleidend. Voor zover uit de richtsnoeren uit
2021 mogelijk ook een andere benadering zou
kunnen worden afgeleid, hecht de rechtbank daar-
aan in deze procedure geen doorslaggevend ge-
wicht. De gratisverklaring op zichzelf vormde in
de relevante periode naar het oordeel van de
rechtbank geen oneerlijke handelspraktijk als be-
doeld in art. 6:193g onder t BW.

Het is niet toegestaan om de consument te mislei-
den over aspecten die van invloed kunnen zijn op
zijn besluit over een transactie. Facebook lerland
heeft de Achterban bij het aangaan van de over
eenkomst om gebruik te maken van de Facebook-
dienst onvoldoende geinformeerd over het doel
waarvoor en de wijze waarop persoonsgegevens
werden verwerkt. Facebook lerland is onvoldoen-
de transparant geweest over hoe de voorkeuren,
persoonsgegevens en door gebruikers gegene-
reerde inhoud precies gebruikt werden. Daarbij is
Facebook lerland onvoldoende duidelijk geweest
over haar bedrijffsmodel. De prominente vermel-
ding dat de Facebookdienst gratis is, draagt niet
bij aan die duidelijkheid. Voor zover Facebook ler-
land heeft verwezen naar de inhoud van (de ver-
schillende versies van) haar Gegevensbeleid is
dat niet een behoorlijk informeren in de zin van de
regelgeving over oneerlijke handelspraktijken,

omdat de voor de gemiddelde consument rele-
vante informatie in verhuld taalgebruik in een
onderliggende informatielaag is weggestopt. De
consument niet bij het aangaan van de overeen-
komst (helder genoeg) op de hoogte brengen van
de omstandigheid dat de (persoons)gegevens die
de consument aan Facebook lerland verstrekt om
toegang tot de Facebookdienst te krijgen mede
worden gebruikt voor advertentiedoeleinden op
de wijze zoals dit gebeurt, moet als een misleiden-
de omissie van essentiéle informatie worden be-
schouwd die de gemiddelde consument — dat wil
zeggen de redelijk geinformeerde, omzichtige en
oplettende consument — nodig heeft om een gein-
formeerd besluit over het deelnemen aan de Fa-
cebookdienst te kunnen nemen als bedoeld in art.
6:193d BW. Het betreft in dit geval essentiéle in-
formatie, ook omdat de verwerking van (per-
soons)gegevens van een individuele gebruiker
door Facebook lerland voor advertentiedoelein-
den veelomvattend was en zich in beginsel uit-
strekte tot alle (persoons)gegevens van die ge-
bruiker, daaronder  begrepen  bijzondere
persoonsgegevens.

Data Privacy Stichting te Amsterdam,

eiseres,

advocaat: mr. J.H. Lemstra,

tegen

1. Facebook Netherlands BV te Amsterdam,

2. Meta Platforms Inc, voorheen Facebook Inc te
Menlo Park (Californié, Verenigde Staten),

3. Meta Platforms Ireland Ltd, vooorheen Face-
book Ireland Ltd te Dublin (Ierland),

gedaagden,

advocaat: mr. G.H. Potjewijd.

(..; red.)
2. Overzicht van dit vonnis

Waar deze zaak over gaat

2.1. Deze zaak is een collectieve actie (naar oud
recht') die is aangespannen door de Stichting te-
gen Facebook c.s. De Stichting komt op voor de
belangen van Nederlandse gebruikers van de
Facebookdienst. Het gaat in deze procedure in de
kern om de vraag of Facebook c.s. onrechtmatig

1 Met oud recht wordt hier bedoeld het voor 1 januari
2020 geldende collectieve actierecht.
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heeft gehandeld bij de verwerking van persoons-
gegevens van Nederlandse Facebookgebruikers in
de periode van 1 april 2010 tot 1 januari 2020
(hierna ook: de relevante periode). Daarbij is van
belang dat Facebook c.s. persoonsgegevens van
gebruikers van de Facebookdienst niet alleen ver-
werkte om het sociale netwerk aan te bieden,
maar ook voor advertentiedoeleinden.

De beslissing van de rechtbank in hoofdlijnen

2.2. Het oordeel van de rechtbank is dat Facebook
Ierland onrechtmatig heeft gehandeld in de ma-
nier waarop zij met de persoonsgegevens van
Nederlandse Facebookgebruikers is omgegaan.
De rechtbank beperkt de veroordeling tot het
handelen van Facebook Ierland omdat alleen zij
verantwoordelijk is voor de verwerking van per-
soonsgegevens van Nederlandse Facebookgebrui-
kers.

2.3. Het onrechtmatig handelen bestaat onder
meer uit het zonder rechtsgeldige grondslag ver-
werken van persoonsgegevens voor advertentie-
doeleinden. Verwerking van persoonsgegevens
mag alleen als daarvoor een in de wet genoemde
grondslag bestaat, zoals bijvoorbeeld toestem-
ming. Facebook Ierland beschikte in de relevante
periode niet over een dergelijke grondslag. Een
rechtsgeldige grondslag ontbrak ook bij de ver-
werking van bijzondere persoonsgegevens (zoals
seksuele voorkeur of religie). Er werden namelijk
bijzondere persoonsgegevens zonder de vereiste
uitdrukkelijke toestemming verwerkt voor adver-
tentiedoeleinden. Het ging daarbij zowel om per-
soonsgegevens die gebruikers zelf aan Facebook
Ierland verstrekten, als bijzondere persoonsgege-
vens die door Facebook Ierland werden verkregen
door het volgen van het surfgedrag van Facebook-
gebruikers buiten de Facebookdienst.

Verder heeft Facebook Ierland de Facebookge-
bruikers onvoldoende geinformeerd over het de-
len van hun persoonsgegevens met een aantal in
het vonnis nader genoemde derde partijen. Hier-
bij zijn niet alleen persoonsgegevens van de Face-
bookgebruikers zelf gedeeld, maar ook persoons-
gegevens van hun Facebookvrienden.

2.4. De wijze waarop Facebook Ierland de per-
soonsgegevens van Nederlandse Facebookgebrui-
kers verwerkte voor advertentiedoeleinden was in
de relevante periode niet alleen in strijd met de
privacywetgeving, maar vormde ook een oneerlij-
ke handelspraktijk. Het onvoldoende voorlichten
van de Facebookgebruiker als consument over het

gebruik van persoonsgegevens voor commerciéle
doeleinden was misleidend. De gemiddelde con-
sument kon namelijk geen goed geinformeerd
besluit nemen over het deelnemen aan de Face-
bookdienst.

2.5. Facebook Ierland heeft niet onrechtmatig ge-
handeld door het plaatsen van cookies op web-
sites van derden, omdat Facebook Ilerland de ver-
plichting om gebruikers over het plaatsen van
cookies te informeren en toestemming te vragen,
overdroeg en mocht overdragen aan de betreffen-
de website exploitant. Ook is in de procedure niet
komen vast te staan dat Facebook Ierland onge-
rechtvaardigd is verrijkt. De reden daarvoor is dat
onvoldoende is gebleken dat het ongeoorloofd
voor advertentiedoeleinden verwerken van per-
soonsgegevens door Facebook Ierland heeft geleid
tot daadwerkelijke aantasting van het vermogen
van de Facebookgebruiker.

2.6. De door de Stichting gevraagde verklaringen
voor recht zullen gedeeltelijk worden toegewezen.
In hoeverre individuele Nederlandse Facebook-
gebruikers recht hebben op schadevergoeding op
grond van het vastgestelde onrechtmatig hande-
len door Facebook Ierland is een vraag die in deze
procedure niet voorligt.

Opbouw van dit vonnis
2.7. Dit vonnis is vanaf hier als volgt opgebouwd:

3. De feiten

4. Het toepasselijk recht

5. De vorderingen van de Stichting

6.t/m 20. | De beoordeling door de rechtbank

6. Wie voert (nog) verweer in deze
procedure?

7. Heeft de Stichting voldoende belang?

8. Het beroep op verjaring

9 Het verzoek om aanhouding

10. Wie is (verwerkings)verantwoordelijke?

11. Informatieverstrekkingsplicht voor een

aantal specifieke verwerkingen

12. Grondslag voor verwerking
13. Bijzondere persoonsgegevens
14. Cookie-tracking; informatie en

toestemming voor het gebruik van cookies?

15. Vrienden van de Achterban

16. Locatiegegevens
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17. Oneerlijke handelspraktijk?
18. Ongerechtvaardigde verrijking?
19. Afsluitende overwegingen en conclusie
20. Proceskosten
21. De beslissing
3. De feiten

3.1. Voor de leesbaarheid van het vonnis zijn vast-
staande feiten die op specifieke onderwerpen be-
trekking hebben bij de beoordeling van de betref-
fende onderwerpen vermeld.

3.2. Facebook Nederland, Facebook Ierland en
Facebook Inc. behoren tot het Facebookconcern.
Dat concern biedt een sociale netwerkdienst aan
(hierna ook: de Facebookdienst). De Facebook-
dienst fungeert als social mediaplatform waarmee
gebruikers onder meer ervaringen kunnen delen
en in contact kunnen komen met informatie en
mensen. Wereldwijd maken ruim 2,7 miljard per-
sonen gebruik van de Facebookdienst.

De gebruiker betaalt geen financiéle vergoeding
voor gebruik van de Facebookdienst. Het be-
drijffsmodel van het Facebookconcern is geba-
seerd op inkomsten uit de verkoop van (geperso-
naliseerde) advertenties.

3.3. Facebook Inc. is opgericht op 4 februari 2004
en heeft haar hoofdkantoor in de Verenigde Sta-
ten. Facebook Ierland is een op 6 oktober 2008
opgerichte dochteronderneming van Facebook
Inc. Facebook Ierland treedt op als contractspartij
voor het aanbieden van de Facebookdienst aan de
gebruikers in Nederland (en Europa). Daarnaast
verkoopt Facebook Ierland ook advertenties via
een zelfserviceadvertentieplatform. Facebook Ne-
derland is opgericht op 25 november 2010. De
(uiteindelijke) moedermaatschappij van Face-
book Nederland is Facebook Inc. Facebook Ne-
derland verleent diensten met betrekking tot
marketing en verkoopondersteuning, gerelateerd
aan advertentieverkoop, aan het Facebookcon-
cern. In dat kader houdt Facebook Nederland
zich onder meer bezig met het adviseren over en
het bevorderen van de verkoop van advertentie-
ruimte op de Facebookdienst en overige adver-
tentieproducten.

3.4. De Stichting is een op 25 februari 2019 opge-
richte collectieve claimstichting. Zij heeft onder
meer als doel het behartigen van de belangen van
gedupeerden die in Nederland wonen en jegens
wie op enig moment een privacyschending heeft
plaatsgevonden.

3.5. De Facebookdienst is een gepersonaliseerde
dienst. Deze personalisatie werkt door in de in-
houd van wat een gebruiker te zien krijgt. Om tot
een gepersonaliseerde gebruikerservaring te ko-
men worden persoonsgegevens gebruikt.

3.6. Bij het registreren voor de Facebookdienst
moet een gebruiker akkoord gaan met de Gebrui-
kersvoorwaarden. In de Gebruikersvoorwaarden
staat dat Facebook Ierland de contractspartij is
voor Facebookgebruikers in Europa. In de perio-
de 2010 tot en met 2020 hebben die voorwaarden
verschillende benamingen gehad en zijn verschil-
lende versies daarvan van kracht geweest.

3.7. Daarnaast hanteert Facebook Ierland voor
het gebruik van de Facebookdienst Gegevensbe-
leid dat te raadplegen is op de website en in de
app. Ook hiervan hebben in de periode tussen
2010 en 2020 verschillende versies bestaan.

3.8. Eind 2014 heeft (de rechtsvoorganger van) de
Autoriteit Persoonsgegevens (AP), de toezicht-
houder in Nederland op het gebied van gegevens-
bescherming, een onderzoek ingesteld naar het
verwerken van persoonsgegevens van betrokke-
nen in Nederland door het Facebookconcern. In
een rapport van 21 februari 2017, gepubliceerd op
16 mei 2017, heeft de AP verslag gedaan van de
bevindingen. Daarin is geconcludeerd dat het
Facebookconcern op meerdere punten in strijd
handelt met de Wet bescherming persoonsgege-
vens (Wbp) als het gaat om het verstrekken van
informatie over de verwerking van persoonsgege-
vens voor advertentiedoeleinden. Dit rapport
heeft niet tot handhavingsbesluiten van de toe-
zichthouder geleid.

4. Het toepasselijk recht
4.1. In het vonnis in incident is beslist dat Neder-
lands recht van toepassing is op deze zaak.

5. De vorderingen van de Stichting

5.1. De Stichting vordert dat de rechtbank bij von-
nis, voor zover mogelijk uitvoerbaar bij voorraad:
a. voor recht verklaart dat Facebook Nederland,
Facebook Ierland en Facebook Inc., gezamenlijk
en/of elk voor zich, vanaf 1 april 2010 tot 1 janua-
ri 2020, althans gedurende de in randnummer
156 van de dagvaarding per afzonderlijke schen-
ding vermelde periode, althans gedurende een
door de rechtbank in goede justitie te bepalen
periode, jegens de Achterban van de Stichting
toerekenbaar onrechtmatig heeft gehandeld en/of
hebben gehandeld omdat zij:
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i. de (privacy)rechten van de Achterban heeft/
hebben geschonden door in strijd met de (infor-
matie)plichten van artikelen 33 en 34 Wbp en/of
artikelen 12, 13 en 14 Algemene verordening ge-
gevensbescherming? (AVG):

1. toe te staan, althans in staat te stellen en te faci-
literen, dat externe ontwikkelaars konden be-
schikken over en/of toegang hadden tot per-
soonsgegevens van de Achterban en deze
persoonsgegevens vervolgens konden verwerken,
zonder dat zij de Achterban daarover voldoende
duidelijk en tijdig heeft/hebben geinformeerd;
en/of

2. toe te staan, althans in staat te stellen en te faci-
literen, dat [naam 1] en/of Global Science Re-
search Ltd., en/of Cambridge Analytica Ltd.,
Cambridge Analytica LLC en SCLE Elections
Ltd., konden beschikken over en/of toegang had-
den tot persoonsgegevens van de Achterban en
deze persoonsgegevens vervolgens konden ver-
werken, zonder dat zij de Achterban daarover
voldoende duidelijk en tijdig heeft/hebben gein-
formeerd; en/of

3. telefoonnummers van de Achterban die zijn
verstrekt ten behoeve van twee-factoren-authen-
ticatie, te gebruiken voor het plaatsen van gerichte
advertenties, al dan niet op de desktopversie van
haar platform, zonder dat zij de Achterban daar-
over voldoende duidelijk en tijdig heeft/hebben
geinformeerd; en/of

4. de Achterban niet in te lichten, althans onvol-
doende duidelijk en/of tijdig te informeren over
het “integration partnership’-programma en de
daarmee verband houdende verwerkingen van de
persoonsgegevens betreffende de Achterban;
en/of

de (privacy)rechten van de Achterban heeft/heb-
ben geschonden door:

1. schending van het grondslagvereiste uit artikel
6 en 8 Wbp en/of overtreding van artikel 5, eerste
lid, onderdeel a, en artikel 6, eerste lid, AVG,
steeds door gegevens van de Achterban te verwer-
ken zonder dat een dergelijke verwerking kon

2 Verordening (EU) nr. 2016/679 van het Europees Par-
lement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens en betreffende
het vrije verkeer van die gegevens en tot intrekking
van Richtlijn 95/46/EG, PbEU 2016, L 119.

worden gebaseerd op een toereikende en rechts-
geldige verwerkingsgrondslag;

2. schending van het verwerkingsverbod voor
bijzondere gegevens uit artikel 16 Wbp en/of van
artikel 9, eerste lid, AVG, door in het bijzonder
(maar niet uitsluitend) persoonsgegevens betref-
fende het seksuele leven, geloofsovertuiging en
etniciteit, en de inhoud van berichten van de Ach-
terban waaruit dergelijke informatie blijkt te ge-
bruiken voor advertentiedoeleinden;

3. schending van de informatieplicht en het toe-
stemmingsvereiste uit artikel 11.7a, eerste lid, Te-
lecommunicatiewet (Tw), althans overeenkomsti-
ge bepalingen in nationale privacywetgeving in
andere lidstaten, door het niet, dan wel niet dui-
delijk of in voldoende mate en/of niet tijdig infor-
meren van de Achterban over het met behulp van
cookies en/of vergelijkbare technologie volgen
van surfgedrag en appgebruik buiten de Face-
bookdienst en het gebruik van de aldus verkregen
gegevens voor advertentiedoeleinden;

en/of

jegens de Achterban van de Stichting handels-
praktijken heeft/hebben verricht die oneerlijk zijn
in de zin van artikel 6:193b lid 1 Burgerlijk Wet-
boek (BW) en/of misleidend zijn in de zin van
artikel 6:193¢, 193d en 193g BW, door:

1. na te laten de Achterban voldoende duidelijk
en/of tijdig te informeren over het verzamelen en
verder verwerken van hun (vertrouwelijke) per-
soonsgegevens teneinde daarmee omzet te gene-
reren, door die persoonsgegevens met derden te
delen, althans die gegevens te gebruiken ten be-
hoeve van derden;

2. na te laten haar Achterban voldoende duidelijk
en/of tijdig te informeren over de schaalgrootte
van de inwinning van deze (vertrouwelijke) per-
soonsgegevens, en het delen daarvan met derden,
althans het gebruik daarvan ten behoeve van der-
den;

3. tot in ieder geval in augustus 2019 de mislei-
dende mededeling te doen aan de achterban dat
de Facebookdienst gratis zou zijn en dat altijd zou
blijven, terwijl de Achterban de facto betaalde
voor de Facebookdienst met het overhandigen
van de betreffende (vertrouwelijke) persoonsge-
gevens aan Facebook c.s.;

voor recht verklaart dat dat Facebook Nederland,
Facebook Ierland en Facebook Inc., gezamenlijk
en/of elk voor zich vanaf 1 april 2010 tot 1 januari
2020, althans gedurende de in randnummer 156
van de dagvaarding per afzonderlijke schending
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vermelde periode, althans gedurende een door de
rechtbank in goede justitie te bepalen periode,
jegens de Achterban toerekenbaar onrechtmatig
hebben gehandeld door, via de Achterban, ook de
gegevens van vrienden van de Achterban op de
hiervoor onder a.i.l., a.i.2., a.i.3., a.ii.1. en a.ii.3
bedoelde onrechtmatige wijze te hebben ver-
werkt;

voor recht verklaart dat Facebook Nederland,
Facebook Ierland en Facebook Inc., gezamenlijk
en/of elk voor zich ongerechtvaardigd is en/of zijn
verrijkt ten koste van de Achterban in de periode
vanaf 1 april 2010 tot 1 januari 2020, althans een
door de rechtbank in goede justitie te bepalen
periode;

Facebook Nederland, Facebook Ierland en Face-
book Inc. hoofdelijk veroordeelt tot betaling van
de door de Stichting gemaakte proceskosten, te
vermeerderen met nakosten en wettelijke rente
over de proces- en nakosten.

5.2. Het in de vordering gebruikte woord “Achter-
ban” definieert de Stichting, kort gezegd, als
(voormalige) gebruikers van de Facebookdienst
op enig moment in de periode van 1 april 2010 tot
1 januari 2020 (en/of hun wettelijke verzorgers)
voor zover zij ten tijde van dat gebruik in Neder-
land woonden, niet handelend in de uitoefening
van een beroep of bedrijf, en voor wie de Stichting
krachtens haar doelomschrijving opkomt, en je-
gens wie op enig moment een Privacyschending
(als bedoeld in de statuten) heeft plaatsgevonden.
5.3. Facebook c.s. voert verweer en concludeert
tot niet-ontvankelijkverklaring dan wel afwijzing
van de vorderingen, met veroordeling van de
Stichting in de proceskosten.

5.4. Op de stellingen van partijen wordt hierna
onder de beoordeling, voor zover van belang, in-
gegaan.

De beoordeling door de rechtbank

6. Wie voert (nog) verweer in deze procedure?

6.1. De Stichting heeft tijdens de mondelinge be-
handeling naar voren gebracht dat Facebook c.s.
in de conclusie van dupliek alleen argumenten
heeft ingenomen namens Facebook Ierland en dat
Facebook Nederland en Facebook Inc. daarom
hun recht op verweer tegen de stellingen van de
Stichting hebben verspeeld.

6.2. Hierin wordt de Stichting niet gevolgd. Face-
book c.s. heeft in deze procedure verweer gevoerd
namens de drie Facebookentiteiten en in dat ver-

band onder meer verschillende processtukken
waaronder een conclusie van dupliek ingediend.
Een van de argumenten van Facebook c.s. is dat
alleen Facebook Ierland de verantwoordelijke
partij is voor het in deze procedure aan de orde
zijnde handelen. In dat licht heeft Facebook c.s.
het in de conclusie van dupliek inderdaad veelvul-
dig over Facebook Ierland, omdat dat in haar
ogen de enige relevante partij is. Daaruit kan
(vanzelfsprekend) niet worden afgeleid dat het
verweer van Facebook c.s. in deze procedure is
beperkt tot een verweer van Facebook Ierland.
Tijdens de mondelinge behandeling is namens
Facebook c.s. bevestigd dat het verweer in deze
procedure namens de drie Facebookentiteiten is
gevoerd.

7. Heeft de Stichting voldoende belang?

7.1. Meest verstrekkend heeft Facebook c.s. aan-
gevoerd dat de Stichting onvoldoende belang
heeft bij de door haar ingestelde vorderingen.
Daartoe heeft Facebook c.s., samengevat, het vol-
gende naar voren gebracht. De Stichting heeft
voor geen van haar vorderingen de mogelijkheid
van schade voor de Achterban aannemelijk ge-
maakt. De Stichting beroept zich slechts op een
beweerdelijk verlies van controle over persoons-
gegevens zonder duidelijk te maken waarom dat
in juridische zin schade zou kunnen opleveren.
Een enkele inbreuk op een privacyrecht leidt op
zichzelf nog niet tot schade. Een privacyschen-
ding geeft ook niet automatisch aanspraak op
vergoeding van immateriéle schade. De aard en
ernst van de gestelde normschending brengt niet
mee dat nadelige gevolgen voor de Achterban zo
voor de hand liggen dat een aantasting in de per-
soon als bedoeld in artikel 6:106, aanhef en onder
b, BW kan worden aangenomen.

Verder verwijst Facebook c.s. naar de conclusie
van 6 oktober 2022 van de Advocaat-Generaal
(A-G) bij het Hof van Justitie van de Europese
Unie (Hv] EU) in de zaak UI/Osterreichische
Post®. Die zaak gaat over de uitleg van het schade-
begrip in artikel 82 AVG. Facebook c.s. verzoekt
de rechtbank haar beslissing zo nodig aan te hou-
den, totdat het Hv] EU uitspraak heeft gedaan in
de zaak Ul/Osterreichisch Post.

7.2. De Stichting heeft gesteld dat zij voldoende
belang heeft bij haar vorderingen. Zij heeft daar-

3 Zaak C-300/21, ECLI:EU:C:2022:756.
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toe onder meer het volgende aangevoerd. Inbreu-
ken op privacy kunnen zowel materiéle als imma-
teriéle schade veroorzaken. Daarmee is de
mogelijkheid van schade aannemelijk. In de
voorheen geldende Privacyrichtlijn* en in de op
dit moment geldende AVG is een ruim schadebe-
grip gehanteerd. Daarin is ook uitdrukkelijk erin
voorzien dat een benadeelde aanspraak kan ma-
ken op een vergoeding voor immateriéle schade.
De schade van de Achterban als gevolg van de
schending van privacyregelgeving bestaat in elk
geval uit verlies van controle over persoonsgege-
vens en/of de verhindering om controle te kun-
nen uitoefenen. De Achterban heeft meer dan
louter ergernis ondervonden van de doorlopende
schendingen van zijn gegevensbeschermings-
rechten. De schending van privacyrechtelijke be-
palingen kan worden aangemerkt als een aantas-
ting in de persoon als bedoeld in artikel 6:106,
aanhef en onder b, BW. Een dergelijke aantasting
geeft aanspraak op vergoeding van immateriéle
schade. De casus die aan de orde is in de zaak Ul/
Osterreichische Post is volgens de Stichting niet
vergelijkbaar met haar collectieve actie tegen Fa-
cebook c.s.

7.3. De rechtbank overweegt als volgt.

7.4. Artikel 3:303 BW bepaalt dat zonder vol-
doende belang niemand een rechtsvordering toe-
komt. Met “voldoende belang” wordt bedoeld ge-
noeg belang om een procedure te rechtvaardigen.
In beginsel mag worden verondersteld dat vol-
doende belang bij een vordering bestaat. De rech-
ter moet terughoudend zijn met het oordeel dat
onvoldoende belang bestaat bij een rechtsvorde-
ring. Indien een verklaring voor recht wordt ge-
vorderd dat aansprakelijkheid bestaat voor schade
of dat onrechtmatig is gehandeld, moet de rechter
ervan uitgaan dat de eisende partij daarbij belang
heeft als de mogelijkheid van schade aannemelijk
is.> Dat geldt ook als niet tevens een veroordeling
tot schadevergoeding of tot verwijzing naar de
schadestaatprocedure wordt gevorderd.

7.5. De Stichting vordert in deze procedure ver-
klaringen voor recht dat Facebook c.s. onrecht-

4 Richtlijn 95/46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming
van natuurlijke personen in verband met de verwer-
king van persoonsgegevens en betreffende het vrije
verkeer van die gegevens, Pb EU 1995, L 281.

5 Hoge Raad 27 maart 2015, ECLI:NL:HR:2015:760

matig heeft gehandeld en ongerechtvaardigd is
verrijkt. Daaraan legt de Stichting in de kern het
verwijt ten grondslag dat Facebook c.s. gedurende
de periode van 2010 tot 2020 onrechtmatig per-
soonsgegevens van de Achterban heeft verwerkt.
De Stichting beoogt met de toewijzing van de ge-
vorderde verklaringen voor recht uiteindelijk een
schadevergoeding te verkrijgen voor de Achter-
ban.

7.6. In het kader van de vraag naar het belang van
de Stichting bij haar vorderingen moet de recht-
bank beoordelen of de mogelijkheid van schade
aannemelijk is indien één of meer van de door de
Stichting gemaakte verwijten terecht zijn. Voor de
beantwoording van de vraag of de mogelijkheid
van schade aannemelijk is, is het niet nodig de
uitspraak van het Hv] EU over de uitleg van het
schadebegrip in artikel 82 van de AVG af te wach-
ten. Ook als wordt uitgegaan van de uitleg van het
begrip immateriéle schade volgens de huidige
stand van de rechtspraak (en meer in het bijzon-
der de eisen die worden gesteld aan het begrip
“aantasting in de persoon op andere wijze” als
bedoeld in artikel 6:106 BW) is naar het oordeel
van de rechtbank de mogelijkheid van schade als
gevolg van de door de Stichting gemaakte verwij-
ten in dit geval aannemelijk. Daartoe is het vol-
gende redengevend.

7.7. Bij een collectieve actie als de onderhavige
past, onder andere ten aanzien van de belang-
vraag, een zekere abstracte toetsing. Dat betekent
dat de vraag of de mogelijkheid van schade aan-
nemelijk is, in algemene zin moet worden beant-
woord, dat wil zeggen geabstraheerd van indivi-
duele omstandigheden van leden van de
Achterban. Weliswaar kan niet worden gezegd dat
de door de Stichting gestelde privacyschendingen
en oneerlijke handelspraktijken zonder meer tot
schade leiden, maar daar staat tegenover dat de
mogelijkheid van schade ook niet op voorhand en
in algemene zin is uitgesloten. Het is immers goed
denkbaar dat de door de Stichting gestelde priva-
cyschendingen onder bepaalde omstandigheden
tot materiéle en/of immateriéle schade (kunnen)
hebben geleid. Die mogelijkheid is in het kader
van deze collectieve actie voldoende voor de vast-
stelling dat de mogelijkheid van schade aanneme-
lijk is. Of en wanneer dergelijke omstandigheden
zich daadwerkelijk voordoen, behoeft daarbij in
het kader van deze procedure geen beantwoor-
ding.
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7.8. Aangezien de mogelijkheid van schade aan-
nemelijk is, heeft de Stichting voldoende belang
bij de door haar gevorderde verklaringen voor
recht.

8. Het beroep op verjaring

8.1. Facebook c.s. heeft betoogd dat de vorderin-
gen van de Stichting, voor zover die betrekking
hebben op gebeurtenissen van vo6r 30 december
2014, zijn verjaard op grond van artikel 3:310 BW.
Daartoe heeft Facebook c.s. het volgende aange-
voerd. Vijf jaar voor 30 december 2019, het mo-
ment van het aanhangig maken van deze proce-
dure door de Stichting, waren de Stichting en de
Achterban redelijkerwijs al bekend, althans had-
den zij bekend moeten zijn, met de door de Stich-
ting beweerde schendingen, de vermeende schade
en de daarvoor aansprakelijke persoon. De Face-
bookgebruikers waren namelijk al voér 30 de-
cember 2014 op de hoogte van de gegevensver-
werking die relevant is voor de vorderingen van
de Stichting. V6ér die datum was er al een wijd-
verspreide discussie in de media over de verwer-
king van persoonsgegevens ten behoeve van ge-
personaliseerd adverteren. Verwezen wordt naar
een selectie van nieuwsartikelen die in de loop
van 2014 in Nederlandse nieuwsmedia zijn ver-
schenen. Dit toont aan dat het grote publiek, on-
der wie Nederlandse Facebookgebruikers, zich
ervan bewust was dat gegevensverwerking voor
het leveren van een gepersonaliseerde dienst (in-
clusief gepersonaliseerde reclame) tot de kern van
de Facebookdienst behoort. Iedereen wist ook dat
advertenties zijn toegesneden op eigen zoek- en
surfgedrag op internet. Facebookgebruikers wa-
ren in elk geval voldoende op de hoogte om ver-
der onderzoek te moeten doen naar hun mogelij-
ke schade of de aansprakelijke persoon. Dat de
Achterban al in 2014 in staat was om vorderingen
in te stellen, blijkt ook uit de omstandigheid dat
enkele honderden Nederlandse Facebookgebrui-
kers in 2014 hebben geprobeerd zich aan te slui-
ten bij een door [naam 2] in Oostenrijk aange-
spannen procedure.

8.2. De Stichting bestrijdt dat de Achterban al
vo6r 30 december 2014 bekend was met de scha-
de en de daarvoor aansprakelijke persoon en zij
voert daartoe het volgende aan. Zonder diepgra-
vende onderzoeken, zoals die van de AP, hadden
Facebookgebruikers niet op de hoogte kunnen

book c.s. de gebruikers daarover informeerde. De
perspublicaties waarnaar Facebook c.s. heeft ver-
wezen, zijn onvoldoende om daarop de daadwer-
kelijke bekendheid met zowel de schade als de
aansprakelijke persoon te kunnen baseren. Van
gedupeerden hoeft ook niet te worden verwacht
dat zij op krantenartikelen afgaan. Er was geen
onderzoeksplicht voor de gebruikers van de Face-
bookdienst. De AP heeft in de periode november
2014 tot en met 21 februari 2017 onderzoek ge-
daan naar de werking van de Facebookdienst. Pas
na de publicatie van dat onderzoek in 2017 zou
gezegd kunnen worden dat de Achterban bekend
kon zijn met de bevindingen van de AP, aldus de
Stichting.

8.3. De rechtbank overweegt als volgt. Gelet op de
vorderingen van de Stichting moeten als de ge-
stelde schadeveroorzakende gebeurtenissen wor-
den aangemerkt de verwerking van persoonsge-
gevens van de Achterban door Facebook c.s. van
2010 tot 2020 en de informatie die Facebook c.s.
in die periode daarover en over de Facebook-
dienst heeft verstrekt. Het beroep op verjaring van
Facebook c.s. is gericht op de vorderingen, voor
zover die zien op gebeurtenissen van voor 30 de-
cember 2014.

8.4. Op grond van artikel 3:310 lid 1 BW begint de
daarin genoemde verjaringstermijn van vijf jaar
te lopen op de dag volgende op die waarop de be-
nadeelde zowel met de schade als met de daarvoor
aansprakelijke persoon bekend is geworden. Vol-
gens vaste rechtspraak® moet de eis dat de bena-
deelde bekend is geworden met zowel de schade
als de daarvoor aansprakelijke persoon aldus
worden opgevat dat het hier gaat om een daad-
werkelijke bekendheid, zodat het enkele vermoe-
den van het bestaan van schade dan wel het enke-
le vermoeden welke persoon voor de schade
aansprakelijk is, niet volstaat. De korte verja-
ringstermijn van artikel 3:310 lid 1 BW begint pas
te lopen op de dag na die waarop de benadeelde
daadwerkelijk in staat is een rechtsvordering tot
vergoeding van de door hem geleden schade in te
stellen. Daarvan zal sprake zijn als de benadeelde
voldoende zekerheid - die niet een absolute ze-
kerheid behoeft te zijn — heeft verkregen dat scha-
de is veroorzaakt door tekortschietend of foutief
handelen van de betrokken persoon. Het ant-

komen van wat er met hun data gebeurde en met 6  Zie bijvoorbeeld Hoge Raad 22 april 2022,
de onvolledige en misleidende wijze waarop Face- ECLLNL:HR:2022:627
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woord op de vraag op welk tijdstip de verja-
ringstermijn is gaan lopen, is athankelijk van de
relevante omstandigheden van het geval.

8.5. Aangezien verjaring een bevrijdend verweer
is, is het aan Facebook c.s. om feiten en omstan-
digheden te stellen, en zo nodig te bewijzen, die
nodig zijn om te kunnen concluderen dat in 2014
sprake was van daadwerkelijke bekendheid bij de
Achterban met de schade en de aansprakelijke
persoon.

8.6. Voor de beoordeling van het verjaringsver-
weer is in verband met de eis van de subjectieve
bekendheid in beginsel de individuele situatie van
de betrokkenen van belang. Een beoordeling van
individuele omstandigheden is in deze collectieve
procedure echter niet aan de orde, omdat moet
worden geabstraheerd van individuele gevallen.
Om die reden leent de vraag of de vorderingen
deels zijn verjaard zich minder goed voor behan-
deling in deze collectieve actie. Het beroep op
verjaring zou in deze zaak alleen kunnen slagen,
indien een individuele benadering achterwege
kan blijven en op andere wijze kan worden vastge-
steld dat de subjectieve bekendheid met zowel de
schade als de aansprakelijke persoon ten aanzien
van alle leden van de Achterban vo6r 30 decem-
ber 2014 aanwezig was. Facebook c.s. heeft onvol-
doende feiten of omstandigheden gesteld op basis
waarvan dat kan worden vastgesteld. In algemene
zin is er niet één specifiek moment aan te wijzen
waarop de gevolgen van de gestelde onrechtmati-
ge gebeurtenissen van voor 30 december 2014
zich hebben geopenbaard. In zoverre is er dus niet
één specifiek moment aan te wijzen waarop de
(mogelijke) schade en de subjectieve bekendheid
daarmee is of kan zijn ontstaan.

Aan de in 2014 in de media verschenen publica-
ties en de door Facebook c.s. gestelde algemene
bekendheid over gepersonaliseerde advertenties
komt niet de betekenis toe die Facebook c.s. daar-
aan toegekend wil zien. Op basis van die informa-
tie zou er mogelijk vanuit kunnen worden gegaan
dat de Achterban ervan op de hoogte was dat Fa-
cebook c.s. persoonsgegevens mede verwerkte ten
behoeve van advertentiedoeleinden en dat over
de rechtmatigheid daarvan discussie bestond,
maar de in dat verband relevante feiten en om-
standigheden waren in 2014 nog niet, althans niet
in volle omvang, bekend. Zo is niet gebleken dat
toen al algemeen bekend was op welke manier en
in welke mate Facebook c.s. de persoonsgegevens
van Facebookgebruikers precies (vermeend) ver-

werkte. Daarmee bestond in 2014 nog niet vol-
doende zekerheid bij de Achterban over (ver-
meend) tekortschietend of foutief handelen van
Facebook c.s. Bovendien kan evenmin worden
vastgesteld dat de (mogelijke) schade zich toen al
(in alle gevallen) had voorgedaan.

8.7. Dat betekent dat in 2014 van daadwerkelijke
bekendheid bij de Achterban met de schade als
gevolg van de gestelde schadeveroorzakende ge-
beurtenissen van véér 30 december 2014 nog
geen sprake was. Het beroep van Facebook c.s. op
verjaring moet in deze procedure daarom worden
verworpen. De rechtbank geeft daarmee geen
oordeel over de vraag of in een individueel geval
mogelijk sprake is van verjaring.

9. Het verzoek om aanhouding

9.1. Facebook c.s. voert aan dat bij het Hv] EU op
dit moment verschillende procedures’ aanhangig
zijn die betrekking hebben op dezelfde vragen als
in de onderhavige procedure en dat de onderhavi-
ge procedure moet worden aangehouden in af-
wachting van de uitkomst van die procedures bij
het Hv] EU. Facebook c.s. wijst erop dat die zaken
zien op de grondslagen toestemming en contrac-
tuele noodzaak en de kwalificatie van bijzondere
persoonsgegevens.

9.2. De rechtbank heeft hiervoor al geoordeeld dat
er geen reden bestaat om de uitkomst in de zaak
UI/Osterreichische Post af te wachten. De recht-
bank ziet ook in de andere aanhangige prejudicié-
le procedures onvoldoende aanleiding om deze
zaak aan te houden in afwachting van de uitkomst
van de aanhangige prejudiciéle procedures. Wel-
iswaar zien de door Facebook c.s. aangehaalde
procedures ook op onderwerpen die in deze zaak
aan de orde zijn, maar daarmee is niet gegeven dat
met de beslissingen van het Hv] EU ook één op
één de vragen die voorliggen in deze procedure
zullen zijn beantwoord. Bovendien is onduidelijk
wanneer het Hv] EU in de genoemde zaken uit-
spraak zal doen. Omdat de rechtbank (op grond
van artikel 20 Rv) is gehouden onredelijke vertra-
ging te voorkomen, is aanhouding van deze zaak
ook uit het oogpunt van proceseconomie onwen-
selijk. Dit kan immers mogelijk tot een aanzienlij-
ke aanhouding leiden in een inmiddels al langlo-

7  Zaak nr. C-252/21 (Facebook Inc., Facebook Ireland
Ltd, Facebook Deutschland GmbH/Bundeskartel-
lamt) en zaak nr. C-446/21 (Schrems)
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pende zaak in de eerste aanleg, terwijl geen
zekerheid bestaat of die aanhouding tot nadere
duidelijkheid gaat leiden.

10. Wie is (verwerkings)verantwoordelijke?

10.1. De vraag is wie van Facebook c.s. voor de
gegevensverwerking die in deze zaak aan de orde
is als verantwoordelijke in de zin van de Wbp
respectievelijk verwerkingsverantwoordelijke in
de zin van de AVG kan worden aangemerkt.

10.2. Op grond van artikel 1 onder d Wbp, dat de
implementatie vormt van artikel 2 onder d van de
Privacyrichtlijn, wordt onder verantwoordelijke
onder meer verstaan de rechtspersoon die, alleen
of tezamen met anderen, het doel van en de mid-
delen voor de verwerking van persoonsgegevens
vaststelt. In de memorie van toelichting bij de
Wbp staat hierover onder meer het volgende:®
“Bij de beantwoording van de vraag wie de ver-
antwoordelijke is, dient enerzijds te worden uitge-
gaan van de formeel-juridische bevoegdheid om
doel en middelen van de gegevensverwerking vast
te stellen, anderzijds - in aanvulling daarop - van
een functionele inhoud van het begrip. Het laatste
criterium speelt met name een rol als er verschil-
lende actoren bij de gegevensverwerking betrok-
ken zijn en de juridische bevoegdheid onvoldoen-
de helder is geregeld om te kunnen bepalen wie
van de betrokken actoren als verantwoordelijke in
de zin van de wet moet worden aangemerkt. In
dergelijke situaties zal aan de hand van algemeen
in het maatschappelijk verkeer geldende maatsta-
ven moeten worden bezien aan welke natuurlijke
persoon, rechtspersoon of bestuursorgaan de be-
treffende verwerking moet worden toegerekend.
(..)

Het is wenselijk duidelijk te stellen dat het begrip
‘verantwoordelijke’ doelt op degene die for-
meel-juridisch de zeggenschap over de verwer-
king heeft. (...)

Uitgangspunt bij de invulling van het begrip ‘ver-
antwoordelijke’ is derhalve de bestaande struk-
tuur van het civielrechtelijke en bestuursrechtelij-
ke personen- en organisatierecht. Voor de private
sector betekent dit dat de formeel-juridische or-
ganisatie van de onderneming doorslaggevend is.
(..)

Het bovenstaande vindt ook toepassing bij con-
cernverhoudingen. Verantwoordelijke is de

8 TK1997/98, 25 8892 nr. 3, p. 55-58

rechtspersoon onder wiens bevoegdheid de ope-
rationele gegevensverwerking plaatsvindt. De fei-
telijke macht of invloed van een andere rechtsper-
soon binnen het concern is niet van belang. De
ratio is dat de betrokkene in het maatschappelijk
verkeer kan weten ten aanzien van wie hij zijn
rechten desgewenst kan uitoefenen. (...) Dat die
door de moeder- of een dochtermaatschappij ver-
richte gegevensverwerking (mede) ten dienste
staan van het concern als zodanig is op zichzelf
niet van belang voor het vaststellen van verant-
woordelijkheid. Het wetsvoorstel staat evenwel
niet in de weg aan een regeling waarbij in de sta-
tuten van de betrokken rechtspersonen of via een
overeenkomst aan een bepaalde rechtspersoon
binnen het concern de bevoegdheid wordt toege-
kend om doel en middelen van de gegevensver-
werkingen binnen het concern te bepalen. De ge-
noemde rechtspersoon - bijvoorbeeld de
moedermaatschappij — is dan verantwoordelijke
in de zin van het wetsvoorstel voor alle gegevens-
verwerkingen die binnen het concern plaatsvin-
den, omdat de juridische zeggenschap krachtens
de getroffen regeling bij die rechtspersoon berust.
(...) Het is in overeenstemming met maatschappe-
lijke verkeersopvattingen om de verantwoorde-
lijkheid voor de gegevensverwerking toe te reke-
nen aan de rechtspersoon die krachtens een
interne regeling binnen het concern als de be-
voegde rechtspersoon is aangewezen.

(...) Een belangrijke nuancering is voorts dat in
bepaalde situaties ook sprake kan zijn van geza-
menlijke of gedeelde verantwoordelijkheid. Ten
aanzien van een geheel van gegevensverwerkin-
gen is het mogelijk dat meerdere personen of in-
stanties, dus een pluraliteit van verantwoordelij-
ken, als zodanig worden aangemerkt. (...)”

10.3. Op grond van artikel 4 onder 7 van de AVG
wordt onder verwerkingsverantwoordelijke on-
der meer verstaan de rechtspersoon die, alleen of
samen met anderen, het doel van en de middelen
voor de verwerking van persoonsgegevens vast-
stelt. Daarbij moet beoordeeld worden of deze
rechtspersoon in staat is om zelfstandig te bepalen
voor welk doel en met welke middelen de gege-
vens worden verwerkt. Het kan van belang zijn
dat deze rechtspersoon daartoe juridisch bevoegd
is maar dat is geen vereiste. Het gaat om een func-
tioneel begrip dat beoogt de verantwoordelijk-
heid daar te leggen waar de feitelijke zeggenschap
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of invloed met betrekking tot de gegevensverwer-
kingen ligt.?

10.4. Op grond van artikel 2 onder ¢ van de Priva-
cyrichtlijn wordt onder “verwerking van per-
soonsgegevens” verstaan: “elke bewerking of elk
geheel van bewerkingen met betrekking tot per-
soonsgegevens, al dan niet uitgevoerd met behulp
van geautomatiseerde procédés, zoals het verza-
melen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, ver-
strekken door middel van doorzending, versprei-
den of op enigerlei andere wijze ter beschikking
stellen, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens”

Op grond van artikel 4 onder 2 van de AVG wordt
onder “verwerking” verstaan “een bewerking of
een geheel van bewerkingen met betrekking tot
persoonsgegevens of een geheel van persoonsge-
gevens, al dan niet uitgevoerd via geautomatiseer-
de procedés, zoals het verzamelen, vastleggen,
ordenen, structureren, opslaan, bijwerken of wij-
zigen, opvragen, raadplegen, gebruiken, verstrek-
ken door middel van doorzending, verspreiden of
op andere wijze ter beschikking stellen, aligneren
of combineren, afschermen, wissen of vernietigen
van gegevens’.

10.5. Het gaat er bij de (verwerkings)verantwoor-
delijke dus om dat de betrokken persoon invloed
uitoefent op de betreffende verwerking van per-
soonsgegevens en daardoor deelneemt aan de
vaststelling van het doel en de middelen voor deze
verwerking.'” Het Hv] EU heeft geoordeeld dat
het bestaan van een gezamenlijke verantwoorde-
lijkheid zich niet noodzakelijkerwijs uit in een
gelijkwaardige verantwoordelijkheid. Personen
kunnen juist in verschillende stadia en in ver-
schillende mate bij de verwerking betrokken zijn.
Dat betekent volgens het Hv] EU dat het niveau
van verantwoordelijkheid van elk van hen moet
worden betrokken in het licht van alle relevante
omstandigheden van het geval." Een persoon kan

9  Vgl. Advies 1/210, p. 12, van de Groep Gegevensbe-
scherming artikel 29, ook wel Article 29 Working
Party (hierna ook: WP29)

10 HvJ EU 10 juli 2018, C-25/17, ECLI:EU:C:2018:551,
Jehovan todistajat, punt 68

11 HvJ EU 5 juni 2018, C-210/16, ECLI:EU:C:2018:388,
Wirtschaftsakademie, punt 43, vgl. ook par. 3.2.2 van
de Richtsnoeren 07/2020 van 7 juli 2021 van de Euro-
pean Data Protection Board (hierna ook: EDPB)

voor bewerkingen die verband houden met de
verwerking van persoonsgegevens slechts geza-
menlijk met anderen verantwoordelijk zijn, wan-
neer hij samen met die anderen het doel van en de
middelen voor die bewerkingen heeft vastgesteld.
Deze persoon kan, onverminderd een eventuele
civielrechtelijke aansprakelijkheid waarin het na-
tionale recht voorziet, niet worden geacht verant-
woordelijk te zijn voor bewerkingen die vroeger
of later in de verwerkingsketen plaatsvinden en
waarvan respectievelijk waarvoor hij niet het doel
en de middelen vaststelt.” Een en ander betekent
dat concreet moet worden gemaakt welke Face-
bookentiteit voor welke verwerking het doel en de
middelen vaststelt.

10.6. In ieder geval kan Facebook Ierland als ver-
werker respectievelijk verwerkingsverantwoorde-
lijke worden aangemerkt. Facebook Ierland moet
immers worden beschouwd als degene die pri-
mair het doel van en de middelen voor de verwer-
king van de persoonsgegevens van de Nederland-
se Facebookgebruikers vaststelt. Dat volgt ook uit
verschillende (beleids)documenten en overeen-
komsten. Dat Facebook Ierland deze rol heeft is
tussen partijen niet in geschil.

10.7. De Stichting stelt dat ook Facebook Inc. en
Facebook Nederland mede(verwerkings)verant-
woordelijke zijn. Zij brengt daarvoor, onder ver-
wijzing naar het rapport van de AP, onder meer
het volgende naar voren:

— Facebook Inc. spreekt zelf over één financiéle
bedrijfsvoeringseenheid waarbij de beslissingsbe-
voegdheid voor alle financiéle verrichtingen en
resultaten exclusief ligt bij de chief operating deci-
sion maker van Facebook Inc., waardoor Face-
book Inc. dus bepalende zeggenschap heeft over
de financiéle middelen waarmee de verwerking
van de persoonsgegevens wordt gefaciliteerd.

— Facebook Inc. heeft in 2006 de Facebookdienst
in Nederland geinitieerd.

- Facebook Inc. had de belangrijkste doelen en
middelen van verwerking van persoonsgegevens
al bepaald toen Facebook Inc. en Facebook Ier-
land in 2013 de eerste bewerkersovereenkomsten
sloten.

- Facebook Inc. verricht de meeste voor het be-
drijfsmodel essentiéle verwerkingen.

12 HvJ EU 29 juli 2019, C-40/17, ECLI:EU:C:2019:629,
Fashion ID, punt 74
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- In de bewerkersovereenkomst 2015 staat dat
Facebook Inc. verantwoordelijk is voor de beoor-
deling van verzoeken van Amerikaanse inlichtin-
gen- en veiligheidsdiensten om toegang tot per-
soonsgegevens die Facebook Inc. verwerkt.

— Facebook Inc. bepaalt volgens toezichthouders
waarvoor gegevens worden verwerkt, waar en hoe
dat wordt gedaan.

- Facebook Nederland oefent in belangrijke mate
zeggenschap uit over het aantrekken, behouden
en ondersteunen van adverteerders, waarbij zij
gebruik moet maken van de verwerking van per-
soonsgegevens door Facebook Ierland en Face-
book Inc. om een juiste doelgroep te kunnen be-
palen en bereiken.

- Facebook Nederland genereert rapporten over
de effectiviteit van advertenties met gebruik van
de Facebookdienst, wat veronderstelt dat Face-
book Nederland persoonsgegevens verwerkt die
worden verkregen.

- Facebook Nederland kan op klantniveau en/of
advertentiecampagneniveau selecties maken van
(geaggregeerde) gegevens die zij ontvangt van
Facebook Inc. en/of Facebook Ierland.

10.8. Facebook c.s. betwist gemotiveerd dat Face-
book Inc. en Facebook Nederland mede(verwer-
kings)verantwoordelijken zijn en voert aan dat
deze vennootschappen niet beslissen over de
doeleinden van verwerkingen zoals bepaald in het
gegevensbeleid. Volgens Facebook c.s. gaat de
Stichting uit van onjuiste omstandigheden en is
alleen Facebook Ierland de verwerkingsverant-
woordelijke voor gebruikers in Europa. Facebook
c.s. wijst erop dat Facebook Nederland alleen
marketing- en verkoopactiviteiten verricht en
bijvoorbeeld geen advertenties personaliseert.
10.9. Naar het oordeel van de rechtbank volgt uit
de door de Stichting aangevoerde omstandighe-
den niet dat Facebook Inc. en Facebook Neder-
land mede(verwerkings)verantwoordelijken voor
de in het geding zijnde periode zijn. Uit al deze
algemene stellingen blijkt namelijk onvoldoende
duidelijk op welke concrete verwerkingen de
Stichting het oog heeft en op welke wijze Face-
book Inc. respectievelijk Facebook Nederland
voor de betreffende verwerkingen dan (mede) de
middelen en het doel vaststelt. Een voldoende
concretisering van de Stichting hierover ont-
breekt. Dat Facebook Inc. de Facebookdienst
heeft geinitieerd en als moedervennootschap de
(uiteindelijke) financié€le zeggenschap heeft bin-
nen het concern is daarbij evenmin van doorslag-

gevende betekenis. Zoals in de parlementaire ge-
schiedenis is toegelicht, is de feitelijke macht of
invloed van een andere rechtspersoon binnen een
concern niet relevant. De interne regeling binnen
het concern brengt in dit geval mee dat Facebook
Terland als de bevoegde rechtspersoon is aange-
wezen, zodat de verantwoordelijkheid voor de
hier aan de orde zijnde gegevensverwerking is toe
te rekenen aan deze rechtspersoon. Van een in de
memorie van toelichting bij de Wbp" of het ad-
vies van de Groep Gegevensbescherming artikel
29" beschreven situatie van verschillende actoren
waarbij de juridische bevoegdheid onvoldoende
helder is geregeld of waarbij de verplichtingen en
verantwoordelijkheden niet duidelijk zijn belegd
is in dit geval geen sprake.

10.10. De rechtbank komt tot de conclusie dat
uitsluitend Facebook Ierland voor de relevante
periode als de (verwerkings)verantwoordelijke is
aan te merken.

10.11. Aangezien Facebook Ierland (verwerkings)
verantwoordelijke is, zal de rechtbank haar verde-
re beoordeling over de Wbp en de AVG toespitsen
op Facebook Ierland. Hoewel de stellingen van
partijen ook golden voor Facebook Inc. en Face-
book Nederland, is vermelding van die twee par-
tijen voor het vervolg van de beoordeling in zo-
verre niet langer relevant.

11. Informatieverstrekkingsplicht voor een aantal
specifieke verwerkingen

11.1. De Stichting verwijt Facebook Ierland ten
eerste (zie vordering a.i.l tot en met a.i.4, zoals
hiervoor onder 5.1 weergegeven) dat Facebook
Ierland de Achterban niet goed heeft geinfor-
meerd over een viertal specifieke verwerkingen
van persoonsgegevens van de Achterban. Deze
vordering is toegespitst op en beperkt tot de ver-
meende toegang van externe ontwikkelaars, het
bedrijf Cambridge Analytica en integrated part-
ners van Facebook c.s. tot persoonsgegevens van
de Achterban, alsmede het gebruik van telefoon-
nummers van de Achterban, verstrekt in het ka-
der van twee-factor-authenticatie, voor adverten-
tie-doeleinden.

11.2. Partijen hebben daarnaast uitvoerig gede-
batteerd over de vraag of Facebook lerland in al-
gemene zin de Achterban goed heeft geinformeerd

13 Vgl. TK 1997/98, 25 8892 nr.3, p. 55
14 Vgl WP29 Advies 1/210, p. 28
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in de zin van de artikelen 33 en 34 Wbp en de ar-
tikelen 12, 13 en 14 AVG over de verwerking van
persoonsgegevens (voor advertentiedoeleinden).
Die vraag hoeft de rechtbank echter niet in alge-
mene zin te beantwoorden, omdat de Stichting
daaraan geen (algemene) vordering heeft verbon-
den, maar haar vordering a.i. heeft beperkt tot de
vier daar genoemde specifieke verwerkingen. Het
in algemene zin tussen partijen gevoerde debat
over de informatieverplichtingen zal dus alleen
worden besproken, voor zover dat van belang is in
het kader van concrete vorderingen.

Toetsingskader

11.3. De verwijten van de Stichting bestrijken de
periode van 1 april 2010 tot 1 januari 2020. Van
1 april 2010 tot 25 mei 2018 was de Wbp (als im-
plementatie van de Privacyrichtlijn, de voorgan-
ger van de AVG) van toepassing. Vanaf 25 mei
2018 is de AVG van toepassing. Dit onderscheid
tussen de toepassing van de Wbp en de AVG is in
deze procedure voor de beoordeling van de vraag
of Facebook Ierland aan haar informatieverplich-
ting heeft voldaan, niet van belang. De informa-
tieverplichtingen zijn onder de AVG weliswaar
aangescherpt, maar in essentie is de informatie-
verplichting hetzelfde onder beide wettelijke rege-
lingen en de verwijten van de Stichting hebben
betrekking op verplichtingen die ook al beston-
den onder de Wbp.

11.4. Artikel 6 van de Privacyrichtlijn luidt als
volgt:

“1. De Lid-Staten bepalen dat de persoonsgege-
vens:

a) eerlijk en rechtmatig moeten worden verwerkt;
b) voor welbepaalde, uitdrukkelijk omschreven
en gerechtvaardigde doeleinden moeten worden
verkregen en vervolgens niet worden verwerkt op
een wijze de onverenigbaar is met die doeleinden.
Verdere verwerking van de gegevens voor histori-
sche, statistische of wetenschappelijke doeleinden
wordt niet als onverenigbaar beschouwd, mits de
Lid-Staten passende garanties bieden;

¢) toereikend, ter zake dienend en niet bovenma-
tig moeten zijn, uitgaande van de doeleinden
waarvoor zij worden verzameld of waarvoor zij
vervolgens worden verwerkt;

d) nauwkeurig dienen te zijn en, zo nodig, dienen
te worden bijgewerkt; alle redelijke maatregelen
dienen te worden getroffen om de gegevens die,
uitgaande van de doeleinden waarvoor zij worden
verzameld of waarvoor zij vervolgens worden

verwerkt, onnauwkeurig of onvolledig zijn, uit te
wissen of te corrigeren;

e) in een vorm die het mogelijk maakt de betrok-
kenen te identificeren, niet langer mogen worden
bewaard dan voor de verwezenlijking van de
doeleinden waarvoor zij worden verzameld of
vervolgens worden verwerkt, noodzakelijk is. De
Lid-Staten voorzien in passende waarborgen voor
persoonsgegevens die langer dan hierboven be-
paald voor historische, statistische of wetenschap-
pelijke doeleinden worden bewaard.

2. Op de voor de verwerking verantwoordelijke
rust de plicht om voor de naleving van het bepaal-
de in lid 1 zorg te dragen”

11.5. Op grond van artikel 6 van de Wbp worden
persoonsgegevens in overeenstemming met de
wet en op behoorlijke en zorgvuldige wijze ver-
werkt.

11.6. Artikel 33 Wbp, dat een uitwerking vormt
van artikel 6 Wbp en van het transparantiebegin-
sel, luidt als volgt:

“I. Indien persoonsgegevens worden verkregen
bij de betrokkene, deelt de verantwoordelijke
voor het moment van de verkrijging de betrokke-
ne de informatie mede, bedoeld in het tweede en
derde lid, tenzij de betrokkene daarvan reeds op
de hoogte is.

2. De verantwoordelijke deelt de betrokkene zijn
identiteit en de doeleinden van de verwerking
waarvoor de gegevens zijn bestemd, mede.

3. De verantwoordelijke verstrekt nadere infor-
matie voor zover dat gelet op de aard van de gege-
vens, de omstandigheden waaronder zij worden
verkregen of het gebruik dat ervan wordt ge-
maakt, nodig is om tegenover de betrokkene een
behoorlijke en zorgvuldige verwerking te waar-
borgen”

11.7. De AVG kent vergelijkbare bepalingen. Zo
schrijft artikel 5 lid 1 aanhef en onder a van de
AVG voor dat persoonsgegevens moeten worden
verwerkt op een wijze die ten aanzien van de be-
trokkene rechtmatig, behoorlijk en transparant is.
Artikel 5 lid 2 AVG bepaalt: de verwerkingsver-
antwoordelijke is verantwoordelijk voor de nale-
ving van lid 1 en kan deze aantonen (“verant-
woordingsplicht”).

11.8. Artikel 12 lid 1, eerste volzin, van de AVG
bepaalt, voor zover hier van belang, dat de ver-
werkingsverantwoordelijke passende maatregelen
neemt opdat de betrokkene de in de artikelen 13
en 14 bedoelde informatie in verband met de ver-
werking in een beknopte, transparante, begrijpe-
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lilke en gemakkelijk toegankelijke vorm en in
duidelijke en eenvoudige taal ontvangt.

11.9. Artikel 13 lid 1 aanhef en onder ¢ van de
AVG luidt als volgt:

“Wanneer persoonsgegevens betreffende een be-
trokkene bij die persoon worden verzameld, ver-
strekt de verwerkingsverantwoordelijke de betrok-
kene bij de verkrijging van de persoonsgegevens al
de volgende informatie: (...)

c) de verwerkingsdoeleinden waarvoor de persoons-
gegevens zijn bestemd, alsook de rechtsgrond voor de

verwerking’

11.10. De gedachte achter het informeren van de
betrokkene is de transparantie van de gegevens-
verwerking. De (verwerkings)verantwoordelijke
moet actief en ongevraagd de betrokkene van de
gegevensverwerking op de hoogte stellen, tenzij
deze reeds op de hoogte is. Op die manier is de
betrokkene in staat te volgen hoe gegevens over
hem worden verwerkt en bepaalde vormen van
verwerking of onrechtmatig gedrag van de ver-
werkingsverantwoordelijke in rechte aan te vech-
ten. Een verwerking van persoonsgegevens waar-
over de (verwerkings)verantwoordelijke de
betrokkene niet goed heeft geinformeerd, is on-
rechtmatig.’®

11.11. De (verwerkings)verantwoordelijke kan in
het algemeen niet volstaan met het mededelen
van zijn identiteit en de doeleinden van de ver-
werking. Hij zal de betrokkene in veel gevallen
nader moeten informeren voor zover dat nodig is
om een behoorlijke en zorgvuldige verwerking
mogelijk te maken (zie ook het hiervoor onder r.o.
11.6 geciteerde artikel 33 lid 3 Wbp). De aard van
de gegevens, de omstandigheden waaronder zij
worden verkregen of het gebruik dat daarvan
wordt gemaakt, bepalen of deze nadere informa-
tie nodig is. De verantwoordelijke zal zich telkens
moeten afvragen of deze omstandigheden mee-
brengen dat verwacht mag worden dat de betrok-
kene een reéel belang heeft bij nadere informatie
en zo ja wat de omvang van deze informatie is.
11.12. De omvang van de informatieverplichting
is mede afhankelijk van de wijze waarop het con-
tact tot stand komt. In beginsel zal op de (verwer-
kings)verantwoordelijke een extra verantwoorde-
lijkheid tot informeren rusten als hij zelf het

15 Vgl voor de Wbp: Kamerstukken II 1997/1998,
25892, nr. 3, p. 149-150 en 155-156 (MvT).

initiatief neemt tot het contact met de betrokkene.
De betrokkene die de verantwoordelijke zelf be-
nadert, zal veelal reeds op de hoogte zijn van
diens identiteit en oogmerken. In dat geval moet
nog wel het concrete doel van de gegevensverwer-
king en eventueel aanvullende informatie worden
verstrekt.

11.13. In de Richtsnoeren inzake transparantie
overeenkomstig Verordening (EU) 2016/679 van
11 april 2018 van de Groep Gegevensbescher-
ming artikel 29 is over de informatieverplichting
in de digitale context onder meer het volgende
vermeld:

“10. Een van de kernelementen van het transpa-
rantiebeginsel zoals bedoeld in deze bepalingen is
dat betrokkenen van tevoren de reikwijdte en de
gevolgen van de verwerking moeten kunnen be-
palen en later niet verrast worden door andere
manieren waarop hun persoonsgegevens zijn ge-
bruikt. Dit is ook een belangrijk aspect van het
beginsel van behoorlijkheid overeenkomstig arti-
kel 5, lid 1, van de AVG, en houdt ook verband
met overweging 39, waarin wordt verklaard dat
‘[n]atuurlijke personen [...] bewust [moeten]
worden gemaakt van de risico’s, regels, waarbor-
gen en rechten in verband met de verwerking van
persoonsgegevens. Met betrekking tot complexe,
technische of onverwachte gegevensverwerkin-
gen is het standpunt van de WP29 dat verwer-
kingsverantwoordelijken, behalve de door artikel
13 en 14 voorgeschreven informatie (die later in
deze richtsnoeren zal worden behandeld) te ver-
strekken, ook afzonderlijk, in ondubbelzinnige
taal, zouden moeten uitleggen wat de belangrijk-
ste gevolgen van de verwerking zullen zijn. Met
andere woorden, welk effect zal de specifieke ver-
werking die in de privacyverklaring/mededeling
wordt beschreven hebben op een betrokkene?
(..)

35. In de digitale context, en in het licht van het
volume aan informatie dat aan de betrokkene
moet worden verstrekt, kunnen verwerkingsver-
antwoordelijken een gelaagde aanpak volgen wan-
neer zij ervoor kiezen om een combinatie van
methoden te gebruiken om transparantie te waar-
borgen. De WP29 beveelt in het bijzonder aan,
teneinde informatiemoeheid te voorkomen, om
gelaagde privacyverklaringen/mededelingen te
gebruiken en daarin links te plaatsen naar de ver-
schillende categorieén informatie die aan de be-
trokkene moeten worden verstrekt, in plaats van
alle informatie in één enkele mededeling op het
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scherm weer te geven. (...) Opgemerkt zij dat ge-
laagde privacyverklaringen/mededelingen niet
louter ingebedde pagina’s zijn waarop gebruikers
meerdere keren moeten klikken om bij de desbe-
treffende informatie te komen. Het ontwerp en de
layout van de eerste laag van de privacyverklaring/
mededeling dienen zodanig te zijn dat de betrok-
kene een duidelijk overzicht heeft van de informa-
tie over de verwerking van zijn of haar persoons-
gegevens die aan hem of haar beschikbaar is
gesteld en van de plaats waar/de wijze waarop hij
of zij die gedetailleerde informatie kan vinden bin-
nen de lagen van de privacyverklaring/medede-
ling. Ook is het belangrijk dat de informatie in de
verschillende lagen van een gelaagde privacyver-
klaring/mededeling met elkaar in overeenstem-
ming is en dat in de verschillende lagen geen met
elkaar strijdige informatie wordt gegeven.

36. Met betrekking (...) tot de inhoud van de eer-
ste laag van een gelaagde privacyverklaring/me-
dedeling, beveelt de WP29 aan dat in de eerste
laag/regeling details van het doel van de verwer-
king, de identiteit van de verwerkingsverantwoor-
delijke en een beschrijving van de rechten van de
betrokkene worden gegeven. (Bovendien dient
deze informatie bij het verzamelen van de per-
soonsgegevens rechtstreeks onder de aandacht
van de betrokkene te worden gebracht, bijvoor-
beeld door de informatie weer te geven wanneer
een betrokkene een onlineformulier invult.) (...)
De betrokkene zou uit de informatie in de eerste
laag/regeling moeten kunnen begrijpen wat de
gevolgen van de verwerking in kwestie voor hem
of haar zullen zijn (...)”

Stelplicht en bewijslast

11.14. Op grond van artikel 150 Wetboek van
Burgerlijke Rechtsvordering (Rv) draagt de partij
die zich beroept op de rechtsgevolgen van door
haar gestelde feiten of rechten de bewijslast van
die feiten of rechten, tenzij uit enige bijzondere
regel of uit de eisen van redelijkheid en billijkheid
een andere verdeling van de bewijslast voort-
vloeit.

11.15. Toepassing van de hoofdregel van artikel
150 Rv brengt mee dat - in het kader van de bij-
zondere verwerkingen als bedoeld in de vorderin-
gen a.i.l tot en met a.i.4 — in beginsel op de Stich-
ting de bewijslast rust dat Facebook Ierland de
informatieverplichtingen van de artikelen 33 en
34 Wbp en de artikelen 12, 13 en 14 AVG niet
heeft nageleefd.

11.16. Partijen verschillen erover van mening of
uit de Wbp en de AVG een andere bewijslastver-
deling volgt.

11.17. Artikel 6 lid 2 van de Privacyrichtlijn be-
paalt dat op de voor de verwerking verantwoorde-
lijke de plicht rust om voor de naleving van het
bepaalde in lid 1 (kort gezegd: een rechtmatige
verwerking van persoonsgegevens) zorg te dra-
gen. Dit volgt eveneens uit artikel 15 Wbp in sa-
menhang gelezen met artikel 6 Wbp.

11.18. In de memorie van toelichting bij de Wbp
staat onder meer's:

“(...) In het verlengde van de richtlijn wordt in
het onderhavige wetsvoorstel naast het begrip
‘toestemming), eveneens de begrippen «ondubbel-
zinnige toestemming’ en ‘uitdrukkelijke toestem-
ming’ gehanteerd. (...)

Er is sprake van een verschuiving van de bewijs-
last in de richting van de verantwoordelijke: als er
twijfel is over de vraag of de betrokkene zijn toe-
stemming heeft verleend dient hij te verifiéren of
hij er terecht vanuit gaat dat de betrokkene er mee
heeft toegestemd. Tot op zekere hoogte is hier een
vergelijkbare situatie als bij de informatiever-
plichtingen van de verantwoordelijke op grond
van de artikelen 33 en 34. Dit verifiéren hoeft niet
noodzakelijkerwijs te leiden tot het vragen van
een uitdrukkelijke toestemming. Ook anderszins
kan de verantwoordelijke informatie verwerven
die zijn twijfel dienaangaande wegneemt. (...)

De verantwoordelijke heeft rekening te houden
met een dubbele bewijslast. In de eerste plaats
moet bij twijfel bewezen kunnen worden, dat een
bepaalde toestemming is verleend en waarvoor.
Daarnaast zal zo nodig bewezen moeten kunnen
worden, dat de toestemming aan de gestelde eisen
voldoet. Daarbij zal de verantwoordelijke ook
moeten kunnen aantonen, dat hij bijvoorbeeld op
het punt van informatieverstrekking aan de be-
trokkene, alles heeft gedaan wat redelijkerwijs van
hem mocht worden verwacht”

11.19. Ingevolge artikel 5 lid 1 en 2 AVG moet de
verwerkingsverantwoordelijke kunnen aantonen
dat de gegevensverwerking rechtmatig, behoorlijk
en transparant is. In artikel 24 lid 1 AVG is be-
paald, kort gezegd, dat de verwerkingsverant-
woordelijke passende maatregelen moet treffen
om te waarborgen en te kunnen aantonen dat de

16 Kamerstukken II 1997/1998, 25892, nr. 3, p. 66/67
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verwerking in overeenstemming met de AVG
wordt uitgevoerd.

11.20. Naar het oordeel van de rechtbank volgt
hieruit dat de Wbp en de AVG een van de hoofd-
regel van artikel 150 Rv afwijkende regel van be-
wijslast bevatten, ook op het punt van het al dan
niet voldoen aan de informatieplichten van de
artikelen 33 en 34 Wbp en de artikelen 12, 13 en
14 AVG. Alhoewel dit in de Wbp minder expliciet
is verwoord dan in de AVG, volgt dit ook uit het
transparantievereiste. De betrokkene kan alleen
dan zijn rechten onder de wet verwezenlijken in-
dien hij op de hoogte is van de verwerking. Het is
aan de verwerkingsverantwoordelijke om te be-
wijzen dat de gegevensverwerking rechtmatig is.
Daartoe behoort ook dat de betrokkene vooraf
voldoende geinformeerd wordt over de gegevens-
verwerking. Op Facebook Ierland - in wier do-
mein zich de betreffende feitelijke gegevens ook
hoofdzakelijk bevinden - rust dus de bewijslast
dat zij heeft voldaan aan haar informatieverplich-
tingen.

De informatieplicht voor de vier specifieke gege-
vensverwerkingen

11.21. Hierna zal worden ingegaan op de vier spe-
cifieke gegevensverwerkingen waarvan de Stich-
ting stelt dat Facebook Ierland de Achterban daar-
over niet (goed) heeft geinformeerd.

1. Externe ontwikkelaars (vordering a.i.1)

11.22. Vanaf april 2010 maakte Facebook c.s. ge-
bruik van een application programming interface
(API) met de naam Graph API versie 1. Een API
maakt het mogelijk dat verschillende soorten
(software)systemen met elkaar communiceren en
informatie uitwisselen. Met de Graph API konden
externe ontwikkelaars, zoals bouwers van een ap-
plicatie of websitebeheerders, hun applicatie aan-
sluiten op de Facebookdienst. Het ging daarbij
bijvoorbeeld om een applicatie in de vorm van
een game of quiz. Ook kon een Facebookgebrui-
ker dankzij de API-technologie de inlogfunctie
van de Facebookdienst gebruiken om zich aan te
melden bij de dienst van een derde partij.

11.23. Voorafgaand aan het eerste gebruik of de
installatie van een applicatie van een externe ont-
wikkelaar werd de Facebookgebruiker om toe-
stemming gevraagd. Daarna verkreeg de externe
ontwikkelaar via Graph API versie 1 toegang tot
(persoons)gegevens van de betreffende Face-
bookgebruiker en daarnaast ook toegang tot be-

paalde (persoons)gegevens van de Facebook-
vrienden van die Facebookgebruiker. Die toegang
bood de externe ontwikkelaar ook de mogelijk-
heid om voornoemde gegevens te verzamelen.
11.24. In april 2014 is de Graph API versie 1
(deels) vervangen door Graph API versie 2. Met
deze tweede versie werd externe ontwikkelaars
niet langer toegang geboden tot de (persoons)ge-
gevens van Facebookvrienden. Voor bestaande
applicaties van externe ontwikkelaars, dat wil
zeggen applicaties die vodr 30 april 2014 al toe-
gang hadden tot Graph API versie 1, gold een
overgangsperiode. Zij behielden tot en met
30 april 2015 de toegang tot Graph API versie 1.
Na laatstgenoemde datum gold een gedwongen
migratie naar versie 2, maar — als onvoldoende
betwist staat vast dat — meerdere zogeheten white-
listed developers met toestemming van Facebook
Terland ook na 30 april 2015 nog gebruik konden
maken van Graph API versie 1. In juni 2018 is het
gebruik van Graph API versie 1 voor de laatste
externe ontwikkelaars afgesloten.

11.25. In de kern is het verwijt van de Stichting bij
deze vordering dat Facebook Ierland de Achter-
ban gedurende de gehele relevante periode niet,
althans niet duidelijk, heeft geinformeerd over de
toegang die Facebook Ierland (via Graph API)
aan externe ontwikkelaars verleende tot per-
soonsgegevens van Nederlandse Facebookgebrui-
kers en hun Facebookvrienden.

11.26. Facebook Ierland stelt zich op het stand-
punt dat zij daarover wel naar behoren heeft gein-
formeerd. Volgens Facebook Ierland staat in de
Gebruikersvoorwaarden en het Gegevensbeleid
hoe externe ontwikkelaars in staat waren infor-
matie van gebruikers te verzamelen, met inbegrip
van informatie van secundaire gebruikers (Face-
bookvrienden).

11.27. Verder heeft Facebook Ierland als meest
verstrekkend argument naar voren gebracht dat
de Stichting, afgezien van de GSR-applicatie van
[naam 1] (die hierna in het kader van vordering
a.i.2. afzonderlijk aan de orde komt), geen enkele
applicatie van een externe ontwikkelaar heeft ge-
identificeerd die door de Achterban is gebruikt.
Volgens Facebook Ierland staat dus niet vast dat
gegevens van Facebookgebruikers in Nederland
zijn verwerkt door externe ontwikkelaars, laat
staan dat die gegevens op onoorbare wijze zijn
verwerkt.

11.28. De rechtbank verwerpt dat argument. Vast
staat dat vele duizenden applicaties van externe

2960 Jurisprudentie Onderneming & Recht 22-09-2023

Sdu opmaat.sdu.nl



Varia

«JOR» 225

ontwikkelaars in de relevante periode aangesloten
zijn geweest op de Facebookdienst. Daaronder
bevonden zich ook applicaties van grote en we-
reldwijd opererende bedrijven, zoals AirBnB,
Netflix en Spotify. Gelet hierop kan ervan uit wor-
den gegaan dat ook (een deel van de) Nederlandse
Facebookgebruikers in de relevante periode ge-
bruik hebben gemaakt van één of meer applicaties
van externe ontwikkelaars. Aan Facebook Ier-
lands blote stelling, dat niet vast zou staan dat ex-
terne ontwikkelaars via de API-technologie ook
toegang hebben gehad tot persoonsgegevens van
Nederlandse Facebookgebruikers, gaat de recht-
bank daarom als niet (voldoende) onderbouwd
voorbij.

11.29. Over de inhoudelijke vraag of voldaan is
aan de wettelijke informatieplichten overweegt de
rechtbank als volgt.

11.30. Niet in geschil is dat Facebook Ierland via
API Graph versie 1 en 2 externe ontwikkelaars
toegang verleende tot persoonsgegevens van
Facebookgebruikers en dat die externe ontwikke-
laars daarbij ook de mogelijkheid hadden die ge-
gevens te verzamelen. Via API Graph versie 1
werd externe ontwikkelaars daarnaast ook toe-
gang verleend tot (persoons)gegevens van Face-
bookvrienden. Het hiervoor omschreven ver-
schaffen van toegang is in dit verband de relevante
gegevensverwerking waarvoor Facebook Ierland
is aan te merken als de (verwerkings)verantwoor-
delijke.

11.31. Aangezien Facebook Ierland tegenover de
Achterban de (verwerkings)verantwoordelijke is
als het gaat om voornoemde gegevensverwerking,
rust op haar de verplichting om te voldoen aan de
wettelijke informatieverplichtingen. Zij kan zich
er dus niet op beroepen dat de externe ontwikke-
laar informatie moet verschaffen bij het eerste
gebruik of de installatie van een applicatie. De
omstandigheid dat gebruikers in de relevante pe-
riode in hun instellingen binnen hun Facebook-
profiel konden bepalen welke gegevens werden
gedeeld met apps van externe ontwikkelaars is in
dit verband evenmin doorslaggevend. Het gaat
immers erom of de gebruiker vooraf is geinfor-
meerd dat persoonsgegevens konden worden ge-
deeld.

11.32. De rechtbank gaat hierna in op vijf afzon-
derlijke verwijten die de Stichting maakt:

1. Facebook Ierland heeft niet geinformeerd dat
zij persoonsgegevens van Facebookgebruikers
deelde met externe ontwikkelaars;

2. Facebook Ierland heeft niet geinformeerd over
de doeleinden van de gegevensverwerking;

3. Facebook Ierland heeft er niet (goed) over gein-
formeerd welke soorten persoonsgegevens met ex-
terne ontwikkelaars werden gedeeld;

4. Facebook Ierland heeft er niet (goed) over gein-
formeerd dat Graph API versie 1 het ook mogelijk
maakte dat persoonsgegevens van Facebookge-
bruikers via Facebookvrienden met externe ont-
wikkelaars werden gedeeld;

5. Facebook Ierland heeft er niet over geinfor-
meerd dat de whitelisted developers gebruik kon-
den blijven van Graph API versie 1 en dat zij
daardoor ook na de introductie van Graph API
versie 2 toegang behielden tot gegevens van Face-
bookvrienden.

11.33. Als eerste moet worden beoordeeld of
Facebook Ierland de Achterban heeft geinfor-
meerd over het delen van persoonsgegevens van
de Achterban met externe ontwikkelaars. Face-
book Ierland heeft naar voren gebracht dat de
Achterban hierover is geinformeerd via het
pop-upvenster dat een Facebookgebruiker te zien
kreeg voorafgaand aan het downloaden en instal-
leren van een externe applicatie.

11.34. Het (voorbeeld) pop-upvenster waarnaar
Facebook Ierland verwijst, zag er als volgt uit:

Request for Permission

Valhoat in 19 g WHinep gt

Acess my basic information = '
Y}
Post to my Wall

Access posts in my Hews Teed

Access my data any time

< Wi

Access lacebook Chat

Access oy prolile inlormation

E, } Access my friends” information

cored o [ B oont atiow

11.35. Niet ter discussie staat dat een Facebookge-
bruiker een pop-upvenster te zien kreeg vooraf-
gaand aan de installatie van een applicatie van een
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externe ontwikkelaar. Hoe het pop-upvenster er-
uit zag, verschilde per applicatie. Elk pop-upven-
ster, zo heeft Facebook Ierland onweersproken
toegelicht, toonde een lijst met soorten data waar-
toe de applicatie toegang zou krijgen nadat de
Facebookgebruiker daarvoor toestemming gaf.
Facebook Ierland heeft dat geillustreerd aan de
hand van het door haar overgelegde voorbeeld
van een pop-upvenster.

11.36. Het door Facebook Ierland overgelegde
voorbeeld pop-upvenster is in de Engelse taal. De
taal van een dergelijke mededeling speelt een rol
bij de vraag of de tekst voldoende begrijpelijk is
voor de gemiddelde gebruiker. In de procedure is
niet duidelijk geworden of het getoonde voor-
beeld ook voor de Nederlandse Facebookgebrui-
ker werd gebruikt of dat daarvoor een Nederland-
se variant was gemaakt. Omdat het getoonde
pop-upvenster in ieder geval (ook in het Engels)
voldoende duidelijk maakt dat de externe ontwik-
kelaar toegang zal krijgen tot de in dat venster
getoonde lijst met soorten data en voor de gemid-
delde gebruiker daarmee voldoende duidelijk is
dat Facebook Ierland de (persoons)gegevens, be-
horend tot de in het pop-upvenster genoemde
informatiecategorieén, zal delen met de externe
ontwikkelaar, zal de rechtbank het antwoord op
de vraag in hoeverre het gebruik van de Engelse
taal in dit geval tot minder duidelijkheid leidt, in
het midden laten. Over de gegevensverwerking
als zodanig is de Achterban dus geinformeerd.
Dat betekent dat het eerste verwijt van de Stich-
ting niet terecht is.

11.37. Als tweede zal worden beoordeeld of Face-
book Ierland de Achterban heeft geinformeerd
over de doeleinden waarvoor zij externe ontwik-
kelaars toegang gaf tot de persoonsgegevens van
Facebookgebruikers. Volgens Facebook Ierland
heeft zij daarover geinformeerd via het pop-up-
venster dat een Facebookgebruiker te zien kreeg
voorafgaand aan de installatie van een externe
applicatie en via het Gegevensbeleid van Face-
book Ierland.

11.38. Op basis van het (voorbeeld) pop-upven-
ster stelt de rechtbank vast dat aan de Facebook-
gebruiker toestemming werd gevraagd om de ap-
plicatie van de externe ontwikkelaar toegang te
geven tot verschillende categorieén informatie
over de Facebookgebruiker. Voor zover de recht-

bank kan nagaan', blijkt uit het pop-upvenster
echter niet dat daarin is vermeld met welk doel de
applicatie toegang zal krijgen tot die informatie-
categorieén. Dat betekent dat ervan uit moet wor-
den gegaan dat de Facebookgebruiker in het
pop-upvenster niet is geinformeerd over de doel-
einden van die gegevensverwerking.

11.39. Facebook Ierland heeft verder nog verwe-
zen naar informatie in het Gegevensbeleid. Zij
heeft toegelicht welke informatie in de loop der
tijd in de verschillende versies van dat Gegevens-
beleid was opgenomen over de toegang van exter-
ne applicaties tot persoonsgegevens van Face-
bookgebruikers en hun Facebookvrienden. De
rechtbank is van oordeel dat in het midden kan
blijven of het Gegevensbeleid (voldoende concre-
te) informatie bevatte over de doeleinden van
deze gegevensverwerking, omdat het Gegevens-
beleid in dit geval niet de geéigende plek is om ten
aanzien van deze specifieke vorm van gegevens-
verwerking de daarvoor relevante informatie te
verschaffen.

Daartoe is het volgende van belang. Uitgangspunt
is dat de (verwerkings)verantwoordelijke de rele-
vante informatie over gegevensverwerking aan de
betrokkene verstrekt op het moment dat het ken-
nisnemen van die informatie voor de betrokkene
het meest relevant is.

Dat betekent in dit geval het moment waarop de
Facebookgebruiker voornemens is om een exter-
ne applicatie te installeren. De betreffende infor-
matie moet dus in beginsel in het pop-upvenster
worden verstrekt, want dan is die informatie voor
de Facebookgebruiker actueel en relevant. In het
pop-upvenster is, zoals hiervoor is vastgesteld,
niets vermeld over de verwerkingsdoeleinden.
Voor zover Facebook Ierland de gebruiker had
willen informeren aan de hand van het Gegevens-
beleid had zij in het pop-upvenster een verwijzing
naar het Gegevensbeleid moeten opnemen. Dat
heeft zij ook niet gedaan. Een Facebookgebruiker
wordt weliswaar ten tijde van zijn (eerste) regis-
tratie bij de Facebookdienst geattendeerd op het
bestaan van het Gegevensbeleid, maar op dat
moment is de gegevensverwerking waar het hier
om gaat (de toegang van externe ontwikkelaars
tot persoonsgegevens van de Facebookgebruiker)

17 Wat er in de kleinere letters onder de vetgedrukte kop-
jes staat, is in de door Facebook Ierland overgelegde
afbeelding onleesbaar voor de rechtbank.
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nog niet aan de orde en is dat voor de Facebook-
gebruiker nog niet actueel of relevant. Een alge-
mene verwijzing naar Gegevensbeleid ten tijde
van de registratie bij de Facebookdienst kan daar-
om in dit geval niet worden aangemerkt als het
voldoen aan de informatieverplichting voor een
specifieke, toekomstige vorm van gegevensver-
werking waarvan ten tijde van de registratie nog
niet zeker is of die zal plaatsvinden.

11.40. Uit het voorgaande volgt dat Facebook Ier-
land de Achterban niet heeft geinformeerd over
de doeleinden waarvoor Facebook Ierland exter-
ne ontwikkelaars toegang gaf tot hun persoonsge-
gevens.

11.41. Overigens heeft Facebook Ierland in deze
procedure ook niet concreet toegelicht voor
welk(e) doeleinde(n) precies zij aan externe ont-
wikkelaars toegang gaf tot persoonsgegevens van
Facebookgebruikers. Uit de uiteenzetting over de
werking van API Graph maakt de rechtbank op
dat het doel van genoemde toegang ten dele tech-
nisch-functioneel was, in die zin dat met behulp
van de API-technologie een Facebookgebruiker
in staat werd gesteld de inlogfunctie van de Face-
bookdienst te gebruiken om zich aan te melden
bij de dienst van een derde partij. Er is echter niet
gesteld of gebleken dat de toegang van de externe
ontwikkelaars tot de persoonsgegevens van Face-
bookgebruikers beperkt bleef tot uitsluitend die
persoonsgegevens die nodig waren voor de tech-
nisch-functionele werking van de API-functiona-
liteit. Uit de informatie in het hiervoor in r.o.
11.34 opgenomen pop-upvenster blijkt dat een
Facebookgebruiker toestemming verleent voor
toegang tot een breed scala aan informatie en
(persoons)gegevens. Voor een groot deel van die
informatie en (persoons)gegevens valt zonder
nadere toelichting, die ontbreekt, niet in te zien
waarom de toegang daartoe noodzakelijk is voor
de technisch-functionele werking van de
API-functionaliteit.

11.42. Als derde moet worden beoordeeld of
Facebookgebruikers er door Facebook Ierland
naar behoren over zijn geinformeerd welke soor-
ten persoonsgegevens met externe ontwikkelaars
werden gedeeld.

11.43. Volgens de Stichting hadden externe ont-
wikkelaars vrijwel onbeperkt toegang tot de per-
soonsgegevens van de Achterban en informeerde
Facebook Ierland daar niet over in de eerste infor-
matielaag. Uit het Gegevensbeleid bleek volgens
de Stichting ook niet tot welke soorten persoons-

gegevens externe ontwikkelaars toegang hadden;
dat stond verstopt in de privacy-instellingen.
11.44. Naar het oordeel van de rechtbank was op
basis van de in het pop-upvenster getoonde lijst
met soorten data voor een gemiddelde gebruiker
voldoende duidelijk tot welke categorieén infor-
matie toegang werd verleend. Gegeven de om-
schrijving van die categorieén (zoals Access posts
in my News Feed, Access my data any time, Access
my profile information en Acces my friends infor-
mation, zie het voorbeeld pop-upvenster in r.o.
11.34) was voor de gemiddelde gebruiker ook
voldoende duidelijk dat de te geven toestemming
een (zeer) ruim bereik had en dat dat dus alle
(soorten) persoonsgegevens omvatte binnen de
opgesomde informatiecategorieén waarop de ge-
vraagde toestemming zag.

11.45. In het pop-upvenster is dus toereikend ge-
informeerd over de soorten persoonsgegevens
waartoe de applicatie van een externe ontwikke-
laar toegang werd verleend. Daarmee is niet meer
van belang of de Gebruikersvoorwaarden of het
Gegevensbeleid daarover voldoende informatie
bevatten.

11.46. In het kader van de vraag of aan de wettelij-
ke informatieverplichtingen is voldaan, komt aan
de stelling van de Stichting dat externe ontwikke-
laars vrijwel onbeperkt toegang hadden tot per-
soonsgegevens van de Achterban, geen zelfstandi-
ge betekenis toe. Voor zover in die stelling een
ander, zelfstandig verwijt besloten ligt, moet dat
worden verworpen, omdat de Stichting - tegen-
over het standpunt van Facebook Ierland dat de
persoonsgegevens waartoe een externe applicatie
toegang kon krijgen beperkt was tot die informa-
tie waarvoor een Facebookgebruiker toestem-
ming had gegeven - niet (gemotiveerd) heeft ge-
steld dat externe ontwikkelaars in de praktijk
toegang hebben gekregen tot meer informatieca-
tegorieén dan die waren vermeld in het betreffen-
de pop-upvenster en waarvoor de Facebookge-
bruikers toestemming hadden gegeven.

11.47. Als vierde moet worden beoordeeld of
Facebook Ierland erover heeft geinformeerd dat
Graph API versie 1 het mogelijk maakte dat per-
soonsgegevens van Facebookgebruikers via Face-
bookvrienden werden gedeeld met externe ont-
wikkelaars. Volgens de Stichting heeft Facebook
Ierland ook op dit punt niet aan haar informatie-
verplichting voldaan.

11.48. Facebook Ierland betoogt dat zij de gebrui-
kers van de Facebookdienst in de Gebruikers-
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voorwaarden en het Gegevensbeleid erover heeft
geinformeerd dat en hoe de persoonsgegevens
van gebruikers, athankelijk van hun individuele
privacy-instellingen, door hun Facebookvrienden
konden worden gedeeld met de applicaties waar-
van deze vrienden op de Facebookdienst gebruik
maakten. Facebook Ierland verwijst daartoe met
name naar de volgende passages:

- in de Gebruikersvoorwaarden van 8 juni 2012,
11 december 2012 en 15 november 2013:

. Tnhaoud en informatie delen

eigen e Je plaatst op Facebook en in je privacy- en spp-inshelingen lun

(...)

. Wanneer je een toepassing pebrulkt, kan het zin dat de
Je inboud en rdormatie alscok de irboud en informatie de mmkmmu\hwuhmm
dat dese je privacy voor e marier
WANTD e toepaiLng Je nhoud en ndormatie mmmmwmmm
over huet o ook Bl iz

- in het Gegevensbeleid van 15 november 2013:
Andere websites en toepassingen

Over het Facebook-platform

Het Facebook-platform (ock wel gewoon platform genoemd) refereert aan de manier waarcp we
e hedpen je informatie te delen met de games, toepassingen en websites die jij en je vrienden
gebruien. Met het Facebook-platform kun je e vrienden met je meebrengen zodat je ock buiten
Facebook contact met ze kunt maken. Op deze twee manieren helpt het Facebook-platiorm je je
ervaringen op internet persoonlifer en sodaler te maken.

Vergeet echber niet dat dere games, en websites word kt en

door andere bediijven en ontwiklelaars die geen deel witmaken van Facebook en die niet worden
beheerd door Facebook. Zorg daarom dat je altild hun servicevoorwaanden en privacybeleid leest,
zodat je weet hoe 28 omgaan met e gegevens.

Bepalen welke gegevens je met toepassingen deelt

‘Wanneer je een connectie maakt met een game, toepassing of website, Toals wanneer je naar
en game gaat, je met je Facebook-acoount aanmeidt bij een website, of wanneer je een app
toevoegt aan je tijdiijn, geven we deze game, loepassing of website (soms ook wel kortweg
‘apps’ gencemd) je algemene gegevens (soms ook wel je ‘openbare profiel’ genoemd),
waarander je gebruikers-10 en je openbare Als onderdeel van deze algemend
gegevens, geven we 2¢ ook de gebruikers-1D's van je vrienden ook wel je vriendenlijst'
genoemd).

m:pwmmwqummmwmmupmmmm
kunt vinden, Je helpt de

doordat e account in die kan worden id aan je Facebook en toegang

heeft tot je algemene gegevens, waaronder je openbane gegevens en vriendenlijst. Dt geldt ook

woor de gegevens die je openbaar maakl en de gegevens die altijd openbaar zijn. Als de

toepassing meer informatie wil, zoaks j& verstagen, folo's en interesses, dan moet jij daar

toestemaming voor geven.

(..

Met de Instelling Apps dic je gebruikt kun je de loepassingsn die je gebruikt beheren. Je kunt de
toestemmingen zien de je dere toepassingen hebt gegeven, de laatste kier dat de toepassing je

heeft gebruiit en je kurit het publiek op Facebook bekijken voor je tjdinwersiagen en
activiteiten die de toepassing uit jouw naam plaatst. Je kunt ook toepassingen verwljderen die je
niet meer wilt gebruiien of alle platformtoepassingen uitschakelen, Wanneer je alle

words je 1D niet meer aan gegeven,

ook niet als je vrienden die toepassingen gebrulken. Maar je kunt ook geen gebiruik meer maken
van games, toepassingen of websites via Facebook.

(..

Bepalen wat er wordt gedeeld wanneer de personen met wie jij
inhoud deelt, toepassingen gebruiken

De gegevens die je op Facebook deelt, kunnen opnbeuw worden gedeckd, net toals wanneer je
gegevens via e-mail of eiders op intermet deelt, Dat betekent dat als je lets op Facebook deelt,
edersen die het kan zien dit ook met anderen kan delen, Inclusiel de games, toepassingen en
websites die ze gebrulken,

Je vrienden en de andere Mmensen waarmes je dingen deelt, willen je gegevens vaak met
toepassingen delen om hun et die jler en socialer be maken,
Woorbeedd: een van je vrienden wil cen muzicktoepassing gebrulken waarmes 2i] kan Tien waar
haar vrienden naar luisteren. Om alles uit deze toepassing te kunnen halen, moet je vriendin de
toepassing haar vriendenlijst geven (en daar staat je gebrulkers-1D op) zodat de toepassing weet
welke van haar wrienden de toepassing ook gebrulken, Je vrienden zouden ook de muziek die Jij
“leuk vindt' op Facebook lkunnen willen delen. Als je die informatie openbaar hebt gemaalt, dan
heeft de toepassing daar toegang toe, net als anderen. Maar als je je interesses alleen met je
wikenden hebt gedeekd, kan de toepassing je vrienden om toestermming vragen om je interesses
te delen.

Do kunt de meeste gegevens die anderen met toepassingen delen, beheren met de
Instellingenpaging Advertenties, apps en websites. Maar met deze instelingen kun je geen
beperkte toegang tot je openbare gegevens en vriendenlijst instelien.

How people bring your info to apps they use [*]

your info can they use apps. This
mm ik AR bie? £ mert ot s e 3eings bekiw o conirl b
fames and webvtes.

o e B My photos

B mithday B My videos

B Family and relationships B vy ks

o bstereated In B My notes

o meligisaus and political views 6 Hometewn

4 My websing & Current city

4 1 Fm nline & twcation and work

o My 31t wpdates & Activitias, Interests, things | ke

¥ you dont want apps and websites 13 SCCELE oEr cate geriet of infaomation (i you friend
W12, GEndar of il you've 110 everyoae), you £an tem off all apps. Bt remember,

o il ot be ablie 10 uLa dmy AT 64 4594 Yourke
[ssve changes [T

Al e toepassingen helemaal wilt blokkeren zodat ze geen informatie over je kunnen keijgen
wanneer ji vrienden en anderen deze toepassingen gebrulken, dien je alle platformitoepassingen
uit te schakelen . Maar dat betekent ook dat je goen gebruik meer kunt maken van met
Facebook geintegreende games, toepassingen of websites van denden.

Indien een toepassing toestemming van lemand anders vraagt voor toegang tot jouw gegevens,
lrijgt de toepassing alleen tosstemming om die gegevens te gebruiken in verband met de
persoon die de toestemming heeft gegeven en niemand anders.

- in het Gegevensbeleid van 30 januari 2015 en
29 september 2016:

11.49. Met Graph API versie 1 verkreeg een exter-
ne ontwikkelaar niet alleen toegang tot (persoons)
gegevens van de betreffende Facebookgebruiker,
maar ook toegang tot bepaalde (persoons)gege-
vens van de Facebookvrienden van de betreffende
Facebookgebruiker. Over dat laatste heeft Face-
book Ierland haar gebruikers naar het oordeel van
de rechtbank onvoldoende geinformeerd. Daar-
toe is het volgende redengevend.

11.50. Op grond van het karakter van de Face-
bookdienst hoefde een gemiddelde Facebookge-
bruiker er bij registratie niet op bedacht te zijn dat
via een applicatie van een derde partij, die door
een Facebookvriend zou worden geinstalleerd,
een externe ontwikkelaar ook toegang zou krijgen
tot de persoonsgegevens van de Facebookgebrui-
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ker. Over een dergelijke specifieke en voor de ge-
middelde gebruiker niet voorziene vorm van ge-
gevensverwerking moet dus duidelijk worden
geinformeerd. Uit de door Facebook Ierland ge-
noemde passages in de Gebruikersvoorwaarden
blijkt niet dat de persoonsgegevens van gebruikers
door hun Facebookvrienden konden worden ge-
deeld met externe applicaties. Voor het eerst in
het Gegevensbeleid van 15 november 2013 is eni-
ge informatie te vinden waaruit een dergelijke
gegevensverwerking indirect kan worden opge-
maakt. Dat is echter niet in voldoende duidelijke
en begrijpelijke bewoordingen gebeurd. Boven-
dien is het Gegevensbeleid van 15 november 2013
zeer omvangrijk; dat beslaat bijna dertig pagina’s
aan informatie. Geconcludeerd moet dan ook
worden dat op dit punt sprake is van mededelin-
gen in verhuld taalgebruik tussen een grote hoe-
veelheid andere gedetailleerde informatie in een
onderliggende informatielaag (het Gegevensbe-
leid). Dergelijke mededelingen voldoen niet aan
de eisen van transparant, begrijpelijk en in ge-
makkelijk toegankelijke vorm informeren over
een relevante gegevensverwerking. In het nadien
gewijzigde Gegevensbeleid van 30 januari 2015 en
29 september 2016 is de informatievoorziening
qua omvang en inhoud anders. Daar is de betref-
fende informatie zeer beknopt. Uit de door Face-
book Ierland aangehaalde passage blijkt echter
opnieuw niet dat de persoonsgegevens van ge-
bruikers door hun Facebookvrienden konden
worden gedeeld met externe applicaties.

11.51. Facebook Ierland heeft nog aangevoerd dat
zij in haar Gegevensbeleid aan gebruikers heeft
geadviseerd om de voorwaarden en het beleid van
de externe applicaties zelf te lezen om te begrijpen
hoe die applicaties met hun gegevens zouden om-
gaan. Dit argument kan Facebook Ierland niet
baten. Zoals eerder is overwogen, is Facebook
Ierland de (verwerkings)verantwoordelijke als het
gaat om het verlenen van toegang aan de externe
ontwikkelaars tot de persoonsgegevens van Face-
bookgebruikers, zodat Facebook Ierland in ver-
band daarmee aan de wettelijke informatiever-
plichtingen moet voldoen.

Dat Facebookgebruikers daarnaast controle kon-
den uitoefenen op de gegevens die met externe
applicaties werden gedeeld, kan Facebook Ierland
evenmin baten, omdat dat er niet aan afdoet dat
Facebook Ierland vooraf deugdelijk over de gege-
vensverwerking moet informeren.

11.52. In de laatste plaats moet worden beoor-
deeld of Facebook Ierland erover heeft geinfor-
meerd dat de whitelisted developers ook na de in-
troductie van Graph API versie 2 toegang
behielden tot gegevens van Facebookvrienden.
De rechtbank is van oordeel dat Facebook Ierland
ook op dit punt haar informatieverplichting heeft
geschonden. De rechtbank licht dat als volgt toe.
11.53. Facebook Ierland heeft de in dit verband
door de Stichting gestelde gang van zaken niet
(voldoende) weersproken. Dat betekent dat van
het volgende kan worden uitgegaan. Eind april
2014 heeft Facebook c.s. bij de lancering van
Graph API versie 2 publiekelijk aangekondigd dat
externe ontwikkelaars met deze API geen toegang
meer zouden krijgen tot de gegevens van Face-
bookvrienden. Facebook c.s. heeft daar niet bij
gezegd dat bestaande applicaties in elk geval tot
en met 30 april 2015 toegang behielden via Graph
API versie 1, met inbegrip van toegang tot de ge-
gevens van Facebookvrienden. Verder zijn Face-
bookgebruikers er nooit van op de hoogte gesteld
dat zogeheten whitelisted developers ook na
30 april 2015 gebruik konden blijven maken van
Graph API versie 1 en op die manier toegang be-
hielden tot informatie en persoonsgegevens van
Facebookvrienden, terwijl Graph API versie 1 op
30 april 2015 beweerdelijk formeel was afgesloten.
De whitelisted developers waren gezamenlijk ver-
antwoordelijk voor 5.200 verschillende Face-
bookapplicaties. In juni 2018 heeft Facebook c.s.
het gebruik van Graph API versie 1 voor de laatste
externe ontwikkelaars afgesloten.

11.54. Met de Stichting is de rechtbank van oor-
deel dat Facebook Ierland erover had moeten in-
formeren dat de whitelisted developers ook na de
introductie van Graph API versie 2 toegang be-
hielden tot gegevens van Facebookvrienden, om-
dat dit informatie is waarvan het, gelet op de om-
standigheden waaronder de gegevens van de
Facebookvrienden door de whitelisted developers
werden verkregen, nodig is om een behoorlijke en
zorgvuldige verwerking te waarborgen. Door
daar niet over te informeren, heeft Facebook Ier-
land de verplichting in artikel 33 lid 3 Wbp ge-
schonden.

11.55. De conclusie is dat Facebook Ierland de
Achterban gedurende de gehele relevante periode
niet heeft geinformeerd over de doeleinden van
de gegevensverwerking (het verlenen van toegang
aan de externe ontwikkelaars tot persoonsgege-
vens van Facebookgebruikers), dat Facebook Ier-
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land de Achterban in de periode van 1 april 2010
tot juni 2018 niet behoorlijk heeft geinformeerd
dat Graph API versie 1 het ook mogelijk maakte
dat persoonsgegevens van Facebookgebruikers
via Facebookvrienden met externe ontwikkelaars
werden gedeeld en dat Facebook Ierland in de
periode van april 2014 tot juni 2018 de Achterban
niet heeft geinformeerd dat de whitelisted develo-
pers.ook na de introductie van Graph API versie 2
gebruik konden blijven maken van Graph API
versie 1 en daardoor toegang behielden tot gege-
vens van Facebookvrienden. Daarmee heeft Face-
book Ierland de informatieverplichtingen van ar-
tikel 33 leden 2 en 3 Wbp respectievelijk artikel 13
lid 1 AVG geschonden. Aangezien over deze ver-
werkingen niet goed is geinformeerd, zijn die
verwerkingen onrechtmatig. De door de Stichting
gevorderde verklaring voor recht is toewijsbaar
als hiervoor omschreven.

2. Cambridge Analytica (vordering a.i.2)

11.56. Vordering a.i.2 heeft betrekking op het
door Facebook Ierland toestaan dat onder andere
[naam 1] en diens onderneming Global Science
Research Ltd (hierna: GSR) toegang hadden tot
persoonsgegevens van de Achterban. Volgens de
Stichting heeft Facebook Ierland de Achterban
niet (duidelijk) geinformeerd over die toegang.
Volgens de Stichting zijn de persoonsgegevens
van de Achterban vervolgens door [naam 1] en/of
GSR overgedragen aan Cambridge Analytica.
Facebook Ierland betoogt dat er geen bewijs is dat
gegevens van Nederlandse Facebookgebruikers
betrokken waren bij de overdracht door [naam 1]
aan Cambridge Analytica. Volgens haar zijn door
[naam 1] aan Cambridge Analytica geen gegevens
overgedragen van Facebookgebruikers die zich
buiten de Verenigde Staten bevonden. Verder ver-
wijst Facebook Ierland naar het door haar gevoer-
de verweer tegen vordering a.i.1.

11.57. [naam 1] en GSR boden een applicatie aan
(hierna: de GSR-applicatie'®) die via de Graph
API versie 1 was aangesloten op de Facebook-
dienst. De Stichting heeft niet betwist dat de
GSR-applicatie was onderworpen aan dezelfde
voorwaarden en beperkingen als de applicaties
van andere externe ontwikkelaars. De GSR-appli-
catie was actief van mei 2014 tot oktober 2015.

18 Deze app heette eerder “CPWLab” en “thisisyourdigi-
tallife”.

Facebook Ierland heeft niet weersproken dat ook
gegevens van Nederlandse Facebookgebruikers
zijn gedeeld met [naam 1]/GSR.

11.58. Niet in geschil is dat de GSR-applicatie een
applicatie van een externe ontwikkelaar is zoals
bedoeld in vordering a.i.l. Hetgeen hiervoor is
overwogen en geoordeeld over de verwijten 1 tot
en met 4 als genoemd in r.o. 11.32 (in het kader
van de vraag of Facebook Ierland de Achterban
heeft geinformeerd over de toegang tot hun per-
soonsgegevens door externe ontwikkelaars) geldt
daarmee ook voor de GSR-applicatie. Dat bete-
kent dat vordering a.i.2. ten aanzien van [naam 1]
en GSR op dezelfde wijze toewijsbaar is als vorde-
ring a.i.1., met dien verstande dat de GSR-applica-
tie volgens de Stichting alleen actief was van mei
2014 tot oktober 2015, zodat de verklaring voor
recht beperkt is tot die periode. Daarmee is dus
op dit punt alleen sprake van een schending van
de Wbp.

11.59. Ten aanzien van Cambridge Analytica Ltd.,
Cambridge Analytica LLC en SCLE Elections Ltd
(hierna samen: Cambridge Analytica c.s.) is vor-
dering a.i.2. niet toewijsbaar. Voor de beoordeling
in deze procedure is niet relevant of persoonsge-
gevens van leden van de Achterban ook bij Cam-
bridge Analytica c.s. terecht zijn gekomen. Ook
als dat laatste het geval zou zijn, rustte op Face-
book Ierland op dit punt namelijk geen informa-
tieverplichting als bedoeld in artikel 33 of 34
Whbp. Facebook Ierland heeft geen zeggenschap
gehad over een eventuele toegang van Cambridge
Analytica c.s. tot de persoonsgegevens van de
Achterban. Op het moment dat Facebook Ierland
de persoonsgegevens verwerkte en [naam 1] /
GSR daar toegang toe verleende, wist zij niet dat
dergelijke gegevens in de toekomst (ongeoor-
loofd) door [naam 1] /GSR aan een derde zouden
worden verstrekt. Voor een dergelijke verdere
verwerking bepaalde Facebook Ierland dus niet
het doel en de middelen. Daarvoor kan zij om die
reden niet als (verwerkings)verantwoordelijke
worden aangemerkt, zodat daar voor Facebook
Terland geen informatieverplichting voor gold als
bedoeld in artikel 33 of 34 Wbp.

3. Telefoonnummers ten behoeve van twee-fac-
tor-authenticatie (vordering a.i.3)

11.60. Vordering a.i.3 heeft betrekking op het
voor advertentiedoeleinden gebruiken van tele-
foonnummers die zijn verstrekt in het kader van
twee-factor-authenticatie.
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11.61. Twee-factor-authenticatie (hierna: 2FA) is
een beveiligingsmethode om gebruikers te be-
schermen tegen onbevoegde toegang tot hun ac-
counts. Met 2FA vindt een (extra) verificatie
plaats van de identiteit van de gebruiker die op
een website of applicatie wil inloggen.

11.62. Vanaf mei 2011 biedt de Facebookdienst
gebruikers de mogelijkheid om hun account met
2FA te beveiligen. Die functionaliteit houdt in dat
de Facebookgebruiker, indien deze op zijn ac-
count wil inloggen vanaf een apparaat dat niet
wordt herkend, een aparte inlogcode moet invul-
len (in aanvulling op de gebruikersnaam en het
wachtwoord). Facebookgebruikers die 2FA heb-
ben ingeschakeld, ontvangen de aparte inlogcode
per sms op hun mobiele telefoon. Bij de inschake-
ling van de 2FA-beveiligingsfunctie moeten Face-
bookgebruikers aangeven welk telefoonnummer
zij hiervoor willen gebruiken. Daarbij heeft de
Facebookgebruiker de keuze om:

1) het telefoonnummer te gebruiken dat al aan
zijn account is toegevoegd (voor zover hij eerder
een telefoonnummer had verstrekt) (hierna ook:
keuze 1) of

2) een nieuw toe te voegen of ander telefoonnum-
mer te gebruiken (hierna ook: keuze 2).

11.63. De Stichting stelt dat Facebook Ierland de
Achterban er niet (goed) over heeft geinformeerd
dat de door de Achterban ten behoeve van 2FA
verstrekte telefoonnummers ook werden gebruikt
voor het plaatsen van gerichte advertenties. Face-
book Ierland stelt zich op het standpunt dat zij de
Achterban wel altijd adequaat heeft geinformeerd
dat die telefoonnummers ook konden worden
verwerkt voor het aanbieden van gepersonaliseer-
de advertenties.

11.64. Niet ter discussie staat dat Facebook Ier-
land aan haar verstrekte telefoonnummers mede
heeft verwerkt voor advertentiedoeleinden. Naar
het oordeel van de rechtbank heeft de Stichting
geen zelfstandig belang meer bij een oordeel over
de vraag of Facebook Ierland op dit punt de Ach-
terban naar behoren heeft geinformeerd. De re-
den daarvoor is dat de rechtbank in dit vonnis (zie
hoofdstuk 12) tot het oordeel komt dat Facebook
Ierland gedurende de gehele relevante periode
geen rechtsgeldige grondslag had om persoonsge-
gevens van de Achterban voor advertentiedoel-
einden te verwerken. Aangezien een telefoon-
nummer is aan te merken als een persoonsgegeven,
geldt dat in hoofdstuk 12 gegeven oordeel ook
voor de in het kader van 2FA verstrekte telefoon-

nummers. Facebook Ierland heeft ook niet gesteld
dat zij zich voor de verwerking van die telefoon-
nummers voor advertentiedoeleinden op een an-
dere rechtsgeldige grondslag kan beroepen. In het
bijzonder heeft Facebook Ierland niet gesteld dat
zij toestemming heeft verkregen om de in het ka-
der van 2FA verstrekt telefoonnummers voor ad-
vertentiedoeleinden te gebruiken. Een dergelijke
toestemming blijkt ook niet uit de module die een
Facebookgebruiker doorliep in de situatie van
keuze 1 of die van keuze 2.

11.65. Voor de verwerking van die telefoonnum-
mers door Facebook Ierland voor advertentie-
doeleinden bestond dus gedurende de gehele rele-
vante periode geen grondslag.

Het ontbreken van een verwerkingsgrondslag is
het meest verstrekkende oordeel dat over een ge-
gevensverwerking kan worden gegeven en treft
die verwerking in al haar onderdelen. In hoeverre
voorafgaand aan een verwerking zonder geldige
grondslag door de (verwerkings)verantwoordelij-
ke aan zijn informatieverplichtingen is voldaan, is
daarmee in zoverre niet langer relevant. Gelet
hierop valt niet in te zien welk belang de Stichting
nog heeft bij een oordeel over de door haar als
a.i.3 gevorderde verklaring voor recht. Die spitst
zich immers toe op het niet informeren over het
gebruiken van de ten behoeve van 2FA verstrekte
telefoonnummers voor het plaatsen van gerichte
advertenties. Voor het recht op (mogelijke) scha-
devergoeding of de omvang daarvan is een oor-
deel daarover ook niet van toegevoegde waarde,
gelet op het meeromvattende oordeel dat er geen
rechtsgeldige grondslag was voor de verwerking
van persoonsgegevens voor advertentiedoelein-
den.

11.66. Vordering a.i.3 moet dus bij gebrek aan
belang worden afgewezen.

4. “Integration partnership”™programma (vorde-
ring a.i.4)

11.67. Vordering a.i.4 heeft betrekking op gege-
vensverstrekking door Facebook Ierland aan zo-
geheten integrated partners.

11.68. Integratiepartners zijn bedrijven waarmee
Facebook Ierland een samenwerking is aange-
gaan, waaronder fabrikanten van mobiele tele-
foons, met als doel om Facebookgebruikers toe-
gang te geven tot de Facebookdienst op
uiteenlopende apparaten, besturingsplatforms en
besturingssystemen in de periode waarin nog
geen apps voor mobiele telefoons beschikbaar
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waren via app stores van bijvoorbeeld Apple en
Google. In de begindagen van het mobiele-tele-
foontijdperk was er een grote verscheidenheid
aan mobiele telefoons. Facebook Ierland had niet
de mogelijkheid om versies van de Facebookap-
plicatie te bouwen die op elke type telefoon en
besturingssysteem konden worden gebruikt.
Daarom schakelde zij fabrikanten van apparaten
in, zoals Blackberry, Samsung, Microsoft en Sony,
om apparaat- en platformintegraties te bouwen.
Facebook Ierland verleende aan de integratiepart-
ners rechten voor het gebruik van application
programming interfaces (API's) om applicaties en
functionaliteiten voor de Facebookdienst te kun-
nen bouwen. Met behulp van die APT’s konden
Facebookgebruikers bijvoorbeeld op hun mobiele
telefoon toegang krijgen tot de (belangrijkste
functionaliteiten van de) Facebookdienst. Telkens
wanneer een Facebookgebruiker een applicatie
van een integratiepartner gebruikte, had het ap-
paraat van de Facebookgebruiker noodzakelijker-
wijs interactie via een API. De integratiepartners
hadden via die API toegang tot de (persoons)ge-
gevens van die Facebookgebruiker en hun Face-
bookvrienden. Vanaf 2015 hadden de integratie-
partners niet langer toegang (met uitzondering
van Blackberry) tot de informatie van Facebook-
vrienden.

11.69. De Stichting stelt dat Facebook Ierland de
Achterban niet (duidelijk) heeft geinformeerd
over het integration partnership-programma en de
daarmee verband houdende verwerkingen van de
persoonsgegevens van de Achterban. Zij voert
daartoe het volgende aan. Uit onderzoek van The
New York Times blijkt dat integratiepartners op
gelijke wijze als externe ontwikkelaars toegang
hadden tot de persoonsgegevens van Facebookge-
bruikers die van het partnerschap gebruik maak-
ten, met inbegrip van toegang tot de gegevens van
hun Facebookvrienden. Voor het beschikbaar
maken van de Facebookdienst op de apparaten
van de Facebookgebruikers was het bovendien
niet nodig dat integratiepartners toegang kregen
tot de persoonsgegevens van Facebookvrienden
van een gebruiker. Gelet op de omvang van het
delen van persoonsgegevens met de integratie-
partners had Facebook Ierland hierover in de
eerste informatielaag moeten informeren, maar
dat heeft zij niet gedaan. Voor zover het Gege-
vensbeleid als eerste informatielaag zou moeten
worden aangemerkt, bevat dat beleid onvolledige
informatie. Daarin is niet geinformeerd over de

doeleinden van de verwerking en welke persoons-
gegevens worden verwerkt. Ten slotte plaatst de
Stichting vraagtekens bij het standpunt van Face-
book Ierland, dat Facebook Ierland met de inte-
gratiepartners is overeengekomen dat de door
hen ontvangen persoonsgegevens niet voor eigen
doeleinden mogen gebruiken. Die overeenkomst
is niet overgelegd, zodat onzeker is of het stand-
punt van Facebook Ierland waar is. Om die reden
betwist de Stichting dat standpunt.

11.70. Facebook Ierland stelt zich op het stand-
punt dat zij Facebookgebruikers goed heeft gein-
formeerd over het integration partnership-pro-
gramma en de omstandigheid dat gegevens
konden worden gedeeld met integratiepartners.
Zij voert daartoe het volgende aan. Gedurende de
gehele relevante periode heeft Facebook Ierland
duidelijk geinformeerd over alle aspecten van
deze gegevensverwerking. Dat heeft zij gedaan in
de verschillende versies van haar Gegevensbeleid.
Op de inhoud daarvan zijn Facebookgebruikers
gewezen voordat zij zich registreerden bij de Fa-
cebookdienst. Verder benadrukt Facebook Ier-
land dat het integratiepartners niet was toegestaan
om de data die zij ontvingen via de API’s voor
andere, eigen doeleinden te gebruiken zonder de
toestemming van de Facebookgebruiker. De inte-
gratiepartners verbonden zich tegenover Face-
book Ierland er contractueel ook toe dat zij de
gegevens waartoe zij toegang hadden alleen te
gebruiken voor het aanbieden van een Facebook-
ervaring.

11.71. De rechtbank stelt voorop dat, net als bij de
externe ontwikkelaars, onderscheid moet worden
gemaakt tussen de gegevensverwerking door
Facebook Ierland en de (verdere) gegevensver-
werking door de integratiepartners. Voor wat be-
treft het verlenen van toegang aan integratiepart-
nerstotpersoonsgegevensvan Facebookgebruikers
is Facebook Ierland (verwerkings)verantwoorde-
lijk. Zij bepaalt daarvoor immers (mede) het doel
en de middelen. Het verlenen van die toegang is
in het kader van vordering a.i.4 dan ook aan te
merken als de relevante gegevensverwerking. Op
die gegevensverwerking hebben de informatie-
plichten betrekking. Eventuele verdere gegevens-
verwerking door de integratiepartners valt buiten
de (verwerkings)verantwoordelijkheid van Face-
book Ierland. De Stichting heeft namelijk geen
relevante feiten of omstandigheden gesteld op
basis waarvan kan worden vastgesteld dat Face-
book Ierland (mede) doel en middelen bepaalt
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van eventuele verdere (zelfstandige) gegevensver-
werking door de integratiepartners.

11.72. In het verlengde van het voorgaande is in
deze procedure evenmin van belang of Facebook
Ierland in de overeenkomsten met de integratie-
partners beperkingen heeft opgelegd waarvoor de
verkregen persoonsgegevens mogen worden ge-
bruikt. Weliswaar heeft Facebook Ierland in alge-
mene zin een verplichting om zorgvuldig met de
persoonsgegevens van haar gebruikers om te gaan
en brengt dat onder omstandigheden een ver-
plichting mee om maatregelen te nemen om de
(verdere) verwerking van persoonsgegevens aan
wie die gegevens worden verstrekt te beperken,
maar de Stichting heeft schending van een derge-
lijke verplichting niet ten grondslag gelegd aan
haar vorderingen. Voornoemde verplichting kan
ook niet worden geschaard onder de informatie-
verplichtingen van de artikelen 33 en 34 Wbp of
de artikelen 12, 13 en 14 van de AVG, terwijl de
door de Stichting gevorderde verklaring voor
recht op de schending van die informatieverplich-
tingen is gebaseerd.

11.73. Daarmee komt de rechtbank toe aan de
vraag of Facebook Ierland haar gebruikers naar
behoren heeft geinformeerd over de toegang die
integratiepartners hadden tot de gegevens van
Facebookgebruikers en hun Facebookvrienden.
11.74. Uitgangspunt is dat de (verwerkings)ver-
antwoordelijke de relevante informatie over gege-
vensverwerking aan de betrokkene verstrekt op
het moment dat het kennisnemen van die infor-
matie voor de betrokkene het meest relevant is.
Dat is in dit geval het moment waarop de Face-
bookgebruiker de software van de integratiepart-
ner installeert of activeert en vervolgens op de
betreffende integratie inlogt in de Facebookapp.
Dan is informatie over die gegevensverwerking
immers actueel en relevant. Facebook Ierland
heeft niet gesteld of, en zo ja hoe, op dat moment
aan de Facebookgebruiker informatie is verstrekt
over de toegang van de integratiepartner tot de
persoonsgegevens van de Facebookgebruiker en
diens Facebookvrienden. Dat betekent dat de
rechtbank hierover niets kan vaststellen, zodat
moet worden geconcludeerd dat Facebook Ier-
land op dat moment in het geheel niet heeft gein-
formeerd over deze gegevensverwerking. In het
midden kan blijven of het Gegevensbeleid over
die gegevensverwerking (voldoende concrete) in-
formatie bevatte. omdat gesteld noch gebleken is
dat bij het voor het eerst inloggen met gebruikma-

king van de integratie van de integratiepartner is
verwezen naar het Gegevensbeleid van Facebook
Ierland. De omstandigheid dat de Facebookge-
bruiker bij eerste registratie en aanmelding voor
de Facebookdienst is geattendeerd op het bestaan
van Gegevensbeleid, is niet van belang, omdat op
dat moment de gegevensverwerking waar het hier
om gaat nog niet noodzakelijkerwijs aan de orde
is, zodat dat dat niet het geéigende moment is om
te informeren. Een algemene verwijzing naar
Gegevensbeleid ten tijde van de registratie bij de
Facebookdienst kan daarom in de gegeven om-
standigheden niet worden aangemerkt als het
voldoen aan de wettelijke informatieverplichting
ter zake van deze gegevensverwerking.

11.75. Het voorgaande betekent dat het betoog
van de Stichting slaagt. Facebook Ierland heeft de
Achterban niet geinformeerd over de toegang van
integratiepartners tot persoonsgegevens van
Facebookgebruikers en hun Facebookvrienden.
Daarmee heeft Facebook Ierland de informatie-
verplichtingen van artikel 33 leden 2 en 3 Wbp
respectievelijk artikel 13 lid 1 AVG geschonden.
Aangezien over voornoemde gegevensverwerkin-
gen niet goed is geinformeerd, zijn die verwerkin-
gen onrechtmatig.

11.76. Voor wat betreft de periode waarin de
schending van deze informatieverplichtingen
zich heeft voorgedaan, geldt het volgende. De
Stichting heeft gesteld dat Facebook Ierland gedu-
rende de gehele relevante periode de Achterban
niet heeft geinformeerd over de gegevensverstrek-
king aan integratiepartners. Door Facebook Ier-
land is niet weersproken dat zij gedurende de ge-
hele relevante periode samenwerkingen heeft
gehad met integratiepartners en dat die partners
gedurende die gehele periode toegang hadden tot
persoonsgegevens van Facebookgebruikers die
gebruik maakten van een API-functionaliteit van
een integratiepartner. Ook staat vast dat de inte-
gratiepartners tot 2015 op die manier eveneens
toegang hadden tot de persoonsgegevens van de
Facebookvrienden van die Facebookgebruikers.
Vanaf 2015 was Blackberry de enige integratie-
partner die nog toegang had tot de gegevens van
Facebookvrienden. Daarmee staat vast de schen-
ding van de informatieverplichting zich over de
gehele relevante periode heeft voorgedaan.

11.77. Met inachtneming van het voorgaande is
de gevorderde verklaring voor recht toewijsbaar.
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12. Grondslag voor verwerking

12.1. De Stichting betoogt dat Facebook Ierland
geen rechtsgeldige grondslag had voor de verwer-
king van persoonsgegevens van de Achterban
voor advertentiedoeleinden. Door die persoons-
gegevens niettemin voor advertentiedoeleinden
te verwerken, heeft Facebook Ierland volgens de
Stichting de privacyrechten van de Achterban ge-
schonden. Op dit verwijt heeft vordering a.ii.l
betrekking (zie hiervoor r.o. 5.1).

12.2. Zowel artikel 8 Wbp (dat de implementatie
was van artikel 7 Privacyrichtlijn) als artikel 6
AVG bevat een limitatieve opsomming van de
gronden die een gegevensverwerking rechtvaardi-
gen.

12.2.1. Artikel 8 Wbp luidde, voor zover van be-
lang, als volgt:

“Persoonsgegevens mogen slechts worden ver-
werkt indien:

a. de betrokkene voor de verwerking zijn ondub-
belzinnige toestemming heeft verleend;

b. de gegevensverwerking noodzakelijk is voor de
uitvoering van een overeenkomst waarbij de be-
trokkene partij is, of voor het nemen van precon-
tractuele maatregelen naar aanleiding van een
verzoek van de betrokkene en die noodzakelijk
zijn voor het sluiten van een overeenkomst;
c.(...)

d.(...)

e(...)

f. de gegevensverwerking noodzakelijk is voor de
behartiging van het gerechtvaardigde belang van
de verantwoordelijke of van een derde aan wie de
gegevens worden verstrekt, tenzij het belang of de
fundamentele rechten en vrijheden van de be-
trokkene, in het bijzonder het recht op bescher-
ming van de persoonlijke levenssfeer, prevaleert.”
12.2.2. Artikel 6 lid 1 AVG luidt, voor zover van
belang, als volgt.

“De verwerking is alleen rechtmatig indien en
voor zover aan ten minste een van de onderstaan-
de voorwaarden is voldaan:

a) de betrokkene heeft toestemming gegeven voor
de verwerking van zijn persoonsgegevens voor
een of meer specifieke doeleinden;

b. de verwerking is noodzakelijk voor de uitvoe-
ring van een overeenkomst waarbij de betrokkene
partij is, of om op verzoek van de betrokkene voor
de sluiting van een overeenkomst maatregelen te
nemen;

(...)

f) de verwerking is noodzakelijk voor de beharti-
ging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde,
behalve wanneer de belangen of de grondrechten
en de fundamentele vrijheden van de betrokkene
die tot bescherming van persoonsgegevens no-
pen, zwaarder wegen dan die belangen, met name
wanneer de betrokkene een kind is.”

12.3. Bescherming van persoonsgegevens is een
grondrecht dat onder meer wordt beschermd
door artikel 8 EVRM." Bij elke gegevensverwer-
king, zowel onder de Wbp als onder de AVG,
moet zijn voldaan aan de beginselen van propor-
tionaliteit en subsidiariteit. Dit brengt mee dat de
inbreuk op de belangen van een betrokkene niet
onevenredig mag zijn in verhouding tot het met
de verwerking te dienen doel, en dat dit doel in
redelijkheid niet op een andere, voor de betrokke-
ne minder nadelige, wijze kan worden verwerke-
lijkt.2°

12.4. Zowel onder de Wbp als onder de AVG is
het aan de (verwerkings)verantwoordelijke om
aan te tonen dat de gegevensverwerking rechtma-
tig is.! Op Facebook Ierland rust dus de bewijs-
last dat zij over een geldige grondslag beschikte
voor de verwerking van persoonsgegevens van
Facebookgebruikers voor advertentiedoeleinden.
12.5. Voor dat deel van de relevante periode dat
de Wbp van toepassing was, beroept Facebook
Terland zich op de volgende grondslagen:

i) toestemming (artikel 8 aanhef en onder a Wbp),
ii) contractuele noodzaak (artikel 8 aanhef en
onder b Wbp) en

iii) gerechtvaardigd belang (artikel 8 aanhef en
onder f Wbp).

19 Daarnaast is ook in artikel 16 lid 1 van het Verdrag
betreffende de werking van de Europese Unie en arti-
kel 8 1id 1 van het Handvest van de grondrechten van
de Europese Unie bepaald dat eenieder recht heeft op
bescherming van zijn persoonsgegevens.

20 Hoge Raad 9 september 2011,
ECLLNL:HR:2011:BQ8097, r.o. 3.3 en Hoge Raad
3 december 2021 («JOR» 2022/63, m.nt. Van Waesber-
ge; red.), ECLE:NL:HR:2021:1814, r.0. 3.1.2.

21 Zie de MvT bij de Wbp (Kamerstukken IT 1997/1998,
25892, nr 3, p. 66/67) en het bepaalde in artikel 15
Wbp. Zie verder het bepaalde in de artikelen 51id 2 (in
samenhang met 5 lid 1 en artikel 6), 7 lid 2 in samen-
hang gelezen met overweging 42 van de considerans
en24lid 1 AVG.
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12.6. Voor dat deel van de relevante periode dat
de AVG van toepassing was, beroept Facebook
Terland zich in zijn algemeenheid (uitsluitend) op
de grondslag contractuele noodzaak (artikel 6
onder b AVG). Voor een aantal specifieke situaties
beroept Facebook Ierland zich onder de AVG op
toestemming (artikel 6 onder a AVG). Of in die
specifieke situaties voldaan is aan de vereisten
voor toestemming, ligt in deze procedure niet ter
beoordeling voor, met uitzondering van de ver-
werking van bijzondere persoonsgegevens (zie
hierna hoofdstuk 13 van dit vonnis).

12.7. De rechtbank zal hierna eerst de door Face-
book Ierland aangevoerde grondslag van contrac-
tuele noodzaak (artikel 8 aanhef en onder a Wbp;
artikel 6 lid 1 onder a AVG) beoordelen, omdat
deze grondslag voor de gehele relevante periode is
ingeroepen.

Contractuele noodzaak als verwerkingsgrondslag?
12.8. Facebook Ierland stelt zich op het standpunt
dat de verwerking van persoonsgegevens voor
advertentiedoeleinden noodzakelijk was om uit-
voering te geven aan de overeenkomst. Zij voert
daartoe het volgende aan. De Facebookdienst is in
de kern een gepersonaliseerde dienst, hetgeen
ook blijkt uit de Gebruikersvoorwaarden. Het
aanbieden van gepersonaliseerde inhoud omvatte
ook (gerichte) advertenties. In de Gebruikers-
voorwaarden, waarmee een gebruiker instemt bij
registratie, zijn de rechten en plichten van partij-
en vastgelegd. In het kader van die voorwaarden
heeft Facebook Ierland zich ertoe verbonden de
Facebookdienst te verlenen. De Gebruikersvoor-
waarden bevatten ten tijde van de Wbp steeds een
onderdeel met de titel “Over advertenties en an-
dere commerciéle inhoud die worden geboden of
verbeterd door Facebook”. Daarin werd beschre-
ven dat de advertenties waardevol voor gebruikers
moesten zijn. Ook ten tijde van de AVG is in de
voorwaarden aan gebruikers duidelijk gemaakt
dat zij reclame te zien krijgen die op hun interes-
ses is afgestemd. De verwerking van persoonsge-
gevens voor het kunnen aanbieden van geperso-
naliseerde inhoud, waaronder advertenties,
behoorde dus tot de kern van de dienst die Face-
book Ierland aanbood en leverde. Daarom was
deze verwerking voor Facebook Ierland volgens
haar noodzakelijk om haar contractuele verplich-
tingen na te kunnen komen.

12.9. De Stichting bestrijdt dat de verwerking van
persoonsgegevens voor advertentiedoeleinden

noodzakelijk was voor de uitvoering van de ge-
bruikersovereenkomst tussen Facebook Ierland
en de leden van de Achterban. Daartoe voert de
Stichting aan dat voor een gebruiker de personali-
satie van advertenties niet de reden is om zich aan
te melden voor de Facebookdienst. De kernge-
dachte van de Facebookdienst is het aanbieden
van een sociaal netwerk waarmee gebruikers in
staat zijn contacten met anderen te kunnen on-
derhouden. Gebruikers hoefden ook niet te ver-
wachten dat hen gerichte en gepersonaliseerde
advertenties worden aangeboden. De Stichting
verwijst naar richtsnoeren van de EDPB uit 2019
over de toepassing van de AVG. Daaruit staat dat
de verwerking van persoonsgegevens voor “beha-
vioural advertising” niet noodzakelijk is voor de
uitvoering van een overeenkomst. Volgens de
Stichting kan een sociaal netwerk, zoals de Face-
bookdienst, overigens ook worden aangeboden
zonder persoonsgegevens te verwerken voor
commerciéle of advertentiedoeleinden.

12.10. De rechtbank overweegt als volgt.

12.11. Voor de door Facebook Ierland ingeroepen
grond van contractuele noodzaak is vereist dat de
verwerking van persoonsgegevens voor adverten-
tiedoeleinden noodzakelijk is voor de uitvoering
van de overeenkomst tussen Facebook Ierland en
de gebruiker van de Facebookdienst. Er is, mede
gelet op hetgeen hierna in r.o. 12.13 wordt over-
wogen, geen reden om deze grondslag onder de
Whbp anders uit te leggen dan onder de AVG. Qua
bewoordingen stemmen artikel 8 Wbp en artikel
6 AVG op dit punt bovendien overeen.

12.12. Uit de rechtspraak van het Hv] EU volgt dat
het begrip “noodzakelijk” in de verschillende on-
derdelen van artikel 7 van de Privacyrichtlijn en
artikel 6 AVG een autonoom begrip van het Unie-
recht is.?Over de uitleg van het criterium “nood-
zakelijk voor de uitvoering van de overeenkomst”
heeft het Hv] EU zich nog niet uitgelaten.

12.13. Voor de uitleg van de grondslag “contractu-
ele noodzaak” acht de rechtbank mede van belang
de adviezen en richtsnoeren van de Werkgroep
Gegevensbescherming Artikel 29 (hierna ook:
WP29) en van de European Data Protection
Board (hierna: EDPB). WP29 was ten tijde van de
Whbp het onathankelijke advies- en overlegorgaan
van Europese privacy-toezichthouders en be-
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stond uit de nationale privacy-toezichthouders
van de EU-lidstaten en de European Data Protec-
tion Supervisor (EDPS). De EDPS houdt toezicht
op de verwerking van persoonsgegevens bij de
instellingen en organen van de EU. WP29 had een
onathankelijk en raadgevend karakter (artikel 29
lid 1 Privacyrichtlijn) en haar belangrijkste taak
was het bevorderen van een uniforme toepassing
van de principes uit de Privacyrichtlijn (artikel 30
lid 1, onderdeel a, Privacyrichtlijn). EDPB is sinds
de inwerkingtreding van de AVG de opvolger van
WP29.

12.13.1. In het advies 06/2014 van WP29 over ar-
tikel 7 van de Privacyrichtlijn (waarvan artikel 8
Whbp de implementatie vormde) staat onder meer
het volgende®:

De bepaling [artikel 7 onder b van de Privacy-
richtlijn, toevoeging rechtbank] moet strikt wor-
den geinterpreteerd en dekt geen situaties waarin
de verwerking niet daadwerkelijk noodzakelijk is
voor de uitvoering van een overeenkomst, maar
eerder eenzijdig is opgelegd aan de betrokkene
door de voor de verwerking verantwoordelijke.
Ook het feit dat de verwerking van bepaalde gege-
vens valt onder een overeenkomst houdt niet au-
tomatisch in dat de verwerking noodzakelijk is
voor de uitvoering ervan. Artikel 7, onder b), is
bijvoorbeeld geen geschikte rechtsgrond voor het
opstellen van een profiel over de smaak en levens-
stijl van de gebruiker op basis van zijn klikgege-
vens op een website en de aangeschafte goederen.
De reden hiervoor is dat de voor de verwerking
verantwoordelijke niet is aangesteld om een pro-
fiel op te stellen, maar om bijvoorbeeld bepaalde
goederen en diensten te leveren. Zelfs als deze
verwerkingsactiviteiten specifiek worden vermeld
in de kleine lettertjes van de overeenkomst, dan
nog is dit feit alleen niet voldoende om de verwer-
king “noodzakelijk” te maken voor de uitvoering
van de overeenkomst.

Er bestaat hier een duidelijk verband tussen de
beoordeling van de noodzaak en de naleving van
het doelbindingsbeginsel. Het is van belang om de
exacte achterliggende reden van de overeenkomst
vast te stellen, d.w.z. de inhoud en de basisdoel-
stelling daarvan, aangezien dit zal worden ge-

23 Advies 06/2014 van WP29 over het begrip “gerecht-
vaardigd belang van de voor de gegevensverwerking
verantwoordelijke” in artikel 7 van Richtlijn 95/46/EG
(WP217), vastgesteld op 9 april 2014, pagina 20-21.

bruikt om te beoordelen of de gegevensverwer-
king noodzakelijk is voor de uitvoering.

12.13.2. In de richtsnoeren 2/2019 van de EDPB
over artikel 6 onder b van de AVG in het kader
van de verlening van onlinediensten staat onder
meer het volgende®":

“23. (...) moet worden opgemerkt dat het begrip
‘noodzakelijk voor de uitvoering van een over-
eenkomst’ niet eenvoudigweg een beoordeling is
van wat is toegestaan of opgenomen in de voor-
waarden van een overeenkomst. Het begrip
‘noodzakelijkheid’ heeft in het Unierecht een on-
afthankelijke betekenis, die de doelstellingen van
de gegevensbeschermingswetgeving moet weer-
geven.

(...)

27.(...) Wanneer een verwerkingsverantwoorde-
lijke wil aantonen dat de verwerking is gebaseerd
op de uitvoering van een overeenkomst met de
betrokkene, is het van belang te beoordelen wat
objectief gezien noodzakelijk is om de overeen-
komst uit te voeren. Het begrip ‘noodzakelijk
voor de uitvoering’ vereist duidelijk meer dan een
contractuele bepaling.

(...)

30. Bij de beoordeling of artikel 6, lid 1, onder b)
een geschikte rechtsgrondslag is voor verwerking
in het kader van een contractuele onlinedienst,
moet worden gekeken naar het specifieke doel,
het doeleinde of de doelstelling van de dienst.
Artikel 6, lid 1, onder b) is alleen toepasselijk als
de verwerking objectief gezien noodzakelijk is voor
een doeleinde dat integraal is voor de verlening
van die contractuele dienst aan de betrokkene. De
verwerking van betalings-gegevens voor de beta-
ling voor de dienst is niet uitgesloten. De verwer-
kingsverantwoordelijke moet kunnen aantonen
hoe het belangrijkste onderwerp van de specifieke
overeenkomst met de betrokkene feitelijk niet kan
worden uitgevoerd als de specifieke verwerking
van de betreffende persoonsgegevens niet plaats-
vindt. Het belangrijkste punt is hier de samen-
hang tussen de persoonsgegevens en de betreffen-
de verwerkingsactiviteiten en het al dan niet

24 Richtsnoeren 2/2019 betreffende de verwerking van
persoonsgegevens op grond van artikel 6, lid 1, onder
b), van de AVG in het kader van de verlening van on-
linediensten aan betrokkenen, 8 oktober 2019, pagina
9-11en 16-17.

2972 Jurisprudentie Onderneming & Recht 22-09-2023

Sdu opmaat.sdu.nl



Varia

«JOR» 225

uitvoeren van de in het kader van de overeen-
komst verleende dienst.

(...)

32. De verwerkingsverantwoordelijke moet de
noodzakelijkheid van de verwerking kunnen
rechtvaardigen door te verwijzen naar de belang-
rijkste en wederzijds begrepen doelstelling van de
overeenkomst. Dit is niet alleen athankelijk van
het perspectief van de verwerkingsverantwoor-
de-lijke, maar ook van het perspectief van een re-
delijke betrokkene wanneer deze de overeen-
komst aangaat en of de overeenkomst nog steeds
kan worden beschouwd als “uitgevoerd” zonder
de betreffende verwerking. (...)

33. Bij de uitvoering van de beoordeling of artikel
6, lid 1, onder b) van toepassing is, kunnen de
volgende vragen dienen als richtsnoeren:

- Wat is de aard van de dienst die wordt verleend
aan de betrokkene? Wat zijn de onderscheidende
kenmerken ervan?

- Wat is de exacte rationale van de overeenkomst
(d.w.z. de wezenlijke inhoud en fundamentele
doelstelling)?

- Wat zijn de essentiéle elementen van de over-
eenkomst?

- Wat zijn de perspectieven en verwachtingen van
beide partijen bij de overeenkomst? Hoe wordt de
dienst gepromoot bij de betrokkene of hoe wordt
ervoor reclame gemaakt? Zou een normale ge-
bruiker van de dienst redelijkerwijs verwachten
dat, gelet op de aard van de dienst, de beoogde
verwerking zou plaatsvinden om de overeen-
komst waar zij partij bij zijn, uit te voeren?

(..

51. Advertenties op basis van surfgedrag, en het
daarbij behorende bijhouden en profileren van
betrokkenen, wordt vaak gebruikt om online
diensten te financieren. (...)

52. Als algemene regel geldt dat de verwerking
van persoonsgegevens voor advertenties op basis
van surfgedrag niet noodzakelijk is voor de uit-
voering van een overeenkomst voor onlinedien-
sten. Normaal gesproken is het moeilijk om te
beweren dat de overeenkomst niet zou zijn uitge-
voerd omdat er geen sprake was van advertenties
op basis van surfgedrag. (...)

53. Daarnaast kan artikel 6, lid 1, onder b) geen
rechtmatige grondslag bieden voor advertenties
op basis van surfgedrag omdat dergelijke adver-
tenties indirect de verlening van de dienst finan-
cieren. Hoewel een dergelijke verwerking de ver-
lening van een dienst kan ondersteunen, is dit op

zichzelf niet voldoende om vast te stellen dat deze
noodzakelijk is voor de uitvoering van de betref-
fende overeenkomst. De verwerkingsverantwoor-
delijke moet de in punt 33 genoemde factoren in
overweging nemen.”

12.14. Uit het voorgaande volgt dat de verwer-
kingsgrond van contractuele noodzaak strikt
moet worden geinterpreteerd, waarbij het van
belang is om vast te stellen of de verwerking daad-
werkelijk en objectief noodzakelijk is voor de uit-
voering van de overeenkomst. Daarbij speelt ook
een rol wat de gebruiker redelijkerwijs mocht
verwachten.

12.15. Het meest wezenlijke kenmerk van de over-
eenkomst die een gebruiker van de Facebook-
dienst aangaat met Facebook Ierland is naar het
oordeel van de rechtbank het aanbieden van (een
profiel op) een sociaal netwerk. Dat is ook wat een
gemiddelde gebruiker als de belangrijkste doel-
stelling van de gebruikersovereenkomst mocht
begrijpen. De Facebookdienst presenteert zich
immers als een sociaal media-platform en een so-
ciaal netwerk. Zo staat, voorafgaand aan registra-
tie of aanmelding, op het startscherm van de
website van de Facebookdienst in grote letters:
“Met Facebook ben je verbonden en deel je alles
met iedereen in je leven” Dat de nadruk ligt op
het karakter van sociaal netwerk en het onder-
houden van contacten met anderen, blijkt ook uit
de manier waarop (een profiel op) het Facebook-
platform is ingericht, met prominente aandacht
voor (het zoeken van) vrienden en het delen van
informatie. Dat Facebook Ierland haar gebruikers
daarnaast gepersonaliseerde advertenties toont en
zich daartoe naar eigen zeggen heeft verplicht in
de gebruikersovereenkomst, is in zoverre van on-
dergeschikt belang en zodoende niet beslissend.
12.16. Aangezien de belangrijkste en wederzijds
begrepen doelstelling van de gebruikersovereen-
komst het aanbieden van een profiel op een so-
ciaal netwerk is, moet de vraag naar de noodzake-
lijkheid in het licht van die doelstelling worden
beoordeeld. Gesteld noch gebleken is dat het
aanbieden van een profiel op het sociale netwerk
feitelijk niet kan worden uitgevoerd als de verwer-
king van persoonsgegevens voor advertentiedoel-
einden niet plaatsvindt. Dat dat niet zou kunnen,
staat dus niet vast. Voor het aanbieden van een
profiel op het sociale netwerk van het Facebook-
platform is dus niet objectief en daadwerkelijk
noodzakelijk dat Facebook Ierland persoonsgege-
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vens van een gebruiker verwerkt voor adverten-
tiedoeleinden.

12.17. De conclusie is daarom dat de verwerking
van persoonsgegevens voor advertentiedoelein-
den niet noodzakelijk is voor de uitvoering van de
overeenkomst tussen Facebook Ierland en een
gebruiker van de Facebookdienst. Facebook Ier-
land kan dus noch onder de Wbp, noch onder de
AVG een geslaagd beroep doen op contractuele
noodzaak (als bedoeld in artikel 8 aanhef en on-
der b Wbp respectievelijk artikel 6 lid 1 onder b
AVG) als verwerkingsgrondslag.

12.18. Dat betekent dat gedurende het deel van de
relevante periode dat de AVG gold er geen rechts-
geldige grondslag was voor verwerking door
Facebook Ierland van (algemene) persoonsgege-
vens van gebruikers voor advertentiedoeleinden.
12.19. Voor de periode dat de Wbp van toepas-
sing was, zullen hierna de twee andere door Face-
book Ierland aangevoerde grondslagen (toestem-
ming en gerechtvaardigd belang) nog worden
beoordeeld.

Toestemming als verwerkingsgrondslag?

12.20. Facebook Ierland stelt zich op het stand-
punt dat zij van de gebruikers toestemming heeft
verkregen om hun persoonsgegevens te verwer-
ken voor advertentiedoeleinden en zij voert daar-
toe het volgende aan. Onder de Wbp kon toe-
stemming worden verkregen door aan
betrokkenen voorwaarden en beleid aan te bieden
waarin zij werden geinformeerd over gegevens-
verwerking en door zeker te stellen dat betrokke-
nen bevestigden de voorwaarden en het beleid te
hebben gelezen. In haar Gegevensbeleid infor-
meerde Facebook Ierland gebruikers over de ver-
werking van persoonsgegevens voor advertentie-
doeleinden. Facebook Ierland zorgde er tot 2015
voor dat gebruikers bevestigden dat zij het Gege-
vensbeleid hadden gelezen (en in de periode
2015-2018 daarmee instemden) voordat zij zich
registreerden bij de Facebookdienst. Facebookge-
bruikers hebben bij registratie dus uitdrukkelijk
ingestemd met de verwerking van hun persoons-
gegevens in overeenstemming met het Gegevens-
beleid. In alle versies van het Gegevensbeleid die
in de loop der tijd van kracht waren, is steeds
duidelijk gemaakt dat Facebook Ierland de verza-
melde persoonsgegevens gebruikte om adverten-
ties te kunnen personaliseren.

Er is geen verplichting om alle informatie over de
gegevensverwerking in de eerste informatielaag te

verstrekken. Volgens de aanbevelingen van WP29
is een gelaagde informatiestructuur toegestaan en
heeft dat zelfs de voorkeur, onder meer om infor-
matiemoeheid te voorkomen. Het Gegevensbe-
leid van Facebook Ierland was zo ontworpen dat
het voor gebruikers zo makkelijk mogelijk te le-
zen en te navigeren was. In dat Gegevensbeleid
werd doorverwezen naar andere paginas waar
verdere informatie te vinden was. Voor gebrui-
kers gold overigens ook een zekere onder-
zoeksplicht. Van wijzigingen in het Gegevensbe-
leid werden bestaande gebruikers op de hoogte
gesteld door middel van onder meer notificaties
en e-mailberichten.

12.21. De Stichting neemt het standpunt in dat
Facebook Ierland geen rechtsgeldige toestem-
ming heeft verkregen. Zij voert daartoe, kort ge-
zegd, het volgende aan. Op geen enkel moment in
de relevante periode heeft Facebook Ierland de
Achterban goed geinformeerd over de verwerking
van persoonsgegevens voor advertentiedoelein-
den.

Informatie over de doeleinden van de gegevens-
verwerking was versnipperd en bevond zich niet
in de eerste informatielaag. Het gelaagde privacy-
beleid van Facebook Ierland was zodanig ondui-
delijk en onoverzichtelijk ingericht dat het voor
gebruikers niet goed mogelijk was te begrijpen
wat er met hun persoonsgegevens gebeurde. In
plaats van alle relevante informatie over de gege-
vensverwerking beknopt en duidelijk in de eerste
informatielaag te verstrekken, is het versnipperd
en onoverzichtelijk aangeboden. Zelfs als het Ge-
gevensbeleid in zijn geheel als de eerste informa-
tielaag zou moeten worden aangemerkt, stond de
relevante informatie daar niet beknopt, transpa-
rant en met heldere bewoordingen in. De ge-
vraagde toestemming voor de gegevensverwer-
king was verstopt in de Gebruikersvoorwaarden.
De Achterban kon niet weten waar zij mee zou
instemmen. De gevraagde toestemming voldeed
daarmee niet aan de eisen van vrij, specifiek, gein-
formeerd en ondubbelzinnig.

Toetsingskader

12.22. Bij de betekenis en uitleg van het begrip
toestemming neemt de rechtbank het volgende in
aanmerking.

12.23. Toestemming moet voorafgaand aan de
gegevensverwerking worden verkregen.

12.24. In artikel 1 aanhef en onder i Wbp (als im-
plementatie van artikel 2 onder h van de Privacy-
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richtlijn) is het begrip toestemming als volgt ge-
definieerd: elke vrije, specifieke en op informatie
berustende wilsuiting waarmee de betrokkene
aanvaardt dat hem betreffende persoonsgegevens
worden verwerkt. In artikel 8 aanhef en onder a
Whbp is bepaald dat de toestemming ondubbelzin-
nig moet zijn verleend.

12.25. Dit betekent dat een wilsuiting aan de vol-
gende eisen moet voldoen, voordat sprake is van
toestemming als bedoeld in artikel 8 Wbp. De
wilsuiting moet 1) vrij, 2) specifiek, 3) geinfor-
meerd en 4) ondubbelzinnig zijn. Daarnaast moet
de wilsuiting gericht zijn op aanvaarding van de
verwerking van de betrokkene betreffende per-
soonsgegevens.

12.25.1. Dat de wilsuiting vrij moet zijn, houdt in
dat de keuze in vrijheid wordt gemaakt, dus zon-
der dat sprake is van bijvoorbeeld bedrog, intimi-
datie of dwang. Ook mag het niet zo zijn dat de
betrokkene het risico van aanzienlijke negatieve
gevolgen loopt wanneer hij niet toestemt.

12.25.2. Dat de wilsuiting specifiek moet zijn, be-
tekent dat deze betrekking moet hebben op een
bepaalde gegevensverwerking. Duidelijk moet
zijn welke verwerking, van welke gegevens, voor
welk doel zal plaatsvinden, en als het daarbij gaat
om een verstrekking aan derden, ook aan welke
derden.”

12.25.3. Dat de wilsuiting op informatie moet be-
rusten (informed consent), houdt in dat aan de
betrokkene voldoende informatie moet zijn ver-
strekt om hem in staat te stellen een goed geinfor-
meerde beslissing te nemen. De betrokkene moet
op duidelijke en begrijpelijke wijze worden gein-
formeerd over alle relevante aspecten. In dit ver-
band zijn ook de informatieverplichtingen van
artikel 33 en 34 Wbp van belang. In de MvT bij de
Whbp staat over het vereiste van informed consent
onder meer het volgende?:

“(...) de betrokkene kan slechts verantwoord zijn
toestemming geven wanneer hij zo goed mogelijk
is ingelicht. (...) Het vragen van de toestemming
van de betrokkene impliceert dat hij op de hoogte
moet worden gesteld van de gang van zaken met
betrekking tot de gegevensverwerking. Deze (in-
formatie-)plicht berust in beginsel bij de verant-
woordelijke c.q. bewerker. De betrokkene moet
voldoende en begrijpelijk door de verantwoorde-

25 Zie Kamerstukken II 1997/1998, 25 892, nr. 3, p. 65.
26 Kamerstukken IT 1997/1998, 25 892, nr. 3, p. 65-66.

lijke word[en] geinformeerd over de verschillen-
de aspecten van de gegevensverwerking die voor
hem van belang zijn. De informatieplicht van de
verantwoordelijke wordt begrensd door de feiten
die de betrokkene reeds kent of zou moeten ken-
nen. De informatieplicht van de verantwoordelij-
ke impliceert niet dat de betrokkene geen enkele
verantwoordelijkheid draagt. De betrokkene heeft
een zekere onderzoeksplicht voor hij een oordeel
geeft. Bepalend voor de mate waarin de verant-
woordelijke de betrokkene moet informeren dan
wel de betrokkene zelf op onderzoek moet uit-
gaan is wat in het maatschappelijk verkeer redelij-
kerwijs mag worden verwacht. Dit zal moeten
worden bepaald aan de hand van een weging van
alle omstandigheden van het concrete geval. Fac-
toren die bij weging een rol kunnen spelen zijn de
betreffende soort gegevens, de verwerkingen die
verantwoordelijke wil verrichten alsmede de con-
text waarin deze verwerkingen zullen plaatsvin-
den, de eventuele derden aan wie de gegevens
kunnen worden verstrekt enz., maar ook de maat-
schappelijke positie en onderlinge verhouding
tussen de verantwoordelijke en de betrokkene
alsmede de wijze waarop zij met elkaar in contact
zijn getreden”

12.25.4. Het vereiste dat de toestemming ondub-
belzinnig wordt verleend, betekent dat in redelijk-
heid geen twijfel bestaat over de intentie van de
betrokkene bij het verlenen van zijn toestemming.
De betrokkene moet zijn instemming kenbaar
maken met een positieve actie. In de MvT bij de
Whbp staat over dit vereiste onder meer het vol-
gende”:

Een stilzwijgende of impliciete toestemming is
onvoldoende: de betrokkene dient in woord,
schrift of gedrag uitdrukking te hebben gegeven
aan zijn wil toestemming te verlenen aan de hem
betreffende gegevensverwerking. Deze expliciete
wilsuiting kan op verschillende wijzen tot stand
komen. Het meest voor de hand liggend is uiter-
aard de expliciete mondelinge of schriftelijke toe-
stemming van de betrokkene voor de verwerking.
Maar ook uit het gedrag van de betrokkene kan
onder omstandigheden diens uitdrukkelijke toe-
stemming worden afgeleid. Het invullen van een
formulier ten behoeve van het aanvragen van een
bepaalde dienst zal bijvoorbeeld onder omstan-
digheden als het verlenen van uitdrukkelijke toe-

27 Kamerstukken IT 1997/1998, 25 892, nr. 3, p. 67.
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stemming door de betrokkene mogen worden
beschouwd, namelijk indien het voor de betrok-
kene uit de context waarin hij het formulier in-
vult, duidelijk is dat zijn persoonsgegevens wor-
den verwerkt en voor welk doel.

12.26. De rechtbank acht voor de uitleg van het
begrip toestemming in de Privacyrichtlijn ook de
adviezen van WP29 van belang. Aangezien het in
deze procedure gaat om dienstverlening die on-
line plaatsvindt, betrekt de rechtbank daarnaast
ook de richtsnoeren van EDPB daarbij, voor zo-
ver die richtsnoeren zien op informatieverplich-
tingen in de digitale context.

12.27. In 2011 heeft WP29 een uitgebreid advies
uitgebracht over de definitie van het begrip toe-
stemming in de Privacyrichtlijn. In dat advies
staat onder meer het volgende®:

“Wil een toestemming specifiek zijn, dan moet zij
om te beginnen begrijpelijk zijn: uit de formule-
ring van de toestemming moet duidelijk zijn dat
de betrokkene precies op de hoogte is van de
reikwijdte en de gevolgen van de gegevensverwer-
king waarvoor hij zijn toestemming geeft. De
toestemming kan niet betrekking hebben op een
open reeks van verwerkingactiviteiten. (...)

De verschillende elementen van de verwerking
moeten duidelijk worden omschreven en voor elk
element is toestemming vereist. De toestemming
heeft met name betrekking op de gegevens die
worden verwerkt en de doeleinden waarvoor dat
gebeurt. Het begrip hiervan moet zijn gebaseerd
op de redelijke verwachtingen van de partijen.
Het is dan ook inherent aan een ‘specifieke toe-
stemming’ dat deze op informatie berust (in-
formed consent). Voor de toestemming die met
betrekking tot de verschillende elementen van
een verwerking wordt verleend, bestaat het ver-
eiste van gedifferentiecerdheid: de toestemming
kan niet worden geacht betrekking te hebben op
‘alle gerechtvaardigde doeleinden’ van de voor de
verwerking verantwoordelijke. Verder kan zij (...)
alleen betrekking hebben op verwerkingen die
gezien het doeleinde ervan redelijk en noodzake-
lijk zijn.

(...)

- Kwaliteit van de informatie — De wijze waarop
de informatie is verstrekt (in heldere en begrijpe-

28 Advies 15/2011 over de definitie van “toestemming”
(WP187), goedgekeurd op 13 juli 2011, pagina 20, 23,
40 en 41.

lijke taal, zonder jargon, opvallend) is cruciaal bij
het beoordelen van de vraag of de toestemming
met kennis van zaken (informed) is gegeven. De
wijze waarop de betrokkene moet worden gein-
formeerd, hangt af van de context: een doorsnee-
gebruiker moet het kunnen begrijpen.

- Toegankelijkheid en zichtbaarheid van de infor-
matie — De informatie moet rechtstreeks aan de
betrokkene worden verstrekt. Het volstaat niet
om de informatie ergens ‘beschikbaar’ te maken.
(...) De informatie moet duidelijk zichtbaar (type
en grootte van de letters), opvallend en volledig
zijn. Dialoogframes kunnen worden gebruikt om
op het moment dat de toestemming wordt ge-
vraagd, specifieke informatie te geven. Zoals hier-
boven al is opgemerkt in verband met ‘specifieke
toestemming), zijn online-informatieinstrumen-
ten vooral nuttig in verband met sociale-netwerk-
diensten, om te zorgen voor voldoende gediffe-
rentieerdheid en duidelijkheid met betrekking tot
privacy-instellingen. Ook het gebruik van gelaag-
de berichten kan zinvol zijn, omdat de noodzake-
lijke informatie zo op een gemakkelijk toeganke-
lijke manier kan worden verstrekt.

(..

- Een toestemming moet specifiek zijn. Een alge-
mene toestemming zonder dat precies is aangege-
ven wat het doel is van de verwerking waarmee de
betrokkene instemt, voldoet niet aan dit vereiste.
Dat betekent dat de informatie over het doel van
de verwerking niet in de algemene voorwaarden
moet worden opgenomen, maar in een aparte
toestemmingsclausule.

- Een toestemming moet op informatie berusten.
(...) Uit het vereiste dat een toestemming op in-
formatie moet berusten, vloeien twee aanvullende
vereisten voort. Ten eerste moet de informatie in
een voor de betrokkene begrijpelijke taal worden
verstrekt, zodat hij begrijpt waarin hij toestemt.
Dit is contextueel. Het verstrekken van informatie
waarin te gecompliceerd juridisch of technisch
jargon wordt gebruikt, voldoet niet aan de wette-
lijke vereisten. Ten tweede moet de verstrekte in-
formatie duidelijk en voldoende opvallend zijn,
zodat zij niet over het hoofd wordt gezien. De in-
formatie moet rechtstreeks aan de betrokkene
worden verstrekt. Het volstaat niet om de infor-
matie ergens ‘beschikbaar’ te maken.

(...)

- Voor andere dan gevoelige gegevens moet de
toestemming ingevolge artikel 7, onder a), ondub-
belzinnig zijn. ‘Ondubbelzinnig’ vraagt om het
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gebruik van mechanismen voor het verkrijgen
van toestemming die er geen twijfel over laten
bestaan dat de betrokkene metterdaad zijn toe-
stemming wilde geven. In de praktijk stelt dit
vereiste voor de verwerking verantwoordelijken
in staat om voor het verkrijgen van toestemming
verschillende soorten mechanismen te gebruiken,
variérend van akkoordverklaringen (uitdrukkelij-
ke toestemming) tot mechanismen waarbij de
voor de verwerking verantwoordelijke de ‘toe-
stemming’ baseert op een actie van de betrokkene
waarmee hij zijn instemming te kennen geeft.

- Een ‘toestemming’ die wordt geacht voort te
vloeien uit het uitblijven van actie of het stilzwij-
gen van de betrokkene is normaal gesproken niet
rechtsgeldig, zeker niet in een onlineomgeving.
Dit speelt met name wanneer ‘toestemming
wordt gegeven via standaardconfiguratie-instel-
lingen die de betrokkene moet wijzigen als hij niet
wil dat zijn gegevens worden verwerkt. Dit is bij-
voorbeeld het geval bij vooraf aangevinkte vakjes
of bij browsers die standaard zo zijn ingesteld dat
ze cookies accepteren.

...)”

12.28. In dit verband zijn ook relevant de hiervoor
onder 11.13 vermelde Richtsnoeren inzake trans-
parantie overeenkomstig Verordening (EU)
2016/679 van 11 april 2018 van de Groep Gege-
vensbescherming artikel 29 over gelaagde priva-
cyverklaringen in de digitale context.

Beoordeling van de afzonderlijke periodes

12.29. Gedurende de tijd dat de Wbp van toepas-
sing was, is de informatieverstrekking door Face-
book Ierland en de manier waarop zij toestem-
ming vroeg voor de verwerking van
persoonsgegevens, verschillend geweest. Zo ver-
schilde in de loop der tijd het registratieproces en
hanteerde Facebook Ierland achtereenvolgens
verschillende Gebruikersvoorwaarden en Gege-
vensbeleid. In navolging van partijen zal de recht-
bank daarom bij de beoordeling onderscheid
maken tussen drie tijdvakken (periodes A, B en
C).

— PERIODE A (1 april 2010 tot 8 juni 2012)

12.30. Facebook Ierland heeft onweersproken toe-
gelicht dat de accountregistratie van een nieuwe
gebruiker in deze periode uit twee stappen be-
stond en als volgt verliep. Nadat de nieuwe ge-
bruiker zijn eerste gegevens, zoals naam, e-mail-
adres en wachtwoord had ingevuld, werd hij

doorgestuurd naar een tweede pagina. Op die
tweede pagina kon hij op een knop “Registreren”
klikken. Daarbij was vermeld, dat door op de
knop “Registreren” te klikken de gebruiker beves-
tigde dat hij akkoord ging met de voorwaarden en
dat hij het Gegevensbeleid had gelezen. Deze tekst
bevatte een hyperlink naar de Gebruikersvoor-
waarden en het Gegevensbeleid.

12.31. De toen geldende versies van het (in het
Engels gestelde) Gegevensbeleid (getiteld: Privacy
Policy) besloegen steeds vier of vijf pagina’s in een
relatief klein lettertype. In de versie van het Gege-
vensbeleid van 22 december 2010 stond onder
meer het volgende:

“5 How We Use Your Information

We use the information we collect to try to pro-
vide a safe, efficient, and customized experience.
Here are some of the details how we do that:

To manage the service. We use the information we
collect to provide our services and features to you,
to measure and improve those services and featu-
res, and to provide you with customer support.
We use the information to prevent potentially ille-
gal activities, and to enforce our Statement of
Rights and Responsibilities. We also use a variety
of technological systems to detect an address ano-
malous activity and screen content to prevent
abuse such as spam. These efforts may on occasi-
on result in a temporary or permanent suspensi-
on or termination of some functions for some
users.

To contact you. We may contact you from time to
time. You may opt out of all communications ex-
cept essential updates on your account notificati-
ons page. We may include content you see on Fa-
cebook in the emails we send to you.

To serve personalized advertising to you. We don’t
share your information with advertisers without
your consent. (...) We allow advertisers to choose
the characteristics of users who will see their ad-
vertisements and we may use any of the non-per-
sonally identifiable attributes we have collected
(including information you may have decided not
to show to other users, such as your birth year or
other sensitive personal information or prefer-
ences) to select the appropriate audience for those
advertisements. For example, we might use your
interest in soccer to show you ads for soccer
equipment, but we do not tell the soccer equip-
ment company who you are. You can see the crite-
ria advertisers may select by visiting our adverti-
sing page. Even though we do not share your
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information with advertisers without your con-
sent, when you click on or otherwise interact with
a advertisement there is a possibility that the ad-
vertiser may place a cookie in your browser and
note that it meets the criteria they selected.

To serve social ads. We occasionally pair adverti-
sements we serve with relevant information we
have about you and your friends to make adverti-
sements more interesting and more tailored to
you and your friends. For example, if you connect
with your favorite band’s page, we may display
your name and profile photo next to an advertise-
ment for that page that is displayed to your
friends. We only share the personally identifiable
information visible in the social ad with the friend
who can see the ad. You can opt out of having
your information used in social ads on this help
page.

To supplement your profile. (...)

To make suggestions. (...)

To help your friends find you. (...)

(...

12.32. De andere versies van het Gegevensbeleid
die in deze periode van kracht waren, bevatten in
dezelfde of vergelijkbare bewoordingen informa-
tie over hoe Facebook Ierland de informatie van
haar gebruikers gebruikt.

12.33. De vraag die moet worden beantwoord, is
of de leesbevestiging die Facebook Ierland in pe-
riode A bij registratie van haar gebruikers heeft
verkregen, kan worden aangemerkt als een rechts-
geldige toestemming voor de verwerking van
persoonsgegevens voor advertentiedoeleinden.
De rechtbank beantwoordt die vraag ontkennend.
12.34. Niet in geschil is dat informatie over de
gegevensverwerking in het Gegevensbeleid stond.
Gebruikers hebben bij registratie echter geen toe-
stemming gegeven ten aanzien van de inhoud van
het Gegevensbeleid. Zoals uit de door Facebook
Terland geschetste gang van zaken blijkt, verklaar-
de een gebruiker bij registratie enkel akkoord te
gaan met de Gebruikersvoorwaarden. Met be-
trekking tot het Gegevensbeleid bevestigde een
gebruiker bij registratie uitsluitend dat beleid te
hebben gelezen. De bevestiging iets te hebben ge-
lezen, is niet, althans niet zonder meer, aan te
merken als een akkoordverklaring met de inhoud
daarvan. Uit de wijze waarop Facebook Ierland
het registratieproces had ingericht, kon voor de
gemiddelde gebruiker in dit geval niet (voldoen-
de) duidelijk zijn dat hem toestemming werd ge-
vraagd voor in het Gegevensbeleid opgenomen

verwerkingsdoeleinden. Anders dan ten aanzien
van de Gebruikersvoorwaarden werd de gebrui-
ker immers niet uitdrukkelijk om een akkoord
gevraagd ten aanzien van het Gegevensbeleid.
Van een ondubbelzinnige en op aanvaarding ge-
richte wilsuiting was dus geen sprake. Bovendien
maakte het registratieproces niet duidelijk dat het
Gegevensbeleid informatie over de verwerking
van persoonsgegevens bevatte. Daardoor kan met
de leesbevestiging in het registratieproces ook
geen sprake zijn van een wilsuiting die was gericht
op aanvaarding van de verwerking van de gebrui-
ker betreffende persoonsgegevens.

Reeds gelet op het voorgaande is de leesbevesti-
ging niet aan te merken als toestemming.

12.35. Voor zover Facebook Ierland heeft bedoeld
te betogen dat de leesbevestiging bij registratie in
combinatie met het gebruik van de Facebook-
dienst als zodanig als een geldige toestemming
kwalificeert vanwege de verwachtingen die de ge-
bruiker mocht hebben, verwerpt de rechtbank dat
standpunt. Een gebruiker die zich aanmeldt voor
de Facebookdienst mag verwachten dat zijn per-
soonsgegevens door Facebook Ierland worden
verwerkt met het oog op het door Facebook Ier-
land faciliteren van de deelname van de gebruiker
aan het sociale netwerk dat het Facebookplatform
biedt. Naar het oordeel van de rechtbank hoeft
een gemiddelde gebruiker er daarentegen - an-
ders dan Facebook Ierland heeft betoogd - niet
bedacht op te zijn dat zijn persoonsgegevens ook
voor andere doeleinden worden verwerkt, zoals
de door Facebook Ierland gebezigde advertentie-
doeleinden. Om die reden kan ook niet worden
gezegd dat op de gebruiker op dit punt een onder-
zoeksplicht rustte. In dit geval ligt in het gebruik
van de Facebookdienst dus niet een (ondubbel-
zinnige) toestemming besloten voor de verwer-
king van persoonsgegevens voor advertentiedoel-
einden.

12.36. De omstandigheid dat gebruikers (op an-
dere via het Gegevensbeleid te bereiken pagina’s)
binnen het Facebookplatform zelf konden instel-
len hoe Facebook Ierland hun persoonsgegevens
mocht verwerken voor advertentiedoeleinden, is
niet van belang. Het gaat immers erom dat de ge-
bruiker vooraf moet worden geinformeerd over
die gegevensverwerking en dat daar vooraf toe-
stemming voor moet worden verkregen.

12.37. Het voorgaande betekent dat Facebook
Terland zich voor de vereiste toestemming voor de
verwerking van persoonsgegevens voor adverten-
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tiedoeleinden niet kan beroepen op de leesbeves-
tiging van het Gegevensbeleid bij registratie.
12.38. Verder heeft Facebook Ierland nog verwe-
zen naar latere akkoordverklaringen die bestaan-
de gebruikers volgens Facebook Ierland gaven
wanneer wijzigingen in het Gegevensbeleid waren
aangebracht. Ook dit kan Facebook Ierland niet
baten. In die gevallen kreeg een gebruiker een
bericht of notificatie waarin was vermeld dat door
gebruik te blijven maken van de diensten van
Facebook Ierland de gebruiker akkoord ging met
bijgewerkte Gebruikersvoorwaarden, Gegevens-
beleid en cookiebeleid. Het voortgezette gebruik
na kennisname van een dergelijke mededeling
kan niet worden beschouwd als een specifieke, op
informatie berustende en ondubbelzinnige wils-
uiting voor de verwerking van persoonsgegevens
voor advertentiedoeleinden. De voor die verwer-
king relevante informatie werd immers niet ver-
strekt in het bericht of de notificatie en de enkele
daarin opgenomen verwijzing naar gewijzigde
Gebruikersvoorwaarden en/of Gegevensbeleid
voldoet niet aan de daaraan te stellen eisen.
12.39. Niet gesteld of gebleken is dat Facebook
Ierland, naast hetgeen hiervoor is besproken, nog
op een andere manier toestemming heeft gepro-
beerd te vragen en te verkrijgen voor het verwer-
ken van persoonsgegevens voor advertentiedoel-
einden.

12.40. De conclusie is daarom dat Facebook Ier-
land in periode A geen rechtsgeldige toestemming
heeft verkregen van de Achterban voor gegevens-
verwerking voor advertentiedoeleinden.

- PERIODE B (8 juni 2012 tot 30 januari 2015)
12.41. Facebook Ierland heeft onweersproken toe-
gelicht dat een nieuwe gebruiker die zich in deze
periode bij de Facebookdienst wilde registreren,
het volgende te zien kreeg:

Ns je op Registreren klikt, bevestig je dat je akkoord
gaot met onze Voorwaarden en dat je ons Beleld
Inzake gegevensgebrulk hebt gelezen, Incluslef ons
cooklegebruik.

Registreren |

Afbeelding 43 (2012-2014)

Door op Registreren (o kikken, ga jo akkoord mol onze

voorwaarden on bevestig je dat je ons gegevensbeleid hebt

golezen, inclusiel ons

belad inzako cooklegoebruk

Afbeelding 44 (2014-2018)

In de tekst boven de knop “Registreren” stonden
hyperlinks naar de Gebruikersvoorwaarden, het
Gegevensbeleid en het cookiebeleid.

12.42. De in deze periode geldende versies van het
(in het Nederlandse gestelde) Gegevensbeleid be-
sloegen ongeveer zeven paginas in een relatief klein
lettertype. In de versie van het Gegevensbeleid van
8 juni 2012 stond onder meer het volgende:

12.43. De andere versies van het Gegevensbeleid
die in deze periode van kracht waren, bevatten in
dezelfde of vergelijkbare bewoordingen informa-
tie over hoe Facebook Ierland de informatie van
haar gebruikers gebruikt.

12.44. Naar het oordeel van de rechtbank waren
in periode B de wijze van registratie, de leesbeves-
tiging door de gebruiker en de inhoud en wijze
van informatieverstrekking door Facebook Ier-
land niet wezenlijk verschillend ten opzichte van
periode A. Hetgeen de rechtbank hiervoor in r.o.
12.33-12.39 heeft overwogen over periode A geldt
daarom eveneens voor periode B. Dat betekent
dat de vereiste toestemming ook voor periode B
niet kan worden gebaseerd op de leesbevestiging
bij registratie of op latere akkoordverklaring bij
wijzigingen van het Gegevensbeleid.

12.45. Ook in periode B heeft Facebook dus geen
rechtsgeldige toestemming verkregen van de Ach-
terban voor gegevensverwerking voor adverten-
tiedoeleinden.

- PERIODE C (30 januari 2015 tot 19 april 2018)
12.46. Facebook Ierland heeft onweersproken toe-
gelicht dat een nieuwe gebruiker die zich in deze
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periode bij de Facebookdienst wilde registreren,
het volgende te zien kreeg:

Afbeelding 44 (2014-2018)

In de tekst boven de knop “Registreren” stonden
hyperlinks naar de Gebruikersvoorwaarden, het
Gegevensbeleid en het cookiebeleid.

12.47. De in deze periode geldende versie (van
30 januari 2015) van de (in het Nederlands gestel-
de) Gebruikersvoorwaarden (getiteld: Verklaring
van rechten en verantwoordelijkheden) besloeg
vier pagina’s in een relatief klein lettertype en be-
vatte 18 verschillende bepalingen. Aan het slot
van de Gebruikersvoorwaarden stond (vetge-
drukt):

Door Facebook-diensten te gebruiken of te ope-
nen, stem je ermee in dat we deze inhoud en
informatie kunnen gebruiken en verzamelen in
overeenstemming met het Gegevensbeleid dat
periodiek kan worden aangepast.

12.48. De in deze periode geldende versies van het
(in het Nederlands gestelde) Gegevensbeleid be-
sloegen ongeveer twee paginas in een relatief
klein lettertype. In de versie van 30 januari 2015
van het Gegevensbeleid staat onder meer het vol-
gende:

“I. Welke soorten gegevens worden verzameld?

We verzamelen verschillende soorten gegevens
van en over jou, athankelijk van de services die je
gebruikt.

- Dingen die je doet en gegevens die je levert. We
verzamelen de inhoud en andere gegevens die je
levert wanneer je onze services gebruikt, waaron-
der wanneer je je aanmeldt voor een account,
items maakt of deelt, en wanneer je berichten
verstuurt en communiceert met anderen. Dit kan
betrekking hebben op gegevens in en over de in-
houd die je levert, zoals de locatie van een foto of
de datum waarop een bestand is gemaakt. We
verzamelen ook gegevens over hoe je onze servi-
ces gebruikt, zoals de soorten inhoud die je be-
kijkt en op welke inhoud je reageert of de regel-
maat en duur van je activiteiten.

- Dingen die anderen doen en gegevens die ze leve-
ren. We verzamelen ook inhoud en informatie die
andere mensen leveren wanneer ze onze services
gebruiken, waaronder gegevens over jou, wanneer
ze bijvoorbeeld een foto van je delen, je een be-
richt sturen, of je contactgegevens uploaden, syn-
chroniseren of importeren.
— Je netwerken en connecties. We verzamelen gege-
vens over de mensen en groepen waarmee je bent
verbonden en de manier waarop je deze mensen
en groepen behandelt, zoals de mensen met wie je
het meest communiceert of de groepen waarmee
je veel deelt. We verzamelen ook contactgegevens
die je levert wanneer je deze gegevens (zoals een
adresboek) uploadt, synchroniseert of importeert
vanaf een apparaat.
- Gegevens van betalingen. Als je onze services
gebruikt voor aankopen of financiéle transacties
(zoals wanneer je iets koopt op Facebook, een
aankoop doet in een game, of een bedrag do-
neert), verzamelen we gegevens over de aankoop
of transactie. We verzamelen onder meer je beta-
lingsgegevens, zoals het nummer van je creditcard
of betaalkaart en andere kaartgegevens, andere
account- en verificatiegegevens, en details met
betrekking tot facturering, verzending en con-
tactgegevens.
- Apparaatgegevens. We verzamelen gegevens van
en over de computers, telefoons en andere appa-
raten waarop je onze services installeert of opent,
athankelijk van waarvoor je toestemming hebt
gegeven. We kunnen de verzamelde gegevens
koppelen aan je verschillende apparaten. Dit helpt
ons om consistente services aan te bieden op al je
apparaten. Hier volgen enkele voorbeelden van de
gegevens die we verzamelen:

+ Kenmerken zoals het besturingssysteem, de
hardwareversie, de apparaatinstellingen, de
namen van bestanden en software en de be-
stands- en softwaretypen, batterij- en signaal-
sterkte en apparaat-1D’s.

«  Apparaatlocaties, waaronder bepaalde geo-
grafische locaties, bepaald via GPS-, Blue-
tooth- of WI-Fi-signalen.

+  Verbindingsgegevens zoals de naam van je
mobiele provider of internetprovider, brow-
sertype, taal en tijdzone, mobiele telefoon-
nummer en IP-adres.

- Gegevens van websites of apps die onze services

gebruiken. We verzamelen gegevens wanneer je

websites en apps van externe partijen bezoekt die
onze services gebruiken (bijvoorbeeld wanneer ze
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de knop Vind ik leuk of de mogelijkheid tot Face-
book-aanmelding aanbieden, of onze services
voor metingen en adverteren gebruiken). We
verzamelen onder meer gegevens over de websites
en apps die je bezoekt, je gebruik van onze servi-
ces op die websites en apps. en de gegevens die de
ontwikkelaar of uitgever van de app of website jou
of ons geeft.

- Gegevens van externe partners. We ontvangen
gegevens over jou en je activiteiten van externe
partners, bijvoorbeeld wanneer een partner en
Facebook samen services aanbieden, of gegevens
van een adverteerder over jouw ervaringen en
jullie interactie.

- Facebook-bedrijven. We ontvangen gegevens
over jou van bedrijven die eigendom zijn van of
worden bestuurd door Facebook in overeenstem-
ming met de voorwaarden en beleidsregels van de
bedrijven in kwestie. Leer meer over deze bedrij-
ven en hun privacybeleid.

II. Hoe gebruiken we deze gegevens?

We zijn enthousiast over het maken van interes-
sante en op maat gemaakte ervaringen voor men-
sen. We gebruiken de gegevens in ons bezit om
onze services te leveren en te ondersteunen. Hier-
onder lees je hoe dit in zijn werk gaat:

— Services leveren, verbeteren en ontwikkelen. We
kunnen onze services, gepersonaliseerde inhoud
en suggesties aanbieden door gegevens te gebrui-
ken om inzicht te krijgen in hoe je onze services
gebruikt en omgaat met de mensen of dingen
waarmee je bent verbonden en waarin je interesse
hebt op en buiten onze services.

We gebruiken deze gegevens ook om je snelkop-
pelingen en suggesties te kunnen aanbieden. We
kunnen je vriend bijvoorbeeld voorstellen om jou
in een foto te leggen door de foto’s van je vriend te
vergelijken met de gegevens die we hebben verza-
meld op basis van je profielfoto’s en de andere fo-
to’s waarin je bent getagd. Als deze functie bij jou
is ingeschakeld, bepaal jij of we andere gebruikers
voorstellen je te leggen in een foto. Dit doe je met
de opties bij de instellingen Tijdlijn en taggen.
Wanneer we beschikken over locatiegegevens,
gebruiken we deze gegevens om onze services
voor jou en anderen aan te passen, bijvoorbeeld
door je te helpen bij het inchecken en zoeken naar
lokale evenementen, aanbiedingen in je regio
weer te geven of je vrienden te laten weten dat je
in de buurt bent.

We houden enquétes en doen onderzoek, testen
functies in ontwikkeling, en analyseren onze ge-

gevens om onze producten en services te evalue-
ren en verbeteren, nieuwe producten en functies
te ontwikkelen. Daarnaast voeren we controles uit
en lossen we problemen op.

- Communiceren met jou. We gebruiken je gege-
vens om je marketingberichten te sturen, met je te
communiceren over onze services en je op de
hoogte te stellen van onze beleidsregels en voor-
waarden.We gebruiken je gegevens ook om te re-
ageren wanneer je contact met ons opneemt

- Advertenties en services meten en weergeven. We
gebruiken de gegevens in ons bezit om onze syste-
men voor advertenties en metingen te verbeteren,
zodat we je relevante advertenties kunnen tonen
op en buiten onze services en de effectiviteit en
het bereik van advertenties en services kunnen
meten. Meer informatie over adverteren via onze
services en hoe je kunt controleren hoe persoon-
lijke gegevens worden gebruikt om de adverten-
ties die je ziet, te personaliseren.

- Veiligheid en beveiliging bevorderen. We gebrui-
ken de gegevens in ons bezit om te helpen bij het
verifiéren van accounts en activiteiten, en om
veiligheid en beveiliging op en buiten onze servi-
ces te promoten, bijvoorbeeld door verdachte ac-
tiviteiten of schendingen van onze voorwaarden
en beleidsregels te onderzoeken. We werken er
hard aan om je account te beschermen met een
team van technici, geautomatiseerde systemen en
geavanceerde technologie zoals codering en ma-
chinetaal. We bieden ook gebruiksvriendelijke
beveiligingshulpmiddelen aan als een extra laag
van bescherming voor je account. Voor meer in-
formatie over het bevorderen van veiligheid op
Facebook ga je naar het Helpcentrum voor bevei-
liging van Facebook.

(...)

III. Hoe worden deze gegevens gedeeld?

(..)

Delen met externe partners en klanten

We werken samen met externe bedrijven die ons
helpen onze services aan te bieden en te verbete-
ren, of die advertenties of gerelateerde producten
gebruiken. Deze samenwerkingen maken het
mogelijk om onze bedrijven te besturen en gratis
services aan te bieden aan mensen over de hele
wereld.

Hieronder volgen de soorten externe partijen
waarmee we je gegevens kunnen delen:

- Services voor advertenties, metingen en analyses
(Alleen niet persoonlijk Identificeerbare informa-
tie). We willen dat onze advertenties zo relevant
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en interessant zijn als de andere informatie op
onze services. Met dit in gedachten gebruiken we
al onze gegevens over jou om je relevante adver-
tenties te tonen. We delen geen informatie die je
persoonlijk identificeerbaar maakt (persoonlijk
identificeerbare informatie is informatie zoals een
naam of een e-mailadres die of dat kan worden
gebruikt om contact met je op te nemen of je
identiteit te kennen geeft) met partners voor ad-
vertenties, metingen of analyses, tenzij je hiervoor
toestemming geeft. We kunnen deze partners in-
formatie geven over het bereik en de effectiviteit
van hun advertenties zonder informatie vrij te
geven die je persoonlijk identificeert, of we kun-
nen de informatie van meerdere mensen samen-
voegen met het zelfde effect. We kunnen een ad-
verteerder bijvoorbeeld vertellen hoe zijn
advertenties presteren, hoe vaak de advertenties
zijn weergegeven of hoe vaak een app is geinstal-
leerd na het weergeven van een advertentie, of
niet persoonlijk identificeerbare demografische
gegevens verstrekken (bijvoorbeeld een 25-jarige
vrouw in Madrid die geinteresseerd is in software-
ontwikkeling) aan deze partners om hen inzicht
te geven in hun doelgroep of klanten, maar we
doen dit alleen nadat de adverteerder heeft ver-
klaard zich te houden aan onze advertentiericht-
lijnen.

Bekijk je advertentievoorkeuren voor uitleg over
waarom je een bepaalde advertentie op Facebook
ziet. Je kunt je advertentievoorkeuren aanpassen
als je je ervaring van advertenties op Facebook
wilt controleren en beheren”

12.49. De andere versie van het Gegevensbeleid
dat in deze periode van kracht was, bevatte in de-
zelfde of vergelijkbare bewoordingen informatie
over hoe Facebook Ierland de informatie van haar
gebruikers gebruikt en hoe deze wordt gedeeld.
12.50. Beoordeeld moet worden of Facebook Ier-
land in periode C bij het registratieproces van een
nieuwe gebruiker rechtsgeldig toestemming heeft
verkregen voor de verwerking van persoonsgege-
vens voor advertentiedoeleinden.

12.51. Vast staat dat de informatie bij de knop
“Registreren” in periode C hetzelfde was als in de
periodes A en B. De gebruiker werd bij de knop
“Registreren” ook in de periode C erop gewezen
dat hij akkoord ging met de Gebruikersvoorwaar-
den. Als het gaat om het Gegevensbeleid bevestig-
de de gebruiker uitsluitend dat hij dat beleid had
gelezen. Facebook Ierland heeft naar voren ge-
bracht dat de gebruiker niettemin heeft ingestemd

met het Gegevensbeleid, doordat die instemming
in periode C in de Gebruikersvoorwaarden stond.
De rechtbank is van oordeel dat deze getrapte
vorm van het verkrijgen van instemming in dit
geval niet voldoet aan de eisen die worden gesteld
aan toestemming in de zin van artikel 7 Privacy-
richtlijn. Daartoe is het volgende redengevend.
12.52. De gebruiker is in het registratiescherm
weliswaar gevraagd akkoord te gaan met de Ge-
bruikersvoorwaarden, maar om te zien waarmee
hij akkoord ging, moest hij doorklikken en de
Gebruikersvoorwaarden raadplegen. Dat is op
zichzelf niet een ontoelaatbare wijze van het ver-
krijgen van toestemming, maar dan moet dat do-
cument wel de belangrijkste informatie over gege-
vensverwerking bevatten. Dat was hier niet het
geval. Gesteld noch gebleken is dat de Gebrui-
kersvoorwaarden (adequate) informatie over ge-
gevensverwerking voor advertentiedoeleinden
bevatten. Aan het slot van de Gebruikersvoor-
waarden stond dat de gebruiker, door Facebook-
diensten te gebruiken of te openen, ermee instemt
dat Facebook Ierland deze inhoud en informatie
kunnen gebruiken en verzamelen in overeen-
stemming met het Gegevensbeleid. Een dergelijke
in Gebruikersvoorwaarden verstopte “instem-
ming’, die bovendien op zijn beurt weer verwijst
naar een andere informatielaag, is te indirect om
te kunnen worden aangemerkt als een ondubbel-
zinnige wilsuiting. Een gemiddelde gebruiker zal
zich er bij het aanklikken van de knop “Registre-
ren’, ook na raadpleging van de Gebruikersvoor-
waarden, redelijkerwijs niet bewust van zijn voor
welke gegevensverwerkingen hij geacht wordt zijn
instemming te hebben gegeven.

12.53. Deze indirecte en verhulde manier van het
trachten te verkrijgen van instemming voldoet ook
niet aan de eisen dat de gevraagde toestemming
voldoende specifiek en op informatie gebaseerd
moet zijn. De algemeen geformuleerde “instem-
ming” aan het slot van de Gebruikersvoorwaarden
is eenvoudigweg niet specifiek genoeg. Ook is de
informatie over gegevensverwerking niet recht-
streeks verstrekt op de plek waar om toestemming
is gevraagd (in het scherm om zich te registreren of
in de Gebruikersvoorwaarden), maar op een ande-
re plaats, namelijk in het Gegevensbeleid. Face-
book Ierland heeft het op deze manier te moeilijk
gemaakt voor de gemiddelde gebruiker om op een
adequate manier op de hoogte te worden gebracht
van de relevante informatie over de gegevensver-
werking. Een gemiddelde gebruiker heeft dus niet
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kunnen begrijpen wat de volle omvang van de ge-
volgen van de gegevensverwerking zou zijn.

12.54. Bij de registratie van een nieuwe gebruiker
heeft Facebook Ierland dus geen toestemming
verkregen voor de gegevensverwerking voor ad-
vertentiedoeleinden. Ook is niet op andere wijze
toestemming verkregen. In dit verband geldt het-
zelfde als hiervoor in r.o. 12.36, 12.38 en 12.39 is
geoordeeld.

12.55. Ook in periode C heeft Facebook dus geen
rechtsgeldige toestemming verkregen van de Ach-
terban voor gegevensverwerking voor adverten-
tiedoeleinden.

Gerechtvaardigd belang als verwerkingsgrondslag?
12.56. Facebook Ierland stelt zich op het stand-
punt dat zij onder de Wbp een gerechtvaardigd
belang had om persoonsgegevens te verwerken
voor advertentiedoeleinden. Zij voert daartoe het
volgende aan. Facebook Ierland heeft gebruikers
altijd een gratis dienst kunnen aanbieden dankzij
advertenties. Het bedrijfsmodel van Facebook
Ierland is gebaseerd op de verkoop van geperso-
naliseerde advertentieruimte op het Facebook-
platform. Een dergelijk “advertentiegedreven’
bedrijfsmodel is gemeengoed geworden onder
onlinedienstverleners en bij dat model bestaat
ook een legitiem economisch belang. Zonder de
inkomsten uit gepersonaliseerde advertenties zou
Facebook Ierland haar gebruikers geen gratis
dienst kunnen aanbieden. Het gerechtvaardigde
belang van Facebook Ierland om een gepersonali-
seerde ervaring te kunnen bieden, heeft geen af-
breuk gedaan aan de belangen of de fundamentele
rechten en vrijheden van de gebruikers. Integen-
deel, zowel Facebook Ierland als de gebruikers
hebben er baat bij dat personalisatie de gebruikers
een betere ervaring op het Facebookplatform
biedt. Als er al rechten of belangen van betrokke-
nen in het geding zouden zijn geweest, valt niet in
te zien waarom die prevaleerden boven het ge-
rechtvaardigde belang van Facebook Ierland. Ge-
bruikers konden namelijk redelijkerwijs verwach-
ten dat de Facebookdienst kosteloos zou worden
verstrekt en dat hun persoonsgegevens zouden
worden verwerkt voor advertentiedoeleinden en
gepersonaliseerde advertenties. Bovendien had-
den de gebruikers verschillende mogelijkheden
om via de privacy-instellingen controle uit te
oefenen over hun gegevensverwerking en adver-
tentievoorkeuren.

12.57. De Stichting bestrijdt dat Facebook Ierland
voor de verwerking van persoonsgegevens voor
advertentiedoeleinden gebruik kan maken van de
grondslag “gerechtvaardigd belang” Daartoe
voert zij het volgende aan. De commercialisering
van een zogenaamd gratis aangeboden dienst is
geen gerechtvaardigd belang. Daarnaast is de ver-
werking ook niet noodzakelijk om dat belang te
behartigen. Het aanbieden van gepersonaliseerde
advertenties is namelijk niet noodzakelijk om de
Facebookdienst aan te bieden; de Facebookdienst
werkt ook zonder gepersonaliseerde advertenties.
Bij het noodzakelijkheidsvereiste is ook van be-
lang dat Facebook Ierland haar gebruikers niet op
transparante wijze heeft geinformeerd. Dat bete-
kent dat hetzelfde doel met minder inbreukma-
kende middelen had kunnen worden bereikt. Ten
slotte is niet voldaan aan de eis dat de belangen of
fundamentele rechten van de gebruikers niet on-
evenredig worden aangetast, omdat Facebook
Terland geen concrete belangenafweging heeft ge-
maakt. De door Facebook Ierland gemaakte ab-
stracte belangenafweging volstaat niet.

12.58. Bij de beoordeling van de vraag of de gege-
vensverwerking voor advertentiedoeleinden
noodzakelijk is voor de behartiging van het ge-
rechtvaardigde belang van de verantwoordelijke
slaat de rechtbank niet alleen acht op de recht-
spraak van het Hv] EU maar ook op de adviezen
van WP29.

12.59. Volgens vaste rechtspraak® van het HvJ
moet aan drie cumulatieve voorwaarden worden
voldaan om persoonsgegevens op basis van de
grondslag van gerechtvaardigd belang te kunnen
verwerken:

1. er moet sprake zijn van de behartiging van een
gerechtvaardigd belang van de verwerkingsver-
antwoordelijke (of van de derde aan wie de gege-
vens worden verstrekt);

2. de verwerking moet voor dat gerechtvaardigde
belang noodzakelijk zijn, en

3. de belangen of de grondrechten en de funda-
mentele vrijheden van diegene wiens persoonsge-
gevens worden verwerkt, prevaleren niet.

12.60. Uit de rechtspraak van het Hv]J blijkt dat
een gerechtvaardigd belang (de eerste voorwaar-

29 Zie bijvoorbeeld Hv] EU 29 juli 2019, C-40/17,
ECLLEU:C:2019:629 (Fashion ID), punt 95.
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de) op de datum van de verwerking bestaand, ac-
tueel en niet van hypothetische aard moet zijn.*
12.61. WP29 heeft een advies uitgebracht over het
begrip gerechtvaardigd belang in artikel 7 van de
Privacyrichtlijn (waarvan artikel 8 Wbp de imple-
mentatie vormde). In dat advies staat onder meer
het volgende®":

“Het begrip ‘belang’ is nauw verwant aan, maar
verschilt van, het begrip ‘doeleinde’ dat wordt ge-
noemd in artikel 6 van de richtlijn. In de context
van gegevensbescherming is het ‘doeleinde’ de
specifieke reden waarom de gegevens worden
verwerkt: de doelstelling of de bedoeling van de
gegevensverwerking. Het belang is echter een rui-
mer begrip en ziet op de waarde voor de voor de
verwerking verantwoordelijke van de verwerking
of het voordeel dat de voor de verwerking verant-
woordelijke, of de maatschappij, bij de verwerking
kan hebben.

Een belang moet voldoende duidelijk zijn ver-
woord om de afweging uit te voeren met de belan-
gen en fundamentele rechten van de betrokkene.
Bovendien moet de verwerking ook noodzakelijk
zijn voor ‘de behartiging van het desbetreffende
belang van de voor de verwerking verantwoorde-
lijke’ Hiervoor is een daadwerkelijk en aanwezig
belang nodig, iets dat overeenkomt met de huidi-
ge activiteiten of voordelen die worden verwacht
in de zeer nabije toekomst. Anders gezegd: belan-
gen die te vaag of speculatief zijn, zijn onvoldoen-
de. De aard van het belang kan verschillen. Som-
mige belangen zijn zwaarwegend en komen de
maatschappij als geheel ten goede, zoals het be-
lang van de pers om informatie te publiceren over
corruptie in de regering of het belang van de uit-
voering van wetenschappelijk onderzoek (athan-
kelijk van passende waarborgen). Ook kunnen
belangen minder dringend voor de maatschappij
als geheel zijn of in ieder geval de gevolgen van de
nastreving ervan voor de maatschappij meer ge-
mengd of controversieel zijn. Dit kan bijvoorbeeld
het geval zijn bij het economische belang van een
bedrijf om zo veel mogelijk te weten te komen
over potentiéle klanten, zodat advertenties over

de producten of diensten beter kunnen worden
gericht.

(...) De Groep is van mening dat het begrip ‘ge-
rechtvaardigd belang’ een breed scala aan belan-
gen kan omvatten, in meer of mindere mate
zwaarwegend, duidelijk of omstreden. Bij de
tweede stap, wanneer deze belangen moeten wor-
den afgewogen tegen de belangen en fundamente-
le rechten van de betrokkene, moet dan een be-
perktere benadering en substantiélere analyse
worden gevolgd.

(...)

Een belang kan daarom worden beschouwd als
gerechtvaardigd zolang de voor de verwerking
verantwoordelijke dit belang kan behartigen op
een manier die overeenkomt met de gegevensbe-
schermings- en andere wetgeving. Anders gezegd
moet een gerechtvaardigd belang ‘aanvaardbaar
zijn volgens de wetgeving.

Om relevant te zijn in het kader van artikel 7, on-
der f), moet een ‘gerechtvaardigd belang’ daarom:
- rechtmatig zijn (d.w.z. in overeenstemming met
toepasselijk EU- en nationaal recht);

- voldoende duidelijk zijn verwoord om de afwe-
ging uit te kunnen voeren met de belangen en
fundamentele rechten van de betrokkene (d.w.z.
voldoende specifiek);

- een werkelijk en aanwezig belang vertegen-
woordigen (d.w.z. niet speculatief zijn).

12.62. Met betrekking tot de tweede voorwaarde
- dat de gegevensverwerking noodzakelijk is voor
de behartiging van het gerechtvaardigde belang
van de verantwoordelijke - geldt volgens vaste
rechtspraak van het Hv] EU dat de uitzonderin-
gen op de bescherming van persoonsgegevens en
de beperkingen ervan binnen de grenzen van het
strikt noodzakelijke moeten blijven.*

12.63. In het advies van WP29 uit 2014* is over de
tweede voorwaarde onder meer het volgende op-
genomen:

“Deze voorwaarde vormt een aanvulling op het
noodzakelijkheidsvereiste overeenkomstig artikel
6 [van de Privacyrichtlijn, toevoeging rechtbank]
en vereist een verband tussen de verwerking en de

30 HvJ EU 11  december 2019, (C-708/18,
ECLLEU:C:2019:1064 (TK /M5A-Scara), punt 44.

31 Advies 06/2014 van WP29 over het begrip “gerecht-
vaardigd belang van de voor de gegevensverwerking
verantwoordelijke” in artikel 7 van Richtlijn 95/46/EG
(WP217), vastgesteld op 9 april 2014, pagina 29-31.

32 Zie bijvoorbeeld Hv] EU 4 mei 2017, C-13/16,
ECLI:EU:C:2017:336 (Rigas), punt 30.

33 Advies 06/2014 van WP29 over het begrip “gerecht-
vaardigd belang van de voor de gegevensverwerking
verantwoordelijke” in artikel 7 van Richtlijn 95/46/EG
(WP217), vastgesteld op 9 april 2014, pagina 35.
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behartigde belangen. Dit ‘noodzakelijkheidsver-
eiste’ is van toepassing in alle in artikel 7, onder b)
tot en met f) [van de Privacyrichtlijn, toevoeging
rechtbank], genoemde situaties, maar is met name
van belang in het geval onder f) om te garanderen
dat de gegevensverwerking op basis van gerecht-
vaardigd belang niet leidt tot een te ruime inter-
pretatie van het criterium inzake de noodzaak om
gegevens te verwerken. Net als in andere gevallen
houdt dit in dat moet worden gekeken of minder
inbreukmakende middelen beschikbaar zijn voor
het bereiken van hetzelfde doel”

12.64. Bij de vraag of aan het noodzakelijkheids-
vereiste is voldaan moet met name worden ge-
toetst aan de eisen van proportionaliteit en subsi-
diariteit. Het proportionaliteitsbeginsel houdt in
dat de inbreuk op de belangen van de betrokkene
niet onevenredig mag zijn in verhouding tot het
met de verwerking te dienen doel. Ingevolge het
subsidiariteitsbeginsel mag het doel waarvoor de
persoonsgegevens worden verwerkt in redelijk-
heid niet op een andere, voor de betrokkene min-
der nadelige wijze kunnen worden verwerkelijkt.
12.65. Met betrekking tot de derde voorwaarde
- de (nadere) afweging van de betrokken rechten
en belangen - geldt volgens vaste rechtspraak van
het Hv] dat die afweging en de uitkomst daarvan
in beginsel athangt van de bijzondere omstandig-
heden van een concreet geval. *

12.66. In het advies van WP29 uit 2014* staat over
de derde voorwaarde onder meer het volgende:
“Het is nuttig om zowel het gerechtvaardigd be-
lang van de voor de verwerking verantwoordelij-
ke als het belang en de rechten van de betrokke-
nen op een spectrum voor te stellen.
Gerechtvaardigd belang kan variéren van onbe-
duidend tot enigszins van belang tot zwaarwe-
gend. Zo kunnen ook de gevolgen voor het belang
en de rechten van de betrokkene meer of minder
van belang zijn en variéren van onbeduidend tot
zeer ernstig.

(..)

Sleutelfactoren die moeten worden meegewogen bij
de belangenafweging

34 Zie bijvoorbeeld Hv] 4 mei 2017, C-13/16,
ECLLEU:C:2017:336 (Rigas), punt 31.

35 Advies 06/2014 van WP29 over het begrip “gerecht-
vaardigd belang van de voor de gegevensverwerking
verantwoordelijke” in artikel 7 van Richtlijn 95/46/EG
(WP217), vastgesteld op 9 april 2014, pagina 36 en 60-
62.

Op basis van het voorgaande, omvatten de bruik-
bare factoren die bij de belangenafweging moeten
worden betrokken:

- de aard en de bron van het gerechtvaardigde be-

lang, waaronder:

« de omstandigheid dat de gegevensverwerking
al of niet noodzakelijk is voor de uitoefening
van een fundamenteel recht, of

 anderszins in het algemeen belang is of in de
desbetreffende gemeenschap sociaal, cultu-
reel of in wet- of regelgeving is erkend;

— de gevolgen voor de betrokkenen, waaronder:

+ de aard van de gegevens, zoals de omstandig-
heid dat de verwerking al of niet betrekking
heeft op gegevens die als gevoelig kunnen
worden beschouwd of die zijn verkregen uit
openbaar beschikbare bronnen,

« de manier waarop de gegevens worden ver-
werkt, waaronder de omstandigheid dat de
gegevens al of niet openbaar zijn gemaakt of
anderszins toegankelijk zijn gemaakt voor
een groot aantal personen of dat grote hoe-
veelheden persoonsgegevens worden ver-
werkt in combinatie met andere gegevens (bv.
in het geval van profilering, ten behoeve van
commerciéle, wetshandhavings- of andere
doeleinden),

+ de redelijke verwachtingen van de betrokke-
ne, met name met betrekking tot het gebruik
en de openbaarmaking van de gegevens in de
desbetreffende context,

 de status van de voor de verwerking verant-
woordelijke en de betrokkene, waaronder het
machtsevenwicht tussen de betrokkene en de
voor de gegevensverwerking verantwoordelij-
ke en de factor of de betrokkene een kind is of
anderszins behoort tot een kwetsbaarder seg-
ment van de bevolking;

- aanvullende waarborgen om ongepaste gevolgen

voor betrokkenen te voorkomen, waaronder:

« gegevensminimalisering (bv. strikte beper-
king van de verzameling van gegevens, of de
onmiddellijke verwijdering van gegevens na
het gebruik),

+ technische en organisatorische maatregelen
om te verzekeren dat de gegevens niet kunnen
worden gebruikt om besluiten te nemen of
andere acties te ondernemen ten aanzien van
personen (‘functionele scheiding’),

 uitgebreid gebruik van anonimiseringstech-
nieken, gegevensaggregatie, privacyverbete-
rende technologieén, ‘Privacy by Design, pri-
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vacy- en
gegevensbeschermingseffectbeoordelingen,

- verbeterde transparantie, een algemeen en
onvoorwaardelijk recht op opt-out, gegevens-
overdraagbaarheid en verwante maatregelen
om betrokkenen meer controle te bieden.

Verantwoording, transparantie, het recht op verzet
en meer
In verband met deze waarborgen en de algehele
belangenafweging, spelen drie kwesties vaak een
cruciale rol in de context van artikel 7, onder f),
en deze vereisen daarom speciale aandacht:
- het bestaan van sommige, en de mogelijke be-
hoefte aan, aanvullende maatregelen ter verbete-
ring van de transparantie en verantwoording;
— het recht van verzet van de betrokkene tegen de
verwerking, en verdergaand dan dat verzet, de
beschikbaarheid van een opt-outmogelijkheid
zonder de noodzaak van een nadere rechtvaardi-
ging;
- het betrokkenen meer controle geven: gege-
vensoverdraagbaarheid en de beschikbaarheid
van bruikbare mechanismen voor de betrokkene
om toegang te krijgen tot zijn eigen gegevens en
deze te wijzigen, verwijderen, over te dragen of
anderszins verder te verwerken (of derden deze
verder te laten verwerken).”
12.67. In het kader van de eerste voorwaarde
moet worden beoordeeld of Facebook Ierland een
gerechtvaardigd belang heeft bij het verwerken
van persoonsgegevens voor advertentiedoelein-
den. Het belang dat Facebook Ierland stelt na te
streven met die verwerking houdt verband met
het door haar gehanteerde bedrijfsmodel, dat ge-
baseerd is op de verkoop van gepersonaliseerde
advertentieruimte, en bestaat er mede uit dat aan
de gebruikers een gepersonaliseerde ervaring kan
worden geboden. Zonder de inkomsten uit ge-
personaliseerde reclame, zo stelt Facebook Ier-
land, zou zij haar gebruikers geen gratis dienst
kunnen aanbieden. Hieruit blijkt dat commerciéle
belangen voor Facebook Ierland een belangrijke
rol spelen bij de verwerking van persoonsgege-
vens voor advertentiedoeleinden.

12.68. Over de vraag of commerciéle belangen

een gerechtvaardigd belang kunnen vormen,

heeft het Hv] EU zich nog niet uitgelaten. Over
die vraag heeft de bestuursrechter van deze recht-
bank recent prejudiciéle vragen gesteld aan het

Hv] EU* Voor de beoordeling van het geschil
tussen de Stichting en Facebook Ierland is het
echter niet nodig om de beantwoording van die
vragen door het Hv] EU af te wachten. Verwezen
wordt naar het hierna te geven oordeel in r.o.
12.69-12.71.

Anders dan de Stichting heeft betoogd, ziet de
rechtbank overigens vooralsnog geen reden om
aan te nemen dat commerciéle belangen niet als
een gerechtvaardigd belang in de zin van artikel 7
onder f van de Privacyrichtlijn en artikel 8 aanhef
en onder f Wbp zouden kunnen worden aange-
merkt. Uit de rechtspraak van het Hv] EU blijkt
dat niet en uit het advies van WP29 evenmin. In-
tegendeel, in het WP29-advies worden ook eco-
nomische belangen van ondernemingen als voor-
beeld genoemd. Aan de door het Hv]J en de in het
WP29-advies genoemde eisen, dat het gestelde
gerechtvaardigde belang bestaand, actueel (aan-
wezig), niet van hypothetische aard (werkelijk) en
rechtmatig moet zijn, voldoet het door Facebook
Ierland gestelde gerechtvaardigde belang in elk
geval. De rechtbank gaat er daarom veronderstel-
lenderwijs vanuit dat Facebook Ierland een ge-
rechtvaardigd belang had bij de verwerking van
persoonsgegevens voor advertentiedoeleinden en
dat daarmee aan de eerste voorwaarde is voldaan.
12.69. Als tweede voorwaarde geldt dat voldaan
moet zijn aan het noodzakelijkheidsvereiste. Dit
vergt een toetsing aan de eisen van proportionali-
teit en subsidiariteit. Om die toetsing mogelijk te
maken, moet Facebook Ierland - op wie de be-
wijslast van een rechtmatige gegevensverwerking
rust — inzicht geven in de door haar gemaakte af-
weging en voldoende relevante feitelijke gegevens
verschaffen. Dat heeft zij onvoldoende gedaan.
Facebook Ierland is in haar stellingname niet ken-
baar ingegaan op de eisen van proportionaliteit en
subsidiariteit. Zij heeft slechts gesteld dat haar
belangen en die van haar gebruikers parallel lo-
pen, omdat ook gebruikers baat hebben bij perso-
nalisatie. Daarmee miskent Facebook Ierland dat
gebruikers recht hebben op en belang hebben bij
bescherming van hun persoonlijke levenssfeer en
hun persoonsgegevens, en dat de verwerking van
persoonsgegevens voor advertentiedoeleinden
daar afbreuk aan kan doen. Verder moet de (ver-
werkings)verantwoordelijke rekening houden

36 Rechtbank Amsterdam 22
ECLLNL:RBAMS:2022:5565.

september 2022,
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met de redelijke verwachtingen van betrokkenen.
Niet gebleken is dat Facebook Ierland dat daad-
werkelijk heeft gedaan. Zij heeft slechts gesteld
dat gebruikers van de Facebookdienst redelijker-
wijs verwachtten dat hun persoonsgegevens zou-
den worden verwerkt, omdat zij daarover duide-
lijk waren geinformeerd. De rechtbank volgt
Facebook Ierland hierin niet. Voor de vraag of in
dit verband voldoende duidelijk is geinformeerd,
moet er rekening mee worden gehouden dat ge-
bruikers van een dienst die als gratis wordt gepre-
senteerd zich vaak niet volledig bewust zijn van
de mate waarin hun persoonsgegevens worden
verwerkt en hun activiteiten worden bijgehouden.
De (verwerkings)verantwoordelijke dient daarom
transparant te zijn over die verwerking en over
zijn bedrijfsmodel. Dat betekent dat aan gebrui-
kers ook duidelijk moet worden gemaakt dat te-
genover het als gratis aanbieden van de dienst
staat dat de persoonsgegevens van gebruikers
voor advertentiedoeleinden worden verwerkt.
Facebook Ierland is daarover in haar voorwaar-
den en gegevensbeleid onvoldoende transparant
geweest. Ook als het gaat om de mogelijkheden
die Facebook Ierland zegt te hebben geboden aan
gebruikers om controle uit te oefenen over de
verwerking van hun persoonsgegevens en adver-
tentievoorkeuren middels de diverse privacy-in-
stellingen, heeft te gelden dat die instellingen
verspreid waren over allerlei verschillende onder-
delen en webpaginas van het Facebookplatform
en daarmee weinig overzichtelijk waren. Daar-
naast geldt nog dat het vragen van toestemming
voor gegevensverwerking als minder inbreukma-
kend heeft te gelden. De door Facebook Ierland
gevraagde toestemming voldeed niet aan de daar-
aan te stellen eisen. Door niet op een geldige ma-
nier toestemming te vragen waar dat wel had ge-
kund, is dus evenmin voldaan aan de eisen van
proportionaliteit en subsidiariteit.

12.70. Aan het voorgaande kan ten slotte nog
worden toegevoegd dat Facebook Ierland het
standpunt van de Stichting niet heeft weerspro-
ken, dat Facebook Ierland ook kan volstaan met
de verkoop van advertenties die niet of minder
gepersonaliseerd zijn. Daarmee kunnen eveneens
reclame-inkomsten worden gegenereerd. Gesteld
noch gebleken is dat in zon geval het gratis aan-
bieden van de Facebookdienst niet mogelijk zou
zijn. Dat betekent dat ervan uit moeten worden
gegaan dat het doel waarvoor de persoonsgege-
vens werden verwerkt ook in dit opzicht op een

andere, voor de betrokkene minder nadelige wij-
ze, kon worden verwerkelijkt.

12.71. Hetgeen hiervoor is geoordeeld, betekent
dat Facebook Ierland niet heeft aangetoond dat
haar gegevensverwerking voor advertentiedoel-
einden voldoet aan de eisen van proportionaliteit
en subsidiariteit. Nu niet voldaan is aan de tweede
voorwaarde van artikel 8 aanhef en onder f Wbp
behoeft de derde voorwaarde geen bespreking
meer.

12.72. De conclusie is dat niet is komen vast te
staan dat de verwerking van persoonsgegevens
voor advertentiedoeleinden noodzakelijk was
voor een gerechtvaardigd belang van Facebook
Ierland. Voor een dergelijke verwerking kan ge-
durende de Wbp-periode dus ook het bepaalde in
artikel 8 aanhef en onder f Wbp niet dienen als
verwerkingsgrondslag.

Conclusie over de verwerkingsgrondslagen

12.73. De slotsom is dat Facebook Ierland zich op
geen van de door haar aangevoerde verwerkings-
grondslagen kan beroepen voor de verwerking
van persoonsgegevens voor advertentiedoelein-
den. Gesteld noch gebleken is dat voor die ver-
werking een andere verwerkingsgrondslag in
aanmerking komt. Dat betekent dat de verwer-
king van persoonsgegevens van de Achterban
voor advertentiedoeleinden in de gehele periode
van 1 april 2010 tot 1 januari 2020 niet geoorloofd
was. Door die persoonsgegevens wel te verwerken
voor advertentiedoeleinden, zonder dat daarvoor
een wettelijke grondslag was, heeft Facebook Ier-
land inbreuk gemaakt op het door onder meer
artikel 8 EVRM beschermde grondrecht van be-
scherming van persoonsgegevens van de Achter-
ban. Daarmee heeft Facebook Ierland (toereken-
baar) onrechtmatig gehandeld tegenover de leden
van de Achterban. De door de Stichting als a.ii.l
gevorderde verklaring voor recht is daarmee toe-
wijsbaar voor de gehele periode van 1 april 2010
tot 1 januari 2020.

13. Bijzondere persoonsgegevens

13.1. Krachtens artikel 16 Wbp en artikel 9 AVG
is het verwerken van bijzondere persoonsgege-
vens verboden, behoudens in de wet genoemde
uitzonderingen. Als bijzondere persoonsgegevens
worden onder meer aangemerkt gegevens betref-
fende iemands godsdienst, levensovertuiging, ras,
politieke gezindheid, gezondheid, seksuele leven
en lidmaatschap van een vakvereniging. Na in-
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werkingtreding van de AVG vallen ook genetische
en biometrische gegevens onder het verbod.

13.2. Een van de belangrijkste uitzonderingsgron-
den op grond waarvan het wel is toegestaan bij-
zondere persoonsgegevens te verwerken, is het
verkrijgen van uitdrukkelijke toestemming. De
bewijslast dat uitdrukkelijk toestemming is gege-
ven rust zowel onder de Wbp, als de AVG op de
partij die de bijzondere persoonsgegevens ver-
werkt.

13.3. De Stichting stelt dat Facebook Ierland het
verwerkingsverbod voor bijzondere persoonsge-
gevens heeft geschonden door in de relevante pe-
riode zonder toestemming dergelijke gegevens
van de Achterban te gebruiken voor advertentie-
doeleinden.

13.4. Facebook Ierland betwist de gestelde schen-
ding. Facebook Ierland voert aan dat zij geen bij-
zondere persoonsgegevens voor advertentiedoel-
einden gebruikt. Facebook Ierland kijkt alleen
naar likes en op welke advertenties een gebruiker
klikt. De advertentie-interessecategorieén van
Facebook Ierland die met die informatie worden
samengesteld, zijn geen bijzondere persoonsgege-
vens en Facebook Ierland had ook niet het oog-
merk om deze hieruit af te leiden. Deze interesse-
categorieén geven alleen interesses weer, betreffen
geen persoonlijke kenmerken en onthullen deze
evenmin. Verder gebruikt Facebook Ierland een
ondubbelzinnige  “gebruikerstoestemmingsmo-
dule” die van gebruikers uitdrukkelijk toestem-
ming vereist voordat Facebook Ierland bijzondere
persoonsgegevens van die gebruikers verwerkt.
De documenten waarnaar de Stichting ter onder-
steuning van haar stellingen verwijst, zien op de
periode véor invoering van de AVG en volstaan
niet als onderbouwing.

Verwerkt Facebook bijzondere persoonsgegevens?

13.5. Het meest verstrekkende standpunt van
Facebook Ierland is dat zij tiberhaupt geen bijzon-
dere persoonsgegevens verwerkt voor adverten-
tiedoeleinden. Partijen maken in het debat hier-
over onderscheid tussen (i) gegevens die Facebook
Terland verkrijgt doordat gebruikers bij het aan-
melden voor de Facebookdienst (onverplicht)
bijzondere gegevens kunnen invullen in de pro-
fielvelden en (ii) gegevens die Facebook Ierland
verkrijgt doordat zij het surfgedrag van gebrui-
kers volgt en daaruit bepaalde interesses afleidt.

(i) Profielvelden

13.6. De Stichting stelt dat Facebook Ierland de
uit de profielvelden verkregen bijzondere gege-
vens gebruikt voor advertentiedoeleinden en ba-
seert zich daarbij met name op het AP-rapport.
Facebook Ierland betwist de stelling van de Stich-
ting en voert aan dat zij ingevulde gegevens in de
profielvelden van een gebruiker niet verwerkt
voor het aanbieden van gepersonaliseerde adver-
tenties.

13.7. De rechtbank volgt het standpunt van Face-
book Ierland niet. Uit het AP-rapport blijkt dat de
AP eigen onderzoek heeft verricht waarbij zij ge-
bruik heeft gemaakt van een fictieve gebruiker
van de Facebookdienst en een fictieve website. Op
grond van dat onderzoek concludeert de AP dat
het Facebookconcern (waar Facebook Ierland toe
behoort) bijzondere gegevens van seksuele ge-
aardheid verwerkt voor advertentiedoeleinden.
Volgens de AP stelt het Facebookconcern adver-
teerders in staat om gerichte advertenties te tonen
aan mensen in Nederland op grond van hun sek-
suele geaardheid zoals zij die zelf hebben aange-
geven in hun profiel. De AP heeft naar aanleiding
van het argument dat Facebook Ierland geen ge-
gevens uit de inhoud van de profielen gebruikt,
nader onderzoek verricht. De AP heeft aan de
hand van tien aangemaakte accounts (waarmee
vervolgens geen activiteiten werden verricht)
vastgesteld dat er wel informatie uit de profielvel-
den werd gebruikt, omdat een deel van deze ac-
counts advertenties ontvingen gerelateerd aan
hun profiel. Facebook Ierland heeft de bevindin-
gen en uitkomsten van het onderzoek van de AP
onvoldoende concreet betwist. Zij is niet met een
logische verklaring voor deze bevindingen geko-
men. Zij volstaat met het argument dat de recht-
bank niet gebonden is aan de inhoud van het
rapport en dat, nu er geen sancties zijn opgelegd
naar aanleiding van het rapport, Facebook Ier-
land niet in de gelegenheid is geweest de inhoud
van het rapport aan te vechten. Gezien de uitkom-
sten van het onderzoek in het AP-rapport, kan
Facebook Ierland echter niet volstaan met een
blote betwisting. Daargelaten dat uit het rapport
blijkt dat Facebook c.s. gelegenheid is gegeven tot
een reactie en dat dit niet tot een andere conclusie
heeft geleid, heeft Facebook Ierland in de onder-
havige procedure de concrete uitkomsten van het
AP onderzoek zelf, niet concreet en onderbouwd
betwist.
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13.8. De rechtbank komt daarom tot het oordeel
dat Facebook lerland bijzondere persoonsgege-
vens heeft verwerkt voor advertentiedoeleinden
die gebruikers hebben ingevuld in de profielvel-
den. Over de periode na de datum van het
AP-rapport (21 februari 2017) heeft de Stichting
geen concrete onderbouwing van haar stelling
gegeven, zodat de rechtbank, gezien de betwisting
door Facebook Ierland, niet kan vaststellen of zij
ook in die periode bijzondere persoonsgegevens
uit profielvelden verwerkte voor advertentiedoel-
einden.

(ii) Interesses op basis van surfgedrag

13.9. De Stichting stelt dat de interesses die Face-
book Ierland afleidt uit de persoonsgegevens die
zij verkrijgt door het volgen van het surfgedrag
van leden van de Achterban, ook vallen onder
bijzondere gegevens in de zin van artikel 16 Wbp
en artikel 9 van de AVG. De Stichting wijst erop
dat Facebook Ierland volgens het onderzoek van
de AP in elk geval in de periode 8 juni 2012 tot
30 januari 2015 en in de periode 30 januari 2015
tot 19 april 2018 aan adverteerders de mogelijk-
heid bood om te selecteren op interesses die in
hoofdcategorieén en subcategorieén waren on-
derverdeeld. Uit het rapport van de AP volgt dat
adverteerders konden selecteren op bijvoorbeeld
“gezondheid”, “islam” of “zwangerschap” of op
seksuele voorkeuren.

13.10. Facebook Ierland betwist dit en voert aan
dat uit de verkregen gegevens alleen mogelijke
interesse van een gebruiker voor een bepaald the-
ma blijkt. De interesses houden hooguit indirect
verband met bijzondere persoonsgegevens en zijn
geen verwerking daarvan in de zin van de wet. Ter
illustratie; als een Facebookgebruiker een pagina
over “zwangerschap” liket (op de vind-ik-leuk-
knop klikt), betekent dit natuurlijk niet dat hij of
zij zwanger is, het kan bijvoorbeeld ook gaan om
een verloskundige. Er is geen rechtstreeks ver-
band tussen de interesse in zwangerschap en bij-
zondere persoonsgegevens met betrekking tot ie-
mands gezondheid.

13.11. De rechtbank volgt Facebook Ierland hier-
in niet. Anders dan Facebook Ierland betoogt,
geldt bij de verwerking van bijzondere persoons-
gegevens een zodanig hoog beschermingsniveau,
dat een rechtstreeks verband tussen de interesse
en de bijzondere persoonsgegevens van de ge-
bruiker niet is vereist. Dat geldt zowel onder de
Whbp als de AVG. Van belang is of bij de verwer-

king van gegevens bijzondere persoonsgegevens
kunnen blijken. Dat niet bij alle verwerkingen die
het gevolg zijn van het volgen van het surfgedrag
van gebruikers bijzondere persoonsgegevens blij-
ken - zoals in het hiervoor weergegeven, door
Facebook Ierland aangehaalde voorbeeld - is
juist, maar aangenomen kan worden dat het vol-
gen van het surfgedrag en het indelen van gebrui-
kers in interessecategorieén als bijvoorbeeld “in-
terested in men” of “interested in women” wel kan
leiden tot verwerking van bijzondere persoonsge-
gevens. Als die verwerking plaatsvindt ten behoe-
ve van advertentiedoeleinden zonder dat daar
toestemming voor is verkregen van de gebruiker,
is dat zonder rechtsgrond en dus onrechtmatig.
Anders dan Facebook Ierland betoogt, geldt bij de
verwerking van bijzondere persoonsgegevens bo-
vendien een zodanig hoog beschermingsniveau,
dat de juistheid van de verzamelde gegevens of het
oogmerk van de verzameling niet relevant is. De
rechtbank ziet steun voor dit oordeel in het arrest
van het Hv] EU van 1 augustus 2022 (OT/Vtec)”
waarin onder punt 127 is bepaald:

Derhalve kunnen bovengenoemde bepalingen
niet aldus worden uitgelegd dat de verwerking
van persoonsgegevens die indirect gevoelige in-
formatie over een natuurlijke persoon kunnen
onthullen, niet onder de in die bepalingen neerge-
legde regeling inzake verhoogde bescherming
valt, omdat anders afbreuk wordt gedaan aan het
nuttig effect van deze regeling alsook aan de be-
scherming van de grondrechten en fundamentele
vrijheden van natuurlijke personen die zij beoogt
te waarborgen.

13.12. Het voorgaande volgt ook uit de EDPB
Richtsnoeren 8/2020 betreffende de targeting van
gebruikers van sociale media van 13 april 2021
waarin wordt geconcludeerd dat indien een aan-
bieder van sociale media gebruik maakt van gege-
vens van gebruikers en die indeelt in categorieén
van persoonsgegevens als godsdienst, levensbe-
schouwing of politieke overtuiging, deze indeling
“viteraard” wordt beschouwd als een verwerking
van bijzondere gegevens, zelfs indien die indeling
onjuist is. Het is juist dat de EDPB geen bindende
regels vaststelt, maar dat betekent niet dat de ad-
viezen van dit onafhankelijke Europese orgaan
betekenisloos zijn.

opmaat.sdu.nl Sdu

37 Hv] EU 1 augustus 2022, C-184/20,
ECLLI:EU:C:2022:601
Jurisprudentie Onderneming & Recht 22-09-2023 2989



225 «JOR»

Varia

13.13. Gezien het hoge niveau van bescherming
van bijzondere persoonsgegevens dat de Privacy-
richtlijn beoogde te bieden, bestaat er geen aanlei-
ding om te denken dat dit onder de Wbp wezen-
lijk anders was.

13.14. Facebook Ierland heeft niet (voldoende)
betwist dat zij, zoals in het AP-rapport is vastge-
steld, gedurende de gehele relevante periode
hoofdcategorieén en subcategorieén aanbood van
interessegebieden op het gebied van bijvoorbeeld
gezondheid, religie en politieke of seksuele voor-
keur aan adverteerders, waaruit volgt dat Face-
book Ierland in ieder geval persoonsgegevens uit
deze categorieén heeft aangewend voor adverten-
tiedoeleinden. Daarmee staat voldoende vast dat
Facebook Ierland ook door het volgen van het
surfgedrag van gebruikers en het indelen van de
aldus verkregen informatie in interesse categorie-
en, in de relevante periode, bijzondere persoons-
gegevens van de Achterban verwerkte voor adver-
tentiedoeleinden.

Heeft Facebook Ierland toestemming gekregen voor
de verwerking van bijzondere persoonsgegevens?
13.15. De volgende vraag die moet worden beant-
woord, is of Facebook Ierland uitdrukkelijke toe-
stemming heeft verkregen voor de verwerking
van bijzondere persoonsgegevens voor adverten-
tiedoeleinden en daarmee valt onder de wettelijke
uitzondering.

13.16. Over de periode tot de invoering van de
AVG is niet gesteld of gebleken dat uitdrukkelijke
toestemming is gevraagd of verkregen voor het
verwerken van bijzondere persoonsgegevens voor
advertentiedoeleinden. Dit geldt voor zowel in-
formatie afkomstig uit profielvelden, als informa-
tie afgeleid uit het surfgedrag van gebruikers en
gebruik voor het vaststellen van interessecatego-
rieén.

13.17. Voor wat betreft de periode na invoering
van de AVG heeft Facebook Ierland niet gesteld
dat zij toestemming heeft gevraagd voor het aflei-
den van interessecategorieén uit surfgedrag van
gebruikers ten behoeve van advertentiedoelein-
den, zodat de rechtbank concludeert dat van uit-
drukkelijke toestemming in de zin van artikel 9
lid 2 onder a van de AVG geen sprake is.
Facebook Ierland beroept zich bij gebruik van
persoonsgegevens uit profielvelden, in de periode
na invoering van de AVG subsidiair (zo begrijpt
de rechtbank) op de door haar gehanteerde “ge-
bruikerstoestemming module” of “de AVG modu-

le” die de gebruiker moet doorlopen alvorens zij
toegang krijgt tot de Facebookdienst. Het ant-
woord op de vraag of in die module uitdrukkelijk
toestemming wordt gevraagd voor het verwerken
van bijzondere persoonsgegevens, kan in het mid-
den blijven nu de rechtbank over de periode na
21 februari 2017 niet kan vaststellen of Facebook
Ierland ook in die periode bijzondere persoonsge-
gevens uit profielvelden verwerkte voor adverten-
tiedoeleinden (zie hiervoor onder 13.8).

13.18. Daarmee staat een inbreuk op artikel 16
Whbp en artikel 9 van de AVG vast.

Verklaring voor recht

13.19. Facebook Ierland voert aan dat de door de
Stichting gevorderde verklaring voor recht niet
toewijsbaar is omdat de door de Stichting gestelde
inbreuk zich niet bij iedereen heeft voorgedaan.
Facebook Ierland wijst daarbij ook op het vonnis
in incident.

13.20. Dit betoog slaagt niet. In rechtsoverweging
7.13 van het vonnis in incident is hierover opge-
nomen:

“7.14 Voor zover de Stichting een oordeel vraagt
over een of meer specifieke gebeurtenissen geldt
dat de daarop betrekking hebbende vorderingen
eveneens bundelbaar zijn. Ook daarbij is aller-
eerst de vraag aan de orde of de betreffende ge-
beurtenis zich heeft voorgedaan en of de handel-
wijze van Facebook c.s. c.s. (on)rechtmatig is. In
deze collectieve procedure hoeft nog niet te kun-
nen worden vastgesteld welke individuele belang-
hebbenden daardoor mogelijk zijn geraakt. Vol-
doende is dat op basis van het oordeel van de
rechtbank een lid van de achterban kan vaststellen
of hij is getroffen door een eventuele privacy-
schending. Op basis van de door de Stichting ge-
formuleerde vorderingen zal dat moeten kunnen
worden vastgesteld, nu in de beoordeling door de
rechtbank zo nodig kan worden gedifferentieerd
naar bijvoorbeeld wettelijk voorschrift, tijdsperi-
ode en/of gebeurtenis.”

13.21. In het vonnis in incident heeft de rechtbank
geoordeeld dat voldaan is aan het gelijksoortig-
heidsvereiste uit artikel 3:305a BW (oud). Naar
het oordeel van de rechtbank staat de omstandig-
heid dat niet elke Facebookgebruiker behoort tot
de Achterban omdat hij geen profielvelden heeft
ingevuld niet aan toewijzing van de verklaring
voor recht in de weg (zie ook hierna onder 19.6).
Het argument wordt verworpen.
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14. Cookie-tracking; informatie en toestemming
voor het gebruik van cookies?

Wat zijn cookies?

14.1. Het gebruik van cookies is een technologie
waarbij een partij een stukje software plaatst op
apparaten van gebruikers van apps of websites,
zoals een laptop of telefoon. Door middel van
cookies wordt informatie opgeslagen op, en ver-
kregen van die apparaten. Cookies kunnen voor
verschillende doeleinden worden gebruikt, bij-
voorbeeld het opslaan van een wachtwoord waar-
door een bezoeker gemakkelijker toegang tot een
bepaalde website krijgt of het onthouden van
standaard instellingen. Dit soort cookies worden
ook wel functionele cookies genoemd.

14.2. Er zijn ook cookies die het surfgedrag van de
gebruiker volgen. Dat worden tracking-cookies
genoemd. Een websitebeheerder die tracking
cookies plaatst op het apparaat van de gebruiker
kan de gebruiker volgen als die de website van de
beheerder bezoekt. Er zijn ook tracking cookies
met behulp waarvan de websitebeheerder de ge-
bruiker ook op websites van derden kan volgen,
ook wel genoemd “third-party” cookies. Dergelij-
ke tracking cookies maken het mogelijk om op
basis van het surfgedrag van de gebruiker een
profiel samen te stellen waarmee specifiek op die
gebruiker gerichte advertenties kunnen worden
aangeboden.

Toetsingskader

14.3. Partijen die third-party cookies gebruiken
moeten daarbij voldoen aan artikel 11.7alid 1 van
de Telecommunicatiewet (Tw). Deze bepaling is
de implementatie van artikel 5 lid 3 van de E-Pri-
vacyrichtlijn (2002/58/EG). De E-Privacyrichtlijn
beoogt de gebruiker te beschermen tegen inmen-
ging in zijn privéleven, ongeacht of die inmenging
betrekking heeft op persoonsgegevens. Dit bete-
kent dat de door de richtlijn gegeven bescherming
van toepassing is op alle informatie die is opgesla-
gen op eindapparatuur ongeacht of het gaat om
persoonsgegevens. De richtlijn beoogt met name
de gebruiker te beschermen tegen het risico dat
verborgen identificatoren en andere soortgelijke
programmatuur zonder zijn medeweten binnen-

komt op zijn apparaat, ook genoemd “randappa-
ratuur”,

14.4. Artikel 11.7alid 1 Tw bepaalt dat het opslaan
of toegang verkrijgen tot informatie in de randap-
paratuur van een gebruiker alleen is toegestaan
indien 1) een gebruiker duidelijk en volledig is
geinformeerd (in ieder geval over de doeleinden
waarvoor de door cookies verkregen informatie
wordt gebruikt) en 2) de gebruiker daarvoor toe-
stemming heeft verleend. Informatie en toestem-
ming dient overeenkomstig de Wbp, en (na in-
voering) de AVG, plaats te vinden.

14.5. Artikel 11.7a Tw is sinds 5 juni 2012 van
kracht (en in 2013, 2015 en 2018 gewijzigd).
Daarvoor gold artikel 4.1 van het Besluit univer-
sele dienstverlening en eindgebruikersbelangen
(Bude) (dat artikel is ingetrokken per 5 juni 2012).
Daarin was opgenomen dat de gebruiker vooraf
geinformeerd moest worden over de doeleinden
van cookies en dat gelegenheid moest worden
geboden om het plaatsen van cookies te weigeren.

Vordering Stichting

14.6. De Stichting vordert, samengevat, een ver-
klaring voor recht dat Facebook Ierland niet, al-
thans onvoldoende heeft voldaan aan de informa-
tieplicht en het toestemmingsvereiste door het
niet, dan wel niet duidelijk of in voldoende mate
en/of niet tijdig informeren van de Achterban
over het met behulp van cookies en/of vergelijk-
bare technologie volgen van surfgedrag en appge-
bruik buiten de Facebookdienst en het gebruik
van de aldus verkregen gegevens voor adverten-
tiedoeleinden.

Betwisting Facebook

14.7. Facebook Ierland voert aan dat de vordering
van de Stichting ziet op tracking cookies waarmee
Facebook Ierland informatie verkrijgt via web-
sites van derden. Het is niet Facebook Ierland,
maar de exploitant/beheerder van de betreffende
website die de door Facebook Ierland geleverde
software installeert. Daarmee rusten op die ex-
ploitant de verplichtingen als bedoeld in artikel
11.7alid 1 Tw en niet op Facebook Ierland, zodat
de vordering reeds daarom strandt. Facebook Ier-
land beroept zich daarbij op het al eerder in dit
vonnis vermelde arrest van het Hv] EU van 29 juli
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2019 (Fashion ID¥. Dat Facebook Ierland niet
gehouden is te voldoen aan artikel 11.7a lid 1 Tw
als zij persoonsgegevens via cookies op websites
van derden ontvangt, volgt — voor wat betreft de
periode van véér de invoering van de AVG - ook
uit de memorie van toelichting bij de Tw* en me-
dedelingen van de Autoriteit Consument en
Markt (ACM). Bovendien verplicht Facebook
Ierland de website-exploitant akkoord te gaan
met de voorwaarden van de Facebook Business
Tools (hierna: BTT) en haar Platformbeleid waar-
in is voorgeschreven dat de website-exploitant de
nodige informatie verstrekt en toestemming ver-
krijgt van de gebruiker.

14.8. Facebook Ierland heeft de gebruikers verder
te allen tijde duidelijke en passende informatie
verstrekt over het gebruik van cookies en de gege-
vens die daarmee werden verkregen.

14.9. Verder is de Tw in de relevante periode vier
keer herzien en is artikel 11.7a lid 1 Tw pas op
5 juni 2012 in werking getreden. Van een schen-
ding v66r die periode kan iiberhaupt geen sprake
zijn. De door de Stichting aangehaalde niet bin-
dende rapporten van de AP en de KU Leuven
kunnen niet tot bewijs dienen. Het AP-rapport is
bovendien afgerond op 21 februari 2017. Voor de
periode na die datum is het rapport irrelevant.
Bovendien is de vordering van de Stichting niet
onderbouwd nu zij niets stelt over de periode na
inwerkingtreding van de AVG.

De beoordeling door de rechtbank

14.10. Bij de beoordeling neemt de rechtbank als
uitgangspunt dat de vordering van de Stichting
ziet op cookies voor zover die worden geplaatst
via websites van derden, de “third-party cookies”.
Tijdens de mondelinge behandeling heeft de
Stichting verklaard dat de vordering ook ziet op
cookies die op de website van Facebook Ierland
worden geplaatst waarmee de Achterban buiten
de Facebookdienst wordt gevolgd. Voor zover de
rechtbank moet begrijpen dat het hier om andere
dan de hiervoor bedoelde third-party cookies zou
gaan, gaat de rechtbank hieraan voorbij nu de
feitelijke gang van zaken bij deze variant van
cookies onvoldoende is toegelicht. Op dit punt

39 HvJ EU 29 juli 2019, C-40/17, ECLI:EU:C:2019:629,
Fashion ID

40 Kamerstukken I12010/11, 32 549, nr. 3 en Kamerstuk-
ken12011/12,32 549, E

heeft de Stichting dus niet aan haar stelplicht vol-
daan.

Toepasselijk recht/relevante periode

14.11. Zoals hiervoor onder 14.5 is toegelicht
moest bij het gebruik van cookies vodr inwer-
kingtreding van artikel 11.7a lid 1 Tw worden
voldaan aan artikel 4.1 Bude. Nu de vordering van
de Stichting ziet op schending van artikel 11.7a
lid 1 Tw, althans overeenkomstige bepalingen,
gaat de rechtbank voorbij aan het argument van
Facebook c.s. Ierland dat er voor inwerkingtre-
ding van artikel 11.7a lid 1 Tw geen sprake kan
zijn van een schending. Vo6r invoering van de Tw
was immers artikel 4.1 Bude van toepassing,
waarin een vergelijkbare verplichting is opgeno-
men.

14.12. Verder is niet gebleken dat herziening van
de Tw tot een andere beoordeling van de daarin
genoemde relevante verplichtingen leidt, zodat de
rechtbank ook aan dit argument voorbijgaat.
Voor zover Facebook Ierland betoogt dat de vor-
deringen van de Stichting niet zien op de periode
na invoering van de AVG, is dat betoog onjuist.
De rechtbank is daarnaast van oordeel dat Face-
book Ierland onvoldoende concreet heeft betwist
dat zij na invoering van de AVG gebruik maakte
van third-party cookies. Daartoe is relevant dat
ook in haar eigen beleid in die periode wordt ver-
wezen naar het gebruik van third-party cookies.

Is 11.7a lid 1 Tw van toepassing op informatie ver-
kregen door middel van cookies via websites van
derden?

14.13. Het meest verstrekkende argument van
Facebook Ierland is dat zij niet gebonden is aan de
verplichtingen in artikel 11.7a lid 1 Tw als zij in-
formatie ontvangt over de Achterban via cookies
die worden geplaatst op websites van derden.
14.14. Niet in geschil is dat door het plaatsen van
cookies op de website van derden informatie
wordt uitgewisseld tussen de browser van de ge-
bruiker en de server van Facebook. Volgens het
AP-rapport bevatten in 2016 meer dan de helft
van de 500 best bezochte websites in Nederland
advertentiecookies van Facebook. De vraag is wie
in die gevallen verantwoordelijk is voor de infor-
matie- en toestemmingsverplichting uit hoofde
van de Tw: de beheerder van de website die de
gebruiker bezoekt en/of de adverteerder (in dit
geval Facebook Ierland) van wie een cookie wordt
geplaatst op het apparaat van de gebruiker.
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14.15. De verplichtingen op grond van artikel
11.7a Tw rusten op degene die verantwoordelijk is
voor het plaatsen van gegevens in de randappara-
tuur en het verkrijgen van toegang tot de in de
randapparatuur opgeslagen gegevens. Ook in het
geval van third-party cookies is Facebook Ierland
verantwoordelijk. De cookies worden immers ge-
plaatst op de website van de derde op haar ver-
zoek. De adverteerder kan evenwel met de betref-
fende website-exploitant overeenkomen dat de
verplichtingen uit hoofde van artikel 11.7a Tw
door de websitebeheerder worden uitgeoefend*’.
De stelling van Facebook Ierland dat zij dergelijke
overeenkomsten sluit met website-exploitanten
en dat de website-exploitanten akkoord moeten
gaan met de BTT en Platformbeleid van Facebook
Ierland waarin is voorgeschreven dat de web-
site-exploitant de nodige informatie verstrekt en
toestemming verkrijgt, is door de Stichting onvol-
doende weersproken. Dat betekent dat als de
website-exploitant informatie verstrekt over en
toestemming verkrijgt voor het plaatsen van
cookies, Facebook Ierland dat niet 66k hoeft te
doen. Het had gelet op de betwisting van Face-
book Ierland op de weg van de Stichting gelegen
om concreet te maken dat Facebook Ierland geen
overeenkomsten met website-exploitanten sluit,
dan wel niet toeziet op de naleving daarvan, bij-
voorbeeld door middel van voorbeelden van web-
sites van derden waarop third-party cookies van
Facebook Ierland worden geplaatst en waarbij de
website beheerder niet heeft voldaan aan de ver-
plichtingen in artikel 11.7a Tw. Nu de Stichting dit
heeft nagelaten kan niet worden vastgesteld dat
Facebook Ierland artikel 11.7a Tw (of artikel 4.1
Bude) heeft geschonden en zal de vordering a.ii.3
worden afgewezen.

14.16. Het voorgaande laat onverlet dat Facebook
Ierland bij de verwerking van persoonsgegevens
die zij krijgt door het gebruik van cookies moet
voldoen aan de voorschriften van de AVG en de
Whbp. Dat betekent dat voor die via cookies ver-
kregen persoonsgegevens een rechtsgeldige ver-
werkingsgrondslag moet bestaan. Zoals hiervoor
in de hoofdstukken 12 en 13 is geoordeeld, had
Facebook Ierland geen geldige verwerkings-
grondslag voor de verwerking van (gewone en
bijzondere) persoonsgegevens voor advertentie-
doeleinden. Dat oordeel geldt ook voor zover die

41 Kamerstukken IT 2010/11, 32549, 3, p. 80-81

persoonsgegevens zijn verkregen en/of verwerkt
door middel van cookies.

15. Vrienden van de Achterban

15.1. Vordering b heeft betrekking op vrienden
van de Achterban. De Stichting stelt dat het aan
Facebook c.s. verweten gedrag ter zake van gege-
vensverwerking zich ook heeft uitgestrekt tot de
Facebookvrienden van Facebookgebruikers. Om-
dat deze vrienden ook Facebookgebruikers zijn,
behoren zij, voor zover zij in de relevante periode
in Nederland woonden, tot de Achterban. Indien
een Facebookvriend in het buitenland woonde en
niet zelf tot de Achterban behoort, dan is het zon-
der verwerkingsgrondslag verwerken van per-
soonsgegevens van vrienden niet alleen onrecht-
matig jegens die vrienden, maar is dat ook
onrechtmatig jegens de Facebookgebruiker met
wie die vrienden bevriend zijn. Facebook c.s.
heeft zich namelijk onrechtmatig de gegevens
toegeéigend die een Facebookgebruiker op zijn
account bewaarde over zijn vrienden, aldus de
Stichting.

15.2. Facebook c.s. heeft hiertegen aangevoerd dat
de grondslag voor deze vordering onduidelijk is
en ontbreekt. De Wbp en AVG geven geen recht
om vorderingen in te stellen die zien op de ver-
werking van persoonsgegevens van anderen. Het
statutaire doel van de Stichting is beperkt tot
Facebookgebruikers en de vorderingen draaien
om vermeend handelen jegens de Achterban.
Voor zover het om Facebookgebruikers gaat, zijn
dergelijke vorderingen al ondergebracht in vorde-
ring a.i.l.

15.3. De rechtbank is van oordeel dat vordering b
niet kan worden toegewezen. Voor zover het ver-
wijt betrekking heeft op een Facebookvriend die
behoort tot de Achterban wordt dit handelen be-
streken door de vordering onder a. De Stichting
heeft onvoldoende toegelicht dat sprake is van een
hiervan te onderscheiden, afzonderlijk onrecht-
matig handelen jegens de Achterban. Voor zover
het verwijt betrekking heeft op een Facebook-
vriend die niet behoort tot de Achterban kan, an-
ders dan de Stichting stelt, een onrechtmatige
verwerking van persoonsgegevens van een vriend
niet als een onrechtmatig handelen jegens de Ach-
terban worden aangemerkt. De verwerking betreft
immers de persoonsgegevens van die vriend.
Voor zover de Stichting bedoelt te stellen dat er
ook onrechtmatig is gehandeld jegens vrienden
van de Achterban die niet behoren tot de Achter-
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ban, heeft zij, gelet op de groep van personen voor
wie de Stichting in deze collectieve actie volgens
haar statutaire doelstelling opkomt, geen vorde-
ringsrecht.

16. Locatiegegevens

16.1. In haar processtukken heeft de Stichting ge-
steld dat Facebook Ierland aan de Achterban geen
informatie, althans geen duidelijke informatie,
heeft verstrekt over het gebruik en het verwerken
van locatiegegevens van de Achterban die werden
achterhaald via de vrienden van de Achterban.
Volgens de Stichting bepaalde Facebook Ierland
de locatie van leden van de Achterban mede op
basis van locatiegegevens die zij via vrienden van
de Achterban op de Facebookdienst achterhaalde
en gebruikte die locatiegegevens voor adverten-
tiedoeleinden.

16.2. De rechtbank stelt vast dat de Stichting geen
afzonderlijke vordering heeft geformuleerd die
specifiek is gericht op de verwerking van locatie-
gegevens. Kennelijk moet het betoog van de
Stichting worden gelezen in het licht van haar
vordering a.i. en/of haar vordering a.ii.1.

16.3. Voor zover de locatiegegevens zijn te scha-
ren onder de gegevens over de verwerking waar-
van Facebook Ierland de Achterban onvoldoende
heeft geinformeerd (zie het oordeel over vorde-
ring a.i.) en/of onder de gegevens die Facebook
Ierland heeft verwerkt zonder geldige verwer-
kingsgrondslag (zie het oordeel over vordering
a.ii.1), gelden die oordelen ook voor de locatiege-
gevens. In zoverre behoeft de verwerking van de
locatiegegevens dus geen afzonderlijke bespre-
king. Voor het overige heeft de Stichting niet dui-
delijk gemaakt in het licht van welke andere vor-
dering(en) een (afzonderlijk) oordeel over de
locatiegegevens van belang is.

17. Oneerlijke handelspraktijk?

17.1. De Stichting stelt dat Facebook c.s. zich ook
schuldig heeft gemaakt aan oneerlijke en/of mis-
leidende handelspraktijken. Zij voert hiervoor
samengevat het volgende aan.

— Facebook Inc., Facebook Ierland en Facebook
Nederland zijn handelaren in de zin van de Richt-
liin oneerlijke handelspraktijken (hierna ook:
Richtlijn OHP)*.

42 Richtlijn 2005/29/EG van het Europees Parlement en
de Raad van 11 mei 2005 betreffende oneerlijke han-

— Facebook c.s. heeft als handelaar onrechtmatig
gehandeld om de volgende redenen:

1. Facebook c.s. verwerkte (vertrouwelijke) per-
soonsgegevens met het doel daarmee omzet te
genereren en informeerde Facebookgebruikers
onvoldoende duidelijk en/of tijdig over dat doel
(artikel 6:193b lid 1 en/of artikel 6:193d leden 2 en
3 BW)

2. Facebook c.s. heeft Facebookgebruikers onvol-
doende duidelijk en/of tijdig geinformeerd over
de schaalgrootte van de inwinning van (vertrou-
welijke) persoonsgegevens en het beschikbaar
stellen daarvan aan derden, althans het gebruik
daarvan ten behoeve van derden (artikel 6:193b
lid 1 en/of artikel 6:193d leden 2 en 3 BW). Het
door Facebook c.s. gebruikte gegevensbeleid en
cookiebeleid tonen niet de ongekende omvang
van de gegevensverwerking en gaan alleen in ver-
hullende bewoordingen in op het verdienmodel.
3. Facebook c.s. deed voorkomen of de Facebook-
dienst gratis was terwijl Facebookgebruikers be-
taalden met hun persoonsgegevens (artikel 6:193b
lid 1 en/of artikel 6:193c lid 1 onder a en d in sa-
menhang met artikel 6:193g onder t BW). De
Facebookdienst is niet gratis. Persoonsgegevens
kunnen worden aangemerkt als een prijs in de zin
van de Richtlijn OHP. Tot augustus 2019 stond op
de startpagina van Facebook onder “Registreren”:
“Het is gratis (en dat blijft het ook)”. Vanaf augus-
tus 2019 is deze tekst niet meer gebruikt. Toen
stond er in de Gebruikersvoorwaarden: “We
brengen geen kosten in rekening voor het gebruik
van Facebook (...)".

17.2. Facebook c.s. is het niet eens met de stellin-
gen van de Stichting. Zij wijst erop dat de vorde-
ringen a.iii.l en a.iii.2 (zoals ook hiervoor in r.o.
17.1 onder 1 en 2 toegelicht) geheel dubbelop zijn
met de vordering a.i. Zij voert in dit verband ook
aan dat de vorderingen uit hoofde van oneerlijke
handelspraktijken volledig zijn gebaseerd op een
schending van het recht op gegevensbescherming
terwijl het recht op gegevensbescherming een lex
specialis is, waardoor er geen ruimte meer is voor
vorderingen op grond van de Richtlijn OHP ten

delspraktijken van ondernemingen jegens consumen-
ten op de interne markt en tot wijziging van Richtlijn
84/450/EEG van de Raad, Richtlijnen 97/7/EG, 98/27/
EG en 2002/65/EG van het Europees Parlement en de
Raad en van Verordening (EG) nr. 2006/2004 van het
Europees Parlement en de Raad
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aanzien van de noodzakelijke informatieverstrek-
king aan gebruikers. Facebook c.s. betwist daar-
naast dat Facebook Inc. en Facebook Nederland
handelaren zijn. Zij hebben aan de Achterban
geen mededelingen gedaan die relevant zijn voor
de vorderingen op grond van deze grondslag. Ten
slotte betwist Facebook c.s. dat sprake is van een
oneerlijke handelspraktijk op de drie gestelde
gronden. Facebook c.s. wijst in dat verband onder
meer erop dat Facebook Ierland niet de gegevens
van haar gebruikers verkoopt om inkomsten te
genereren, maar dat zij inkomsten genereert door
adverteerders de mogelijkheid te bieden hun ad-
vertenties te tonen aan een specifieke doelgroep
(zonder informatie te delen die gebruikers per-
soonlijk identificeert). Zij is altijd transparant ge-
weest over haar bedrijfsmodel en het feit dat ge-
personaliseerde  advertenties hiervan  deel
uitmaken. Facebook c.s. voert aan dat zij voldoen-
de (en geen misleidende) informatie heeft ver-
strekt en dat de gratis-verklaring evenmin mislei-
dend en oneerlijk is. Er ontbreekt bewijs dat een
lid van de Achterban in zijn transactiebeslissing is
beinvloed.

Beoordelingskader

17.3. Bij de beoordeling van de vraag of sprake is
van een oneerlijke handelspraktijk is het volgende
kader van belang. De Richtlijn OHP is geimple-
menteerd in de artikelen 6:193a en verder BW.
17.4. Een handelaar handelt op grond van artikel
6:193b lid 1 BW onrechtmatig jegens een consu-
ment indien hij een handelspraktijk verricht die
oneerlijk is. Een handelspraktijk is oneerlijk, zo
staat in artikel 6:193b lid 2 BW, indien de hande-
laar handelt (a) in strijd met de vereisten van
professionele toewijding, en (b) het vermogen van
de gemiddelde consument om een geinformeerd
besluit te nemen merkbaar is beperkt of kan wor-
den beperkt, waardoor deze consument een be-
sluit over een overeenkomst neemt of kan nemen
dat hij anders niet had genomen. De consument
moet dus de gelegenheid krijgen om tot een gein-
formeerd besluit te komen bij (in ieder geval) het
aangaan van de overeenkomst. Voor een geslaagd
beroep op artikel 6:193b lid 2 BW is vereist dat de
gemiddelde consument zodanig beperkt wordt in
zijn vermogen om een geinformeerd besluit te
nemen dat hij daardoor een besluit over een over-
eenkomst neemt of kan nemen dat hij anders niet
had genomen. Een handelspraktijk is op grond
van het derde lid van deze bepaling in het bijzon-

der oneerlijk indien een handelaar een misleiden-
de handelspraktijk verricht als bedoeld in artikel
6:193c tot en met 193g BW.

17.5. Van een misleidende handelspraktijk in de
zin van artikel 6:193c BW is sprake indien infor-
matie wordt verstrekt die feitelijk onjuist is of die
de gemiddelde consument misleidt of kan mislei-
den, al dan niet door de algemene presentatie van
de informatie, zoals ten aanzien van:

“(a) het bestaan of de aard van het product, of
(..)

(d) de prijs of de wijze waarop de prijs wordt be-
rekend, of het bestaan van een specifiek prijsvoor-
deel

(..)”

Op grond van artikel 6:193g onder t BW is het
onder alle omstandigheden misleidend om een
product als gratis, voor niets of kosteloos te om-
schrijven als de consument iets anders moet beta-
len dan de onvermijdelijke kosten om in te gaan
op het aanbod en het product af te halen dan wel
dit te laten bezorgen. Voor de situatie van artikel
6:193g onder t BW geldt geen causaliteitsvereiste.
17.6. Een handelspraktijk is op grond van artikel
6:193d BW bovendien misleidend indien sprake
is van een misleidende omissie. Daarvan is vol-
gens het tweede lid sprake wanneer essentiéle in-
formatie die de gemiddelde consument nodig
heeft om een geinformeerd besluit over een trans-
actie te nemen wordt weggelaten, waardoor de
gemiddelde consument een besluit over een over-
eenkomst neemt of kan nemen, dat hij anders niet
had genomen. Van een misleidende omissie is
volgens het derde lid ook sprake indien essentiéle
informatie als bedoeld in het tweede lid verbor-
gen wordt gehouden of op onduidelijke, onbegrij-
pelijke, dubbelzinnige wijze of laat verstrekt
wordt, of het commerciéle oogmerk, indien dit
niet al duidelijk uit de context blijkt, niet laat blij-
ken.

17.7. Op grond van artikel 6:193a BW wordt on-
der het begrip “handelaar” voor zover relevant
verstaan de rechtspersoon die handelt in de uit-
oefening van een beroep of bedrijf of degene die
ten behoeve van hem handelt. Onder het begrip
“handelspraktijk” wordt verstaan iedere hande-
ling, omissie, gedraging, voorstelling van zaken of
commerciéle communicatie, met inbegrip van
reclame en marketing, van een handelaar, die
rechtstreeks verband houdt met de verkoopbe-
vordering, verkoop of levering van een product
aan consumenten.
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17.8. De bewijslast ten aanzien van de oneerlijk-
heid van een handelspraktijk rust in beginsel op
de consument. Alleen voor zover het gaat om de
materiéle juistheid en volledigheid van de ver-
strekte informatie, is sprake van een omgekeerde
bewijslast (artikel 6:193j BW).

17.9. In de Richtsnoeren voor de tenuitvoerleg-
ging/toepassing van Richtlijn 2005/29/EG betref-
fende oneerlijke handelspraktijken van de Euro-
pese Commissie van 25 mei 2016 - die alleen
bedoeld zijn als leidraad — wordt het verbod om
iets ten onrechte als gratis te verklaren als volgt
toegelicht:

Dit verbod is gebaseerd op het idee dat de consu-
ment bij de bewering dat iets “gratis” is ook pre-
cies dat verwacht, dus dat hij iets krijgt zonder dat
hij in ruil daarvoor geld hoeft te geven.

17.10. In deze Richtsnoeren uit 2016 heeft de Eu-
ropese Commissie verder over de wisselwerking
met het gegevensbeschermingsrecht het volgende
toegelicht:

Als een handelaar de gegevensbeschermingsricht-
lijn of de e-privacyrichtlijn schendt, betekent dit
op zich niet altijd dat de praktijk ook strijdig is
met de richtlijn oneerlijke handelspraktijken.
Dergelijke inbreuken op de gegevensbescherming
moeten evenwel in aanmerking worden genomen
bij de beoordeling van de algehele oneerlijkheid
van handelspraktijken op grond van de richtlijn
oneerlijke handelspraktijken, met name wanneer
de handelaar consumentengegevens verwerkt in
strijd met de gegevensbeschermingsvoorschrif-
ten, d.w.z. voor direct marketing of andere com-
merciéle doeleinden zoals profilering, persoonlij-
ke prijsstelling of “big data”-toepassingen.

Uit het oogpunt van de richtlijn oneerlijke han-
delspraktijken moet als eerste de transparantie
van de handelspraktijk worden beoordeeld.
Overeenkomstig de artikelen 6 en 7 van de richt-
lijn oneerlijke handelspraktijken mogen handela-
ren de consument niet misleiden betreffende as-
pecten die invloed kunnen hebben op zijn besluit
over een transactie. Meer bepaald beletten artikel
7,1id 2, en punt 22 van bijlage I handelaren om het
commerciéle oogmerk van de handelspraktijk
verborgen te houden.

De inzake gegevensbescherming vereiste infor-
matie van consumenten over de verwerking van
persoonsgegevens, niet alleen beperkt tot infor-
matie in verband met commerciéle communica-
tie, kan als essentieel worden beschouwd (artikel
7,1id 5).

Persoonsgegevens, consumentenvoorkeuren en
andere door gebruikers gegenereerde inhoud
hebben de facto een economische waarde en wor-
den aan derden verkocht.

Bijgevolg kan het, op grond van artikel 7, lid 2, en
punt 22 van bijlage I van de richtlijn oneerlijke
handelspraktijken, als misleidende omissie van
essentiéle informatie worden beschouwd als de
handelaar een consument er niet van op de hoog-
te brengt dat de gegevens die hij aan de handelaar
moet verstrekken om toegang tot de dienst te
krijgen, worden gebruikt voor commerciéle doel-
einden.

Athankelijk van de omstandigheden kan dit ook
worden beschouwd als een schending van de
EU-verplichtingen inzake gegevensbescherming
om aan de betrokkene de vereiste informatie te
verstrekken betreffende de doeleinden van de
verwerking van de persoonsgegevens.

17.11. De Europese Commissie heeft op 29 de-
cember 2021 nieuwe richtsnoeren® opgesteld in
verband met de Moderniseringsrichtlijn*. De
Moderniseringsrichtlijn heeft in 2022 de Richtlijn
OHP en enkele andere richtlijnen gewijzigd en
ziet dus niet op de periode die de rechtbank in
deze zaak moet beoordelen. In deze Richtsnoeren
is onder meer het volgende opgenomen:

Dit verbod is gebaseerd op het idee dat de consu-
ment bij de bewering dat iets “gratis” is, ook pre-
cies dat verwacht, dus dat hij iets krijgt zonder in
ruil daarvoor geld te hoeven geven.

(..)

Producten die als “gratis” worden gepresenteerd,
komen met name veel voor in de onlinesector. Bij
veel van dergelijke diensten worden echter per-
soonsgegevens van gebruikers verzameld, zoals
hun identiteit en e-mailadres. Het is belangrijk
om op te merken dat de richtlijn oneerlijke han-

43 Richtsnoeren met betrekking tot de uitlegging en toe-
passing van Richtlijn 2005/29/EG van het Europees
Parlement en de Raad betreffende oneerlijke handels-
praktijken van ondernemingen jegens consumenten
op de interne markt van de Europese Commissie van
29 december 2021, 2021/C 526/01

44 Richtlijn (EU) 2019/2161 van het Europees Parlement
en de Raad van 27 november 2019 tot wijziging van
Richtlijn 93/13/EEG van de Raad en Richtlijnen 98/6/
EG, 2005/29/EG en 2011/83/EU van het Europees
Parlement en de Raad wat betreft betere handhaving
en modernisering van de regels voor consumentenbe-
scherming in de Unie (PbEU 2019, L 328)
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delspraktijken geldt voor alle handelspraktijken
waarbij sprake is van “gratis” producten en dat
betaling met geld geen voorwaarde voor toepas-
sing van de richtlijn is. Bij gegevensgestuurde
praktijken is sprake van een wisselwerking tussen
de EU-wetgeving inzake gegevensbescherming en
de richtlijn oneerlijke handelspraktijken. Er is
sprake van een groeiend bewustzijn van de eco-
nomische waarde van informatie over de voor-
keuren van consumenten, persoonsgegevens en
andere door gebruikers gegenereerde inhoud. Het
in de handel brengen van dergelijke producten als
“gratis’, zonder de consumenten afdoende uit te
leggen hoe hun voorkeuren, persoonsgegevens en
door gebruikers gegenereerde inhoud zullen wor-
den gebruikt, vormt mogelijk een inbreuk op de
wetgeving inzake gegevensbescherming en kan
tevens als een misleidende praktijk worden be-
schouwd.

17.12. Met de Moderniseringsrichtlijn is de situa-
tie van het verstrekken van een digitale dienst in
ruil voor het verstrekken van persoonsgegevens
overigens niet expliciet in de Richtlijn OHP opge-
nomen.

Samenloop

17.13. De artikelen 6:193a en verder BW vormen
de implementatie van de Richtliin OHP. Deze
richtlijn beoogt maximumharmonisatie. Dit bete-
kent dat lidstaten de consument niet minder en
ook niet meer bescherming mogen bieden dan in
de richtlijn is bepaald. Artikel 3 lid 2 van de Richt-
liijn OHP bepaalt dat deze richtlijn het verbinte-
nissenrecht en, in het bijzonder, de regels betref-
fende de geldigheid, de opstelling en de
rechtsgevolgen van contracten onverlet laat.
Daaruit kan worden afgeleid dat de consument in
beginsel een keuzevrijheid toekomt als een situa-
tie zowel onder het toepassingsbereik van de on-
eerlijke handelspraktijk als onder het toepassings-
bereik van een andere regeling valt, een en ander
behoudens de in artikel 3 lid 4 bedoelde - en hier
niet aan de orde zijnde - situatie van specifieke
communautaire wetsbepalingen betreffende spe-
cifieke aspecten van oneerlijke handelspraktijken.
In gevallen van samenloop is het uitgangspunt dat
beide regelingen naast elkaar van toepassing kun-
nen zijn, behoudens een andersluidende bepaling
in de betreffende regeling. Er zijn geen aankno-
pingspunten te vinden waaruit kan worden afge-
leid dat de Uniewetgever heeft beoogd om op dit
punt de Privacyrichtlijn respectievelijk de AVG

exclusief toepassing te laten vinden, integendeel.
Het Hv] EU heeft in 2022 bevestigd dat de schen-
ding van een regel inzake de bescherming van
persoonsgegevens tegelijkertijd kan leiden tot de
schending van regels inzake consumentenbe-
scherming of oneerlijke handelspraktijken.* Het
andersluidende standpunt van Facebook c.s.,
vindt dus geen steun in het recht en wordt daarom
niet gevolgd. Dat betekent dat de rechtbank toe-
komt aan een beoordeling van de vorderingen
van de Stichting over een oneerlijke handelsprak-
tijk.

Wie is handelaar?

17.14. Voor wat betreft de vraag wie als handelaar
kan worden aangemerkt, is de rechtbank van oor-
deel dat, in het licht van de gemotiveerde betwis-
ting van Facebook c.s., niet is gebleken dat Face-
book Inc. en Facebook Nederland informatie
hebben verstrekt aan de Achterban die relevant is
in het kader van oneerlijke handelspraktijken. Dat
de gedragingen van Facebook Ierland aan Face-
book Inc. en/of Facebook Nederland moeten
worden toegerekend, is niet komen vast te staan.
De door Facebook c.s. betwiste stelling, dat Face-
book Inc. en Facebook Nederland bepaalde infor-
matieverstrekkingen creéerden die Facebook Ier-
land vervolgens aan Facebookgebruikers liet zien,
volstaat daarvoor in elk geval niet. Ook de door
de Stichting naar voren gebrachte omstandigheid
dat het bestuur van Facebook Nederland een
overlap had met het bestuur van Facebook Ierland
legt hiervoor geen doorslaggevend gewicht in de
schaal. De rechtbank volgt de Stichting daarom
niet in haar (onvoldoende onderbouwde) stand-
punt dat ook Facebook Inc. en Facebook Neder-
land ten opzichte van de Achterban als handelaar
zijn aan te merken.

Is sprake van een oneerlijke handelspraktijk?
17.15. Vervolgens komt de rechtbank toe aan de
kern: is sprake van een oneerlijke handelspraktijk
door Facebook Ierland?

17.16. De rechtbank begint bij het derde als zelf-
standig door de Stichting gepresenteerde verwijt:

45 HvJ EU 28 april 2022, C-319/20, ECLI:EU:C:2022:322,
punt 78 en 66 Meta Platforms Ireland Limited / Bun-
desverband der Verbraucherzentralen und Verbrau-
cherverbinde - Verbraucherzentrale Bundesverband
e.V.
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de gratisverklaring. De rechtbank moet dit beoor-
delen aan de hand van de regelgeving in de rele-
vante periode.

Het was (en is) niet toegestaan om een product als
gratis te omschrijven als de consument geen kos-
ten moet betalen om in te gaan op het aanbod en
het product af te halen of te laten bezorgen, maar
wel voor iets anders. Het ging daarbij in de rele-
vante periode, zoals in de richtsnoeren uit 2016
(en overigens ook in de richtsnoeren uit 2021) is
toegelicht, erom, dat een consument bij de bewe-
ring dat iets “gratis” is ook precies dat verwacht,
dus dat hij iets krijgt zonder dat hij in ruil daar-
voor geld hoeft te geven. De vermelding dat de
Facebookdienst gratis is, kan daarom worden op-
gevat als de mededeling dat voor het gebruik ma-
ken van de dienst geen geldelijke tegenprestatie
hoeft te worden verricht. Aangezien vast staat dat
er geen geld hoeft te worden betaald voor de Face-
bookdienst, is de gratisverklaring in de relevante
periode op zichzelf beschouwd in zoverre dus niet
misleidend. Voor zover uit de richtsnoeren uit
2021 mogelijk ook een andere benadering zou
kunnen worden afgeleid, hecht de rechtbank
daaraan in deze procedure geen doorslaggevend
gewicht. De gratisverklaring op zichzelf vormde
in de relevante periode naar het oordeel van de
rechtbank geen oneerlijke handelspraktijk als be-
doeld in artikel 6:193g onder t BW en de daarop
gerichte vordering moet daarom worden afgewe-
zen.

Dat neemt niet weg dat die gratisverklaring wel
een rol kan spelen bij de beoordeling van het eer-
ste verwijt, dat hierna zal worden beoordeeld.
17.17. Het is gelet op het hiervoor geschetste toet-
singskader niet toegestaan om de consument te
misleiden over aspecten die van invloed kunnen
zijn op zijn besluit over een transactie. Uit het-
geen hiervoor in het kader van het privacyrecht is
overwogen, volgt dat Facebook Ierland de Achter-
ban bij het aangaan van de overeenkomst om ge-
bruik te maken van de Facebookdienst onvol-
doende heeft geinformeerd over het doel
waarvoor en de wijze waarop persoonsgegevens
werden verwerkt. Facebook Ierland is onvoldoen-
de transparant geweest over hoe de voorkeuren,
persoonsgegevens en door gebruikers gegenereer-
de inhoud precies gebruikt werden. Daarbij is
Facebook Ierland onvoldoende duidelijk geweest
over haar bedrijfsmodel. De prominente vermel-
ding dat de Facebookdienst gratis is, draagt niet
bij aan die duidelijkheid. Voor zover Facebook

ITerland heeft verwezen naar de inhoud van (de
verschillende versies van) haar Gegevensbeleid is
dat niet een behoorlijk informeren in de zin van
de regelgeving over oneerlijke handelspraktijken,
omdat de voor de gemiddelde consument rele-
vante informatie in verhuld taalgebruik in een
onderliggende informatielaag is weggestopt. Het
niet bij het aangaan van de overeenkomst (helder
genoeg) op de hoogte brengen van de omstandig-
heid dat de (persoons)gegevens die de consument
aan Facebook Ierland verstrekt om toegang tot de
Facebookdienst te krijgen mede worden gebruikt
voor advertentiedoeleinden op de wijze zoals dit
gebeurt, moet als een misleidende omissie van
essentiéle informatie worden beschouwd die de
gemiddelde consument - dat wil zeggen de rede-
lijk geinformeerde, omzichtige en oplettende
consument — nodig heeft om een geinformeerd
besluit over het deelnemen aan de Facebookdienst
te kunnen nemen als bedoeld in artikel 6:193d
BW. Het betreft in dit geval essentiéle informatie,
ook omdat de verwerking van (persoons)gege-
vens van een individuele gebruiker door Face-
book Ierland voor advertentiedoeleinden veelom-
vattend was en zich in beginsel uitstrekte tot alle
(persoons)gegevens van die gebruiker, daaronder
begrepen bijzondere persoonsgegevens.

Deze omissie is van voldoende materieel belang
om de gemiddelde consument te kunnen mislei-
den. Een verdergaand oordeel over het causaal
verband hoeft in deze procedure - een collectieve
actie — niet te worden gegeven. Pas in het kader
van de vaststelling van de aansprakelijkheid je-
gens een individuele consument komt aan de orde
of en, zo ja, in hoeverre deze bij zijn beslissing
daadwerkelijk door de misleidende mededeling is
beinvloed en als gevolg daarvan is benadeeld.
17.18. De Stichting maakt Facebook Ierland ook
nog een verwijt over het niet informeren over de
omvang en de schaalgrootte van de gegevensver-
werking. Het is echter onduidelijk gebleven welke
zelfstandige betekenis dit verwijt heeft ten opzich-
te van hetgeen hiervoor al is geoordeeld. Evenmin
is voldoende duidelijk geworden wat de Stichting
concreet bedoelt met “de omvang en de schaal-
grootte” en “de ongekende omvang” in relatie tot
de vraag of sprake is van een oneerlijke handels-
praktijk. De Stichting heeft op dit punt dus ook
niet aan haar stelplicht voldaan.

17.19. De conclusie is dat Facebook Ierland zich
in de relevante periode schuldig heeft gemaakt
aan een oneerlijke handelspraktijk (en daarmee
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onrechtmatig heeft gehandeld) zoals hiervoor in
r.o. 17.17 omschreven.

18. Ongerechtvaardigde verrijking?

18.1. De Stichting stelt dat Facebook c.s. zichzelf
met de verwerking van de persoonsgegevens ten
koste van de Achterban ongerechtvaardigd heeft
verrijkt. De verwerking (en het verdere) gebruik
van persoonsgegevens van Facebookgebruikers
was vanwege het ontbreken van een grondslag
ongeoorloofd. De persoonsgegevens vertegen-
woordigen een economische waarde. Met de per-
soonsgegevens van de Achterban is het vermogen
van Facebook c.s. toegenomen, waarmee de ver-
rijking is gegeven. Het verdienmodel van Face-
book c.s. is vrijwel geheel gebaseerd op het verza-
melen van persoonsgegevens en deze tegen
betaling ter beschikking stellen aan derden, zodat
zij feitelijk toegang tot of gebruik van op geld
waardeerbare persoonsgegevens verkoopt. Tegen-
over de verrijking van Facebook c.s. staat de ver-
arming van de Achterban, omdat zij eigendom is
verloren dat omvat het verlies van controle over
de persoonsgegevens en het feit dat persoonsge-
gevens van ontoegankelijk toegankelijk zijn ge-
worden.

18.2. Facebook c.s. betwist dat sprake is van verar-
ming van de Achterban, van verrijking van Face-
book c.s., alsmede dat sprake is van een causaal
verband daartussen en dat de verrijking onge-
rechtvaardigd is. Zij voert onder meer aan dat het
door de Stichting gestelde verlies van controle
over persoonsgegevens niet tot materiéle schade
leidt en dat dit door de Stichting ook niet is toege-
licht. Volgens Facebook c.s. bestond er tijdens de
relevante periode geen markt voor individuele
gebruikers om hun persoonsgegevens te verkopen
en hebben deze gegevens, als dit anders zou zijn,
geen concurrerend karakter. Het verwerken van
dergelijke gegevens door Facebook c.s. zou dus
niets veranderen aan de waarde van de gegevens
van een individu.

18.3. Op grond van artikel 6:212 lid 1 BW is hij die
ongerechtvaardigd is verrijkt ten koste van een
ander, verplicht, voor zover dit redelijk is, diens
schade te vergoeden tot het bedrag van zijn verrij-
king. Voor toewijzing van een vordering op grond
van ongerechtvaardigde verrijking moet zijn vol-
daan aan vier vereisten: (1) verarming (schade),
(2) verrijking (vermogensvermeerdering), (3) een
verband tussen de verrijking en de verarming, en
(4) de verrijking moet ongerechtvaardigd zijn in

de zin dat er geen redelijke oorzaak of rechtvaar-
digingsgrond voor bestaat. Op de Stichting rust
de last de feiten en omstandigheden te stellen en
zo nodig te bewijzen die nodig zijn om te kunnen
concluderen dat sprake is ongerechtvaardigde
verrijking en dus van de vier hierboven genoemde
aspecten daarvan. In rechtsoverweging 7.16 van
het vonnis in incident is geoordeeld dat de om-
vang van de eventuele verrijking in het kader van
deze collectieve procedure nog geen beantwoor-
ding behoeft maar dat uitsluitend moet worden
beoordeeld 6f sprake is van ongerechtvaardigde
verrijking.

18.4. De vraag of sprake is van ongerechtvaardig-
de verrijking moet worden beantwoord aan de
hand van artikel 6:212 BW. Eén van de vereisten is
dat sprake is van verarming/schade. Dat betekent,
anders dan de Stichting lijkt te stellen, dat de mo-
gelijkheid van schade niet voldoende is voor toe-
wijzing van de gevorderde verklaring voor recht
dat Facebook c.s. ongerechtvaardigd is verrijkt. In
zoverre geldt dus een andere norm dan voor de
vorderingen die strekken tot verklaringen voor
recht op de grond dat sprake is van onrechtmatige
daad.

18.5. Partijen hebben uitgebreid gediscussieerd
over de vraag of persoonsgegevens waarde verte-
genwoordigen. Dat deze persoonsgegevens voor
Facebook c.s. waarde hebben mag duidelijk zijn;
haar dienst is hierop gebaseerd. Zij gebruikt der-
gelijke gegevens immers door deze op een bepaal-
de manier te verzamelen en de daaruit verkregen
informatie te gebruiken om tot een personalisatie
te komen. De Stichting heeft in het licht van de
gemotiveerde betwisting van Facebook c.s. echter
onvoldoende toegelicht dat de Facebookgebrui-
ker van de Achterban door het gebruik van de
persoonsgegevens door Facebook c.s. daadwerke-
lijk in zijn vermogen wordt aangetast en dus
wordt verarmd. Hoe het verlies van controle leidt
tot een onttrekking aan het vermogen van de Fa-
cebookgebruiker heeft de Stichting onvoldoende
duidelijk gemaakt.

18.6. De conclusie is dat de op ongerechtvaardig-
de verrijking gebaseerde vordering niet toewijs-
baar is. Hetgeen partijen hierover verder nog naar
voren hebben gebracht, hoeft daarom geen be-
spreking meer.

19. Afsluitende overwegingen en conclusie
19.1. Uit de in dit vonnis door de rechtbank gege-
ven beoordeling volgt dat Facebook Ierland in de
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periode van 1 april 2010 tot 1 januari 2020 on-
rechtmatig heeft gehandeld tegenover Nederland-
se Facebookgebruikers.

19.2. Kort gezegd heeft Facebook Ierland de pri-
vacyrechten van Nederlandse Facebookgebrui-
kers geschonden en heeft zij een oneerlijke han-
delspraktijk verricht.

19.3. Met betrekking tot de privacyrechten heeft
Facebook Ierland in het bijzonder:

a. het grondslagvereiste uit de artikelen 6 en 8
Whbp respectievelijk artikel 5, eerste lid, onderdeel
a, en artikel 6, eerste lid, AVG, geschonden door
persoonsgegevens van Nederlandse Facebookge-
bruikers te verwerken voor advertentiedoelein-
den zonder dat een dergelijke verwerking kon
worden gebaseerd op een rechtsgeldige verwer-
kingsgrondslag;

b. het verwerkingsverbod voor bijzondere gege-
vens uit artikel 16 Wbp respectievelijk artikel 9,
eerste lid, AVG geschonden door bijzondere per-
soonsgegevens (bijvoorbeeld over geloof, etnici-
teit, seksuele voorkeur en politieke voorkeur) te
verwerken voor advertentiedoeleinden;

c. in strijd gehandeld met de informatieplichten
van artikel 33 Wbp respectievelijk artikel 13 AVG
door:

- toe te staan dat externe ontwikkelaars toegang
hadden tot persoonsgegevens van Nederlandse
Facebookgebruikers zonder dat Facebook Ierland
die gebruikers (behoorlijk) heeft geinformeerd
over a) de doeleinden van die gegevensverwer-
king, b) de omstandigheid dat Graph API versie 1
het ook mogelijk maakte dat persoonsgegevens
van Facebookgebruikers via Facebookvrienden
met externe ontwikkelaars werden gedeeld en c)
dat whitelisted developers ook na de introductie
van Graph API versie 2 gebruik konden blijven
maken van Graph API versie 1 en daardoor toe-
gang behielden tot persoonsgegevens van Face-
bookvrienden;

- toe te staan dat [naam 1] en GSR toegang had-
den tot persoonsgegevens van Nederlandse Face-
bookgebruikers, zonder dat Facebook Ierland
heeft geinformeerd over de doeleinden van die
gegevensverwerking en de omstandigheid dat
Graph API versie 1 het ook mogelijk maakte dat
persoonsgegevens van Facebookgebruikers via
Facebookvrienden met [naam 1] /GSR werden
gedeeld;

- niet te informeren over het “integration part-
nership’-programma en de daarmee verband
houdende verwerkingen van de persoonsgege-

vens van Nederlandse Facebookgebruikers, be-
staande uit de toegang van integratiepartners tot
hun persoonsgegevens en die van hun Facebook-
vrienden.

19.4. Voor de specifieke periodes waarin de afzon-
derlijke schendingen zich hebben voorgedaan,
wordt verwezen naar de daarop betrekking heb-
bende hoofdstukken en overwegingen.

19.5. Facebook Ierland heeft nog aangevoerd dat
de gevorderde verklaringen voor recht niet toe-
wijsbaar zijn, omdat de Stichting niet duidelijk
heeft gemaakt welke van haar verwijten betrek-
king heeft op welke groep gebruikers. Volgens
Facebook Ierland kunnen daarom geen verklarin-
gen voor recht worden gegeven die zien op de ge-
hele Achterban van de Stichting.

19.6. De rechtbank volgt Facebook Ierland hierin
niet. Het begrip Achterban verwijst naar de om-
schrijving die de Stichting daaraan blijkens haar
statuten heeft gegeven (zie r.o. 5.2). Ilemand be-
hoort tot de Achterban, indien degene als “Gedu-
peerde” in de zin van de statuten is aan te merken,
hetgeen onder meer betekent dat jegens degene
een “Privacyschending” (eveneens gedefinieerd
in de statuten) heeft plaatsgevonden. In dit vonnis
is geoordeeld dat Facebook Ierland onrechtmatig
heeft gehandeld. Dat onrechtmatig handelen laat
zich specificeren naar verschillende gegevensver-
werkingen en gedragingen. Mede op basis van dit
vonnis kan worden vastgesteld wie er tot de Ach-
terban van de Stichting behoort. Dat betekent dat
voor recht kan worden verklaard dat onrechtma-
tig jegens de Achterban is gehandeld. Daarbij
hoeft verder niet te worden gedifferentieerd. Wat
precies de omvang van de Achterban is, hoeft in
deze procedure niet vast te staan. Dat kan in een
eventuele vervolgprocedure aan de orde komen.
Uit de aard van het zonder grondslag verwerken
van persoonsgegevens voor advertentiedoelein-
den lijkt echter overigens al te volgen dat in elk
geval ten aanzien van deze privacyschending (na-
genoeg) alle Nederlandse Facebookgebruikers
(die niet handelden in de uitoefening van beroep
of bedrijf), die op enig moment tussen 1 april
2010 en 1 januari 2020 gebruik maakten van de
Facebookdienst, daardoor zijn getroffen.

19.7. De vorderingen tegen Facebook Ierland zijn
toewijsbaar op de wijze als hierna onder de beslis-
sing is vermeld.

19.8. Voor zover de Stichting heeft bedoeld te be-
togen dat Facebook Inc. en Facebook Nederland,
ook nu zij niet zijn te kwalificeren als (verwer-

3000 Jurisprudentie Onderneming & Recht 22-09-2023

Sdu opmaat.sdu.nl



Varia

«JOR» 225

kings)verantwoordelijken respectievelijk hande-
laar (in de zin van artikel 6:193a BW), toch
(mede) aansprakelijk zijn voor het verweten on-
rechtmatig handelen, verwerpt de rechtbank dat
standpunt. De Stichting heeft niet onderbouwd
op grond waarvan andere entiteiten dan de (ver-
werkings)verantwoordelijke respectievelijk han-
delaar in dit geval (mede) aansprakelijk zouden
zijn voor het vermeend niet naleven van op Face-
book Ierland als (verwerkings)verantwoordelijke
en als handelaar rustende verplichtingen.

19.9. De vorderingen tegen Facebook Nederland
en Facebook Inc. worden dus afgewezen.

20. Proceskosten

20.1. Facebook Ierland zal als de overwegend in
het ongelijk gestelde partij in de proceskosten van
de Stichting worden veroordeeld. De rechtbank
kent 4 punten toe aan de proceshandelingen van
de Stichting (met 2 punten voor de mondelinge
behandeling in verband met de uitgebreide be-
handeltijd). Vanwege de complexiteit en omvang
van de zaak, alsmede de belangen die daarbij aan
de orde zijn, acht de rechtbank het maximale for-
faitaire tarief van € 4.247,00 per punt passend. De
kosten aan de zijde van de Stichting worden met
inachtneming van het voorgaande begroot op:
(..; red.)

20.2. In het geschil tussen de Stichting enerzijds
en Facebook Nederland en Facebook Inc. ander-
zijds is de Stichting als de in het ongelijk gestelde
partij aan te merken. Aangezien Facebook c.s. ge-
zamenlijk verweer heeft gevoerd, terwijl dat ver-
weer voor het overgrote deel van de geschilpunten
hetzelfde was voor alle drie de gedaagden, en in
zoverre niet is gebleken dat Facebook Nederland
en Facebook Inc. afzonderlijk kosten hebben ge-
maakt, is er geen aanleiding om een proceskos-
tenveroordeling ten laste van de Stichting ten
gunste van Facebook Nederland en Facebook Inc.
uit te spreken.

20.3. De gevorderde wettelijke rente over de door
Facebook Ierland te betalen proceskosten is toe-
wijsbaar op de wijze zoals hierna onder de beslis-
sing is vermeld. Datzelfde geldt voor de gevorderde
nakosten en de wettelijke rente over de nakosten.

21. De beslissing

De rechtbank

21.1. verklaart voor recht dat Facebook Ierland
jegens de Achterban van de Stichting (toereken-
baar) onrechtmatig heeft gehandeld omdat Face-

book Ierland de privacyrechten van de Achterban
heeft geschonden op de wijze zoals is geoordeeld
in hoofdstuk 11, hoofdstuk 12 en hoofdstuk 13
van dit vonnis,

21.2. verklaart voor recht dat Facebook Ierland je-
gens de Achterban van de Stichting (toerekenbaar)
onrechtmatig heeft gehandeld omdat Facebook
Terland jegens de Achterban van de Stichting een
handelspraktijk heeft verricht die oneerlijk is in de
zin van artikel 6:193b lid 3 onder a BW in samen-
hang gelezen met artikel 6:193d BW als bedoeld in
rechtsoverweging 17.17 van dit vonnis,

21.3. veroordeelt Facebook Ierland in de proces-
kosten (...; red.),

21.4. veroordeelt Facebook Ierland in de na dit
vonnis ontstane kosten aan de zijde van de
(...; red.),

21.5. verklaart dit vonnis voor wat betreft de kos-
tenveroordelingen uitvoerbaar bij voorraad,

21.6. wijst het meer of anders gevorderde af.

NOOT

1. Dit is de eerste door een Nederlandse rechter-
lijke instantie gewezen einduitspraak in een col-
lectieve procedure (onder art. 3:305a (oud) BW)
tegen big tech over het gebruik van persoonsge-
gevens door een socialmediaplatform. De proce-
dure is gestart door Data Privacy Stichting (de
“Stichting”), met financiering van het Ameri-
kaanse kantoor Lieff Cabraser Heimann & Bern-
stein LLP. De Stichting heeft drie Facebook-enti-
teiten aangesproken.

2. Facebook heeft zich, evenals diverse andere
socialmediaplatforms, sinds het begin van dit
millennium snel kunnen ontwikkelen door, wat is
genoemd, de “Grand Bargain”: Facebook levert
“gratis” online diensten, en de gebruiker van
deze diensten verschaft toegang tot zijn per-
soonsgegevens op basis waarvan aan hem gein-
dividualiseerde advertenties worden aangebo-
den (zie bijvoorbeeld: L. Dowes, ‘GDPR and the
End of the Internet’s Grand Bargain’, Harvard
Business Review 2018).

3. In deze uitspraak wordt getoetst of de wijze
waarop Facebook vanaf 1 april 2010 tot 1 januari
2020 invulling gaf aan dit bedrijfsmodel, voldoet
aan het gegevensbeschermingsrecht. Tot 25 mei
2018 gold in Nederland de op Richtlijn 95/46/EG
(“Privacyrichtlijn”) gebaseerde Wet bescherming
persoonsgegevens (“Wbp”), terwijl per 25 mei
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2018 de Algemene verordening gegevensbe-
scherming (Verordening (EU) 2016/679) (“AVG”)
van toepassing is. In de uitspraak wordt boven-
dien beoordeeld of sprake is van een oneerlijke
handelspraktijk en van ongerechtvaardigde ver-
rijking.

4. De handelwijze van Facebook is voor een deel
van de genoemde periode ook onderzocht door
de Autoriteit Persoonsgegevens (“AP”). De AP
concludeerde dat Facebook op veel punten (m.n.
informatieplichten) in overtreding was (AP, Rap-
port definitieve bevindingen z2014-00929, 21 fe-
bruari 2017), maar legde geen sanctie op. Vermel-
ding verdient verder dat na het bovenstaande
eindvonnis de grote kamer van het HvJ EU op

4 juli 2023 (C-252/21 (Meta Platforms/Bundeskar-
tellamt)) een prejudiciéle uitspraak heeft gedaan
waarin de voor Facebook relevante grondslagen
voor gegevensverwerking uit de AVG nader wor-
den uitgelegd en een eerste aanzet voor de toe-
passing wordt gegeven.

5. In deze noot beperken wij ons tot de belang-
rijkste aspecten van het eindvonnis. Het tussen-
vonnis bespreken wij niet. Het (interessante) as-
pect dat een Wbp/AVG-schending tevens een
oneerlijke handelspraktijk kan opleveren, blijft
buiten beschouwing.

6. Voor partijen stond vast dat er verwerkingen
van persoonsgegevens aan de orde waren. De
vervolgvraag is: welke Facebook-vennoot-
schap(pen) — de Amerikaanse, lerse, en/of Neder-
landse entiteit — is/zijn verwerkings(verantwoor-
delijke) in de zin van art. 1 sub d Wbp, art. 4(7)
AVG? De definitie van (verwerkings)verantwoor-
delijke is onder de Wbp en AVG nagenoeg het-
zelfde. De verwerkingsverantwoordelijke is de
(rechts)persoon die alleen of samen met anderen
het doel van en de middelen voor de verwerking
van persoonsgegevens vaststelt. Er kan één ver-
werkingsverantwoordelijke zijn, maar het kan
ook voorkomen dat meerdere partijen samen
verantwoordelijk zijn voor één geheel van ver-
werkingen van persoonsgegevens. De rechtbank
oordeelt dat alleen Facebook lerland als (verwer-
kings)verantwoordelijke te gelden heeft (r.0. 10.1
e.v.), terwijl de AP in haar onderzoeksrapport uit
2017 (p. 110) tot de conclusie kwam dat Facebook
Inc. en Facebook lerland tezamen verantwoorde-
lijk waren. De rechtbank acht de formeel-juridi-
sche organisatie van de onderneming doorslag-
gevend en ziet geen reden om buiten de kaders
van de rechtspersoon nog iemand anders verant-

woordelijk te houden. De rechtbank acht hiervoor
mede doorslaggevend dat er binnen het Face-
book-concern uitdrukkelijk voor is gekozen om
de verwerkingsverantwoordelijkheid voor Europa
bij Facebook lerland te beleggen. Dat Facebook
Inc. wellicht in algemene zin enige feitelijke in-
vloed heeft gehad, acht de rechtbank niet van be-
lang. Deze uitkomst lijkt ons goed verdedigbaar
en geeft bovendien duidelijkheid voor de rechts-
praktijk. Lastige vragen over hoe de verantwoor-
delijkheid zou moeten worden verdeeld tussen
twee of meer entiteiten binnen het concern blij-
ven achterwege. De rechtbank stelt hiermee een
grens aan de rechtsontwikkeling van de afgelo-
pen jaren waarbij de (complexe) figuur van geza-
menlijke verantwoordelijkheid in toenemende
mate zijn intrede heeft gedaan (0.a. in HvJ EU

29 juli 2019, C-40/17, ECLI:EU:C:2019:629 (Fashion
ID) en HvJ EU 5 juni 2018, C-210/16,
ECLI:EU:C:2018:388 (Wirtschaftsakademie Schles-
wig-Holstein)). Hierna hebben we het voor het
gemak over Facebook waar het Facebook lerland
of Facebook c.s. betreft.

7. De Stichting verwijt Facebook kort gezegd dat
zij gebruikers niet goed heeft geinformeerd over
specifieke verwerkingen. Facebook heeft in dat
verband externe ontwikkelaars via een Face-
book-API toegang verleend tot gegevens van ge-
bruikers voor de ontwikkeling van applicaties
van derden (zoals games). Het aldus geven van
toegang tot persoonsgegevens vormt een “ver-
werking” Onder de Wbp en de AVG is transparant
zijn daarover een kernbeginsel (art. 6 lid 1 Priva-
cyrichtlijn, art. 5 lid 1 onder a AVG). De informatie
die ten minste moet worden verstrekt, was in de
Whbp als open norm geformuleerd (art. 33 Wbp),
terwijl de AVG die in meer detail voorschrijft

(art. 12-14 AVG). Art. 5 lid 2 AVG bepaalt boven-
dien dat een verwerkingsverantwoordelijke de
naleving van kernbeginselen kan aantonen. Deze
“verantwoordingsplicht” stond niet met zoveel
woorden in de Wbp (en Privacyrichtlijn). Toch
overweegt de rechtbank dat die ook gold onder
de Wbp. Opvallender nog is dat de rechtbank met
de Stichting oordeelt dat de verantwoor-
dingsplicht een van de hoofdregel van art. 150 Rv
afwijkende regel van bewijslast vormt (r.o. 11.20).
Die omgekeerde bewijslast leidt er volgens de
rechtbank toe dat het aan de verwerkingsverant-
woordelijke is om aan te tonen dat een verwer-
king van persoonsgegevens rechtmatig is (in dit
geval met betrekking tot het aspect informeren).
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8. Facebook slaagt er slechts op een enkel punt
in aan te tonen dat zij over de genoemde verwer-
kingen voldoende informatie heeft verstrekt. De
redeneringen van de rechtbank omtrent dit on-
derwerp zijn goed te volgen, maar geven blijk
van een strikte opvatting van de informatiever-
plichtingen onder de Wbp en AVG. Facebook had
meer moeten doen om te zorgen dat betrokke-
nen volledig geinformeerd waren. Als bijvoor-
beeld een externe applicatie wordt geinstalleerd,
is dat volgens de rechtbank het moment waarop
alle relevante informatie in de “eerste laag” moet
worden verschaft. Een algemene verwijzing naar
de privacyverklaring (waarnaar Facebook overi-
gens niet verwees in de pop-up voorafgaand aan
de installatie van een externe app) is daarvoor
niet genoeg, aldus de rechtbank. De eis om te
informeren op beslissende momenten geldt met
name als gebruikers het gegevensgebruik niet
hebben voorzien.

9. De achtergrond van de informatieverplichtin-
gen in de AVG is dat betrokkene, op het moment
dat dit relevant is, moet kunnen begrijpen welke
gevolgen de verwerking van persoonsgegevens
zal hebben. Zoals gezegd is de AVG op dit punt
uitgebreider dan de Wbp, om een transparante
gegevensverwerking te waarborgen (overweging
60 AVG). De consequenties van niet juist infor-
meren zijn groot: het maakt de hele verwerking
van persoonsgegevens onrechtmatig (r.o. 11.10).
Zoals blijkt, kunnen bedrijven tot (ver) in het ver-
leden worden aangesproken op tekortkomingen
in hun informatievoorziening. De vraag zal uitein-
delijk zijn welke sanctie passend is voor welke
(mate van) schending van een informatieplicht.
Wellicht zou een onderscheid gemaakt kunnen
worden tussen essentiéle informatie en minder
essentiéle informatie, zoals in het consumenten-
recht (vgl. HR 12 november 2021,
ECLI:NL:HR:2021:1677, «JOR» 2022/52).

10. Het meest verstrekkende verwijt dat de Stich-
ting Facebook maakt, is dat er voor de verwer-
king van persoonsgegevens voor advertentie-
doeleinden geen grondslag is geweest. De AVG
bevat een limitatieve opsomming van zes ver-
schillende grondslagen (art. 6 lid 1 AVG). De Wbp
bevatte — op enkele ondergeschikte tekstuele ver-
schillen na — dezelfde zes limitatieve grondslagen
(art. 8 Wbp). Voor deze zaak zijn drie van de zes
grondslagen relevant:

(a) de verwerking is noodzakelijk voor de uitvoe-
ring van een overeenkomst waarbij de betrokke-

ne partij is (of om voorafgaand daaraan stappen
te nemen op diens verzoek);

(b) er is toestemming van de betrokkene;

(c) de verwerking is noodzakelijk voor de beharti-
ging van de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of een derde, waar-
bij de fundamentele rechten en belangen van de
betrokkenen niet zwaarder morgen wegen.

11. Voor de periode vanaf inwerkingtreding van
de AVG beroept Facebook zich uitsluitend op
contractuele noodzaak (dat is Facebook actief
gaan communiceren aan gebruikers); voor de
periode daarvéoér tevens op toestemming en ge-
rechtvaardigd belang. De rechtbank oordeelt dat
Facebook over de gehele periode 1 april 2010 tot
1 januari 2020 geen grondslag had voor het ver-
werken van persoonsgegevens voor advertentie-
doeleinden. We lopen de drie grondslagen na.
12.Ter zake van de verwerkingsgrond “contractu-
ele noodzaak” oordeelt de rechtbank, onder ver-
wijzing naar de richtsnoeren van de European
Data Protection Board (“EDPB’, en diens voor-
ganger de Artikel 29-Werkgroep), dat deze
“strikt” moet worden uitgelegd: het moet gaan
om een situatie waarin de verwerking “daadwer-
kelijk en objectief noodzakelijk is voor de uitvoe-
ring van de overeenkomst”; niet volstaat het
wanneer de verwerking in feite eenzijdig is opge-
legd aan de betrokkene door het opnemen van
een contractuele bepaling (bijvoorbeeld in de ge-
bruiksvoorwaarden). De rechtbank beoordeelt
hiertoe wat het “meest wezenlijke kenmerk” is
van de overeenkomst. Volgens de rechtbank is
dat het aanbieden van (een profiel op) een so-
ciaal netwerk en is dat ook wat de gemiddelde
gebruiker als de belangrijkste doelstelling van de
gebruikersovereenkomst mocht verwachten. Ge-
steld noch gebleken is naar het oordeel van de
rechtbank dat het aanbieden van een profiel op
het sociale netwerk feitelijk niet kan worden uit-
gevoerd als de verwerking van persoonsgege-
vens voor advertentiedoelen niet plaatsvindt.
Contractuele noodzaak vormt aldus geen grond-
slag voor deze verwerking (r.o. 12.11 t/m 12.18).
Dit oordeel is wat ons betreft niet verrassend, kij-
kend naar de richtsnoeren van de EDPB. Inmid-
dels heeft het HvJ in Meta Platforms/Bundeskar-
tellamt (zie nr. 4 hierboven) hetzelfde oordeel
geveld.

13. Facebook slaagt er evenmin in om aan te to-
nen dat zij (pre-AVG) voor de verwerking in ver-
band met advertentiedoeleinden toestemming

opmaat.sdu.nl Sdu

Jurisprudentie Onderneming & Recht 22-09-2023 3003



225 «JOR»

Varia

heeft verkregen van haar gebruikers. Toestem-
ming moet onder de Wbp (en de AVG) specifiek,
geinformeerd, ondubbelzinnig en in vrijheid ge-
geven zijn.

14. Dan het gerechtvaardigd belang. Zoals ge-
zegd heeft Facebook het standpunt ingenomen
dat gerechtvaardigd belang (net als toestem-
ming) alleen een rol speelt in de periode vooraf-
gaand aan de AVG. Algemeen wordt aangeno-
men dat een breed scala aan verwerkingen op
grond van een gerechtvaardigd belang kan
plaatsvinden, waaronder in beginsel ook marke-
ting-/advertentieactiviteiten (zie o.a. overweging
47 AVG). De AP denkt daar in een omstreden
normuitleg overigens anders over en ziet com-
merciéle belangen niet als gerechtvaardigd. Dit
standpunt is momenteel onderwerp van prejudi-
ciéle vragen aan het HvJ EU en zal naar verwach-
ting geen stand houden. De rechtbank neemt
daarop alvast een voorschot door te overwegen
dat Facebook in beginsel een gerechtvaardigd
belang heeft voor het verwerken van persoons-
gegevens ten behoeve van advertentiedoelein-
den (r.o. 12.68). Facebook heeft echter niets naar
voren gebracht om de proportionaliteit en subsi-
diariteit (de “noodzakelijkheid”) te kunnen toet-
sen (r.o. 12.69), en daarom “sneuvelt” het beroep
op deze grondslag alsnog. De rechtbank over-
weegt ten overvloede dat Facebook het stand-
punt van de Stichting niet heeft weersproken, dat
ook kan worden volstaan met de verkoop van
advertenties die niet of minder gepersonaliseerd
zijn. In Meta Platforms/Bundeskartellamt (zie nr. 4
hierboven) heeft het HvJ dit punt min of meer
herhaald (r.o. 102 van dat arrest). Het HvJ over-
weegt bovendien dat de Facebook-gebruiker niet
redelijkerwijs hoeft te verwachten dat zijn per-
soonsgegevens zonder toestemming op grote
schaal worden verwerkt voor gepersonaliseer-
de-advertentiedoeleinden, en dat de belangen en
fundamentele rechten van de gebruiker in het
kader van een gerechtvaardigd-belang-afweging
prevaleren boven die van Facebook (r.0. 117 van
dat arrest).

15. Facebook heeft tijdens het schrijven van deze
noot eerst aangekondigd dat zij per 5 juli 2023
zou terugvallen op de grondslag gerechtvaardigd
belang voor het tonen van gepersonaliseerde
content en advertenties. Dat leek mogelijk onder
het vonnis van de Rechtbank Amsterdam. Met
Meta Platforms/Bundeskartellamt lijkt Facebook
alsnog gedwongen om gebruikers om toestem-

ming te vragen. Facebook heeft inmiddels ken-
baar gemaakt per 1 augustus 2023 toestemming
te vragen voor advertentiedoeleinden.

16. Een interessant aspect is nog dat de Stichting
Facebook ook verwijt “bijzondere persoonsgege-
vens” te hebben gebruikt in strijd met de wet.
Het gaat om gegevens als seksuele voorkeur, ras
en gezondheid. Dergelijke bijzondere persoons-
gegevens mogen op grond van art. 9 AVG in
principe niet verwerkt worden, tenzij er een spe-
cifieke wettelijke ontheffingsgrond van toepas-
sing is (in aanvulling op de grondslag uit art. 6
AVG). In dit specifieke geval zou alleen de uit-
drukkelijke toestemming van de betrokkene, of
het feit dat de betrokkene zelf de gegevens ken-
nelijk openbaar maakt, een dergelijke specifieke
ontheffing kunnen opleveren.

De AP had reeds in haar onderzoek in 2017 ge-
concludeerd dat Facebook bijzondere persoons-
gegevens uit profielvelden gebruikte voor adver-
tentiedoeleinden. Facebook heeft deze
bevindingen onvoldoende betwist, en de recht-
bank neemt ze daarom als vaststaand aan. De
rechtbank volgt de Stichting tevens in haar ver-
wijt dat gegevens over het surfgedrag van een
gebruiker op het platform, bijzondere persoons-
gegevens (kunnen) zijn, die Facebook zonder toe-
stemming verwerkt. Zelfs als die informatie ten
aanzien van een specifiek persoon feitelijk niet
correct is maar wel een bepaald beeld oplevert
over, bijvoorbeeld, iemands mogelijke seksuele
voorkeur, is sprake van een bijzonder persoons-
gegeven (r.o. 13.11; ook: Meta Platforms/Bundes-
kartellamt, r.o. 69). Facebook heeft niet kunnen
aantonen toestemming te hebben gevraagd (laat
staan verkregen) of te kunnen terugvallen op een
andere ontheffingsgrond, waarmee een overtre-
ding van de Wbp/AVG vaststaat. Ten overvloede:
met art. 26 van de Digital Services Act (Verorde-
ning (EU) 2022/2065), die per 24 februari 2024
van toepassing zal zijn, wordt onlineplatforms
een algeheel verbod opgelegd om bijzondere
persoonsgegevens voor reclamedoeleinden te
gebruiken middels profiling. Zelfs (uitdrukkelijke)
toestemming kan een platform dan niet meer ba-
ten, althans voor zover het betreft reclame op het
platform.

mr. J.G. Reus en mr. D.A. van der Kooij
beiden advocaat bij Houthoff

3004 Jurisprudentie Onderneming & Recht 22-09-2023

Sdu opmaat.sdu.nl



Varia

«JOR» 226

226

Geen onrechtmatige daad notaris bij
doorhalen hypotheek

Gerechtshof Amsterdam

21 maart 2023, zaaknr. 200.302.446/01,
ECLI:NL:GHAMS:2023:700

(mr. Aalders, mr. Hoekzema, mr. Bijkerk)
Noot mr. B.C.M. Waaijer

Aansprakelijkheid notaris bij doorhaling
hypotheek. Niet-aanhechten van royements-
volmacht aan royementsakte tast geldigheid
royementsakte niet aan. Notaris mocht
onherroepelijke royementsvolmacht na drie
maanden na verstrekking gebruiken. Geen
onrechtmatige daad notaris.

[BW art. 6:162; Wna art. 44; Reglement
royementen art. 2]

De notaris beschikte op 24 juni 2014 over de door
geintimeerde verstrekte onherroepelijke volmacht
tot doorhaling van het hypotheekrecht en over de
verklaring dat geintimeerde niets meer te vorde-
ren had van A.

Vaststaat dat de notaris de royementsvolmacht
niet aan de royementsakte heeft gehecht. Dat is in
strijd met het bepaalde in art. 44 lid 1 Wet op het
notarisambt (hierna: Wna). De Whna stelt enkele
specifieke vormvereisten ten aanzien van de tot-
standkoming van een notariéle akte en verbindt
aan de overtreding van sommige daarvan het ge-
volg van het ontbreken van authenticiteit. Dit is
niet het geval in art. 44 Wna. Ook overigens tast
het niet-aanhechten van de volmacht de geldig-
heid van de royementsakte niet aan, zodat van de
rechtsgeldigheid daarvan wordt uitgegaan. Het
enkele feit dat de notaris in strijd heeft gehandeld
met art. 44 Wna, betekent niet dat de notaris on-
rechtmatig heeft gehandeld jegens geintimeerde.
Het in deze bepaling neergelegde vereiste strekt
niet ter bescherming van geintimeerde tegen de
schade zoals zij stelt die te hebben geleden.

Op grond van het bepaalde in art. 2 Reglement
royementen dient royement plaats te vinden bin-
nen drie maanden na het passeren van de akte
waarvoor royement was vereist. Deze regel dient

onder meer om de (afhandeling van) royementen
te bespoedigen en het gebrek aan prioriteit op het
notariskantoor weg te nemen. Het royement was
in het onderhavige geval bedoeld om te bewerk-
stelligen dat een door A aan B te verstrekken hy-
potheekrecht op de Explorer zo hoog mogelijk in
rang zou zijn. Het hypotheekrecht van B is in 2014
gevestigd. Dit betekent dat de notaris in 2014 of
uiterlijk in de eerste maanden van 2015 het hypo-
theekrecht van geintimeerde had dienen door te
halen. Door hiermee te wachten tot in 2017 heeft
de notaris in strijd gehandeld met het bepaalde in
art. 2 Reglement royementen. Bedoeld artikel
brengt echter niet met zich dat de notaris de roye-
mentsvolmacht na verloop van drie maanden niet
meer mocht gebruiken. Evenmin bestaat er een
rechtsregel die voorschrijft dat de notaris na ver
loop van drie jaar opnieuw een volmacht had
moeten vragen aan geintimeerde. Blijkens de
tekst van de royementsvolmacht eindigt deze niet
door het enkele verloop van tijd. Evenmin doet
het enkele tijdsverloop af aan de bevoegdheid
van de notaris om in 2017 alsnog de doorhaling te
verrichten waartoe hij in of omstreeks 2014 ge-
houden was. Het feit dat de notaris in strijd heeft
gehandeld met art. 2 Reglement royementen, be-
tekent niet dat de notaris onrechtmatig heeft ge-
handeld jegens geintimeerde. Het in bedoeld arti-
kel neergelegde vereiste strekt niet ter
bescherming van geintimeerde tegen de schade
zoals zij stelt te hebben geleden.

Het vorenstaande leidt tot de conclusie dat de
notaris bevoegd was om de doorhaling te verrich-
ten en dat deze rechtsgeldig tot stand is gekomen.

X Notarissen BV,

appellante,

advocaat: mr. PH. Kramer,
tegen

Y BV,

geintimeerde,

advocaat: mr. A.-W. Hooijen.

1. De zaak in het kort

De notaris heeft de kadastrale inschrijving door-
gehaald van een recht van hypotheek ten laste van
een aan [naam 1] in eigendom toebehorend zeil-
jacht. Het hypotheekrecht strekte tot zekerheid
voor de betaling van hetgeen [naam 1] verschul-
digd was aan [geintimeerde]. [geintimeerde] heeft
gesteld dat de notaris onzorgvuldig heeft gehan-
deld omdat [geintimeerde] geen toestemming
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